
ขอบเขตของงาน 

งานจางบริหารจัดการความสัมพันธของลูกคา (Customer Relationship Management: CRM) 

1. หลักการและเหตุผล

การรถไฟฟาขนสงมวลชนแหงประเทศไทย (รฟม.) เปนรัฐวิสาหกิจที่ดําเนินธุรกิจเกี่ยวกับกิจการรถไฟฟา

และธุรกิจอ่ืนเพ่ือประโยชนแก รฟม. หรือประชาชน โดยกลุมลูกคาซึ่งเปนหนึ่งในกลุมผูมีสวนไดสวนเสีย ท่ีสําคัญ 

ของ รฟม. ประกอบดวย ผูใชบริการรถไฟฟา ผูใชบริการอาคารและลานจอดรถ และผูเชาอสังหาริมทรัพย  

ของ รฟม. มีความตองการ ความคาดหวังที่ไดรับสินคาหรือบริการที่มีมาตรฐาน มีคุณภาพ และคุมคา 

รฟม .  มีความจําเปนตองปรับปรุงกระบวนการดําเนินงานดานการบริหารความสัมพันธลูกคา  

ผานชองทาง LINE Official Account: @MRTA เพ่ือเปนเคร่ืองมือในการสื่อสารการตลาดเชิงรุก ยกระดับ

ประสบการณ และเพ่ิมประสิทธิภาพในการใหบริการ ซึ่งจะชวยให รฟม. เขาใจพฤติกรรม ความตองการ  

และความคาดหวังของกลุ มลูกคา เป าหมายในเชิงลึก อันจะนําไปสูการออกแบบกลยุทธการตลาด  

การประชาสัมพันธ และการสรางความรวมมือทางธุรกิจที่ตอบสนองตอความตองการของผูใชบริการไดอยาง  

ตรงจุด และมีประสิทธิผลสูงสุด 

ดังนั้น รฟม. จึงมีความประสงคในการวาจางดําเนินการบริหารจัดการความสัมพันธลูกคา (CRM) 

ผาน LINE Official Account: @MRTA เพ่ือสนับสนุนการตลาดเชิงธุรกิจ และการวางกลยุทธดานการตลาด 

เพ่ือใหสามารถนําเทคโนโลยีดิจิทัลมาปรับปรุงกระบวนการทํางานที่เกี่ยวของกับลูกคา การใหบริการ การเขาถึง

ความตองการของประชาชนในการใชบริการและการส่ือสารใหมีประสิทธิภาพมากขึ้น รวมถึงเพ่ือยกระดับ

ประสบการณลูกคาของ รฟม. จากการมอบสิทธิพิเศษในรูปแบบตาง ๆ ผานกิจกรรมทางการตลาดดานการบริหาร

จัดการความสัมพันธของลูกคาจาก รฟม. และการเสริมสรางภาพลักษณที่ทันสมัยใหกับองคกร 
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2. วัตถุประสงค 

2.1 เพ่ือบูรณาการฐานขอมูลลูกคาของ รฟม. ใหสามารถนําไปใชประโยชนไดอยางมีประสิทธิภาพ และ

ยกระดับประสบการณของลูกคา ผานการจัดการความสัมพันธของลูกคา 

2.2 เพ่ือออกแบบการบริหารจัดการความสัมพันธของลูกคา (Customer Relationship Management: 

CRM) ผานแพลตฟอรม LINE Official Account: @MRTA เพ่ือเปนเคร่ืองมือในการสื่อสารการตลาดเชิงรุก 

ยกระดับประสบการณ และเพ่ิมประสิทธิภาพในการใหบริการ 

2.3 เพ่ือสงเสริมการตลาดเชิงรุกจากการบูรณาการขอมูลจากการบริหารจัดการความสัมพันธลูกคา 

(Customer Relationship Management: CRM) เพ่ือความรวมมือกับพันธมิตรทางธุรกิจ 

 

3.   คุณสมบัติของผูรับจาง 

3.1 มีความสามารถตามกฎหมาย 

3.2 ไมเปนบุคคลลมละลาย 

3.3 ไมอยูระหวางเลิกกิจการ 

3.4 ไมเปนบุคคลซ่ึงอยูระหวางถูกระงับการยื่นขอเสนอหรือทําสัญญากับหนวยงานของรัฐไวชั่วคราว 

เน่ืองจากเปนผูที่ไมผานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบที่รัฐมนตรีวาการ

กระทรวงการคลังกําหนดตามที่ประกาศเผยแพรในระบบเครือขายสารสนเทศของกรมบัญชีกลาง) 

3.5 ไมเปนบุคคลซึ่งถูกระบุชื่อไวในบัญชีรายชื่อผูทิ้งงานและไดแจงเวียนชื่อใหเปนผูทิ้งงานของหนวยงาน

ของรัฐในระบบเครือขายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลท่ีผูทิ้งงานเปนหุนสวนผูจัดการกรรมการ

ผูจัดการ ผูบริหาร หรือผูมีอํานาจในการดําเนินงานในกิจการของนิติบุคคลนั้นดวย) 

3.6 มีคุณสมบัติและไมมีลักษณะตองหามตามท่ีคณะกรรมการนโยบายการจัดซื้อจัดจางและการบริหารพัสดุ

ภาครัฐประกาศกําหนดในราชกิจจานุเบกษา 

3.7 เปนนิติบุคคลผูมีอาชีพรับจางงานที่ประกวดราคาอิเล็กทรอนิกสดังกลาว 

3.8 ไมเปนผูมีผลประโยชนรวมกันกับผูยื่นขอเสนอรายอ่ืนที่เขายื่นขอเสนอใหแก รฟม. ณ วันประกาศ  

ประกวดราคาอิเล็กทรอนิกส หรือไมเปนผูกระทําการอันเปนการขัดขวางการแขงขันอยางเปนธรรม ในการ

ประกวดราคาอิเล็กทรอนิกสครั้งนี้ 

3.9 ไมเปนผูไดรับเอกสิทธิ์หรือความคุมกัน ซึ่งอาจปฏิเสธไมยอมข้ึนศาลไทย เวนแตรัฐบาลของผูยื่นขอเสนอ

ไดมีคําสั่งใหสละเอกสิทธิ์และความคุมกันเชนวานั้น 

3.10 ผูยื่นขอเสนอที่ยื่นขอเสนอในรูปแบบของ “กิจการรวมคา” ตองมีคุณสมบัติ ดังนี้ 

3.10.1 การกําหนดสัดสวนในการเขารวมคาของคูสัญญา 

กรณีท่ีขอตกลงฯ กําหนดใหผูเขารวมคารายใดรายหน่ึงเปนผูเขารวมคาหลัก ขอตกลงฯ จะตองมี

การกําหนดสัดสวนหนาที่ และความรับผิดชอบในปริมาณงาน สิ่งของ หรือมูลคาตามสัญญาของผูเขารวมคา 

หลักมากกวาผูเขารวมคารายอื่นทุกราย 
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3.10.2 กรณีที่ข้อตกลงฯ ก าหนดให้ผู้เข้าร่วมค้ารายใดรายหนึ่งเป็นผู้เข้าร่วมค้าหลักกิจการร่วมค้านั้น

ต้องใช้ผลงานของผู้เข้าร่วมค้าหลักรายเดียวเป็นผลงานของกิจการร่วมค้าที่ยื่นข้อเสนอ 

ส าหรับข้อตกลงฯ ที่ไม่ได้ก าหนดให้ผู้เข้าร่วมค้ารายใดเป็นผู้เข้าร่วมค้าหลักผู้เข้าร่วมค้าทุกรายจะต้องมี

คุณสมบัติครบถ้วนตามเงื่อนไขที่ก าหนดไว้ในเอกสารเชิญชวน หรือหนังสือเชิญชวน 

3.10.3 การยื่นข้อเสนอของกิจการร่วมค้า 

1) กรณีท่ีข้อตกลงฯ ก าหนดให้มีการมอบหมายผู้เข้าร่วมค้ารายใดรายหนึ่งเป็นผู้ยื่นข้อเสนอในนาม

กิจการร่วมค้า การยื่นข้อเสนอดังกล่าวไม่ต้องมีหนังสือมอบอ านาจ 

ส าหรับข้อตกลงฯ ที่ไม่ได้ก าหนดให้ผู้เข้าร่วมค้ารายใดเป็นผู้ยื่นข้อเสนอ ผู้เข้าร่วมค้าทุกรายจะต้อง

ลงลายมือชื่อในหนังสือมอบอ านาจให้ผู้เข้าร่วมค้ารายใดรายหนึ่งเป็นผู้ยื่นข้อเสนอในนามกิจการร่วมค้าา 

2) การยื่นข้อเสนอด้วยวิธีประกวดราคาอิเล็กทรอนิกส์ (e - bidding) ให้ผู้เข้าร่วมค้าที่ได้รับ

มอบหมายหรือมอบอ านาจตามข้อ 1) ด าเนินการซื้อและดาวน์โหลดเอกสารประกวดราคาอิเล็กทรอนิกส์  

กรณีท่ีมีการจ าหน่ายเอกสารจ้างท าของจึงจะมีสิทธิ์ในการเข้ายื่นข้อเสนอในนามกิจการร่วมค้าได้ 

3.11 ผู้ยื่นข้อเสนอต้องลงทะเบียนที่มีข้อมูลถูกต้องครบถ้วนในระบบจัดซื้อจัดจ้างภาครัฐด้วยอิเล็กทรอนิกส์ 

(Electronic Government Procurement: e - GP) ของกรมบัญชีกลาง  

3.12 ผู้ยื่นข้อเสนอต้องมีมูลค่าสุทธิของกิจการ ดังนี้ 

13.12.1 กรณีผู้ยื่นข้อเสนอเป็นนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทยหรือต่างประเทศซึ่งได้จด

ทะเบียนเกินกว่า 1 ปี ต้องมีมูลค่าสุทธิของกิจการ จากผลต่างระหว่างสินทรัพย์สุทธิหักด้วยหนี้สินสุทธิที่ปรากฏใน

งบแสดงฐานะการเงินที่มีการตรวจรับรองแล้ว ซึ่งจะต้องแสดงค่าเป็นบวก 1 ปีสุดท้ายก่อนวันยื่นข้อเสนองบแสดง

ฐานะการเงิน 1 ปีสุดท้ายก่อนวันยื่นข้อเสนอ หมายถึง งบแสดงฐานะการเงินย้อนไปก่อนวันที่หน่วยงานของรัฐ

ก าหนดให้เป็นวันยื่นข้อเสนอ 1 ปีปฏิทิน เว้นแต่กรณีนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทยหากวันยื่นข้อเสนอเป็น

ช่วงระยะเวลาที่กรมพัฒนาธุรกิจการค้าก าหนดให้นิติบุคคลยื่นงบแสดงฐานะการเงินกับกรมพัฒนาธุรกิจการค้า  

ซึ่งจะอยูในช่วงเดือนมกราคม - เดือนพฤษภาคม ของทุกปี โดยนิติบุคคลที่เป็นผู้ยื่นข้อเสนอนั้นยังอยู่ในช่วงของ

การยื่นงบแสดงฐานะการเงินกับกรมพัฒนาธุรกิจการค้า คือ ช่วงเดือนมกราคม  - เดือนพฤษภาคม กรณีนี้ให้

สามารถยื่นงบแสดงฐานะการเงินย้อนไปอีก 1 ปี ได ้

   13.12.2 กรณีผู้ยื่นข้อเสนอเป็นนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทย ซึ่งยังไม่มีการรายงาน งบแสดง

ฐานะการเงินกับกรมพัฒนาธุรกิจการค้า หรือกรณีผู้ยื่นข้อเสนอเป็นนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายต่ างประเทศ

ซึ่งยังไม่มีการรายงานงบแสดงฐานะการเงิน ให้พิจารณาการก าหนดมูลค่าของทุนจดทะเบียน โดยผู้ยื่นข้อเสนอ

จะต้องมีทุนจดทะเบียนที่เรียกช าระมูลค่าหุ้นแล้ว ณ วันที่ยื่นข้อเสนอ ไม่ต่ ากว่า 8 ล้านบาท  
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   13.12.3 ส าหรับการจัดซื้อจัดจ้างครั้งหนึ่งที่มีวงเงินเกิน 500 ,000 บาทขึ้นไปกรณีผู้ยื่นข้อเสนอเป็น

บุคคลธรรมดาให้พิจารณาจากหนังสือรับรองบัญชีเงินฝากไม่เกิน 90 วัน ก่อนวันยื่นข้อเสนอโดยต้องมีเงินฝาก

คงเหลือในบัญชีธนาคารเป็นมูลค่า 1 ใน 4 ของมูลค่างบประมาณของโครงการหรือรายการที่ยื่นข้อเสนอในแต่ละ

ครั้ง และหากเป็นผู้ชนะการจัดซื้อจัดจ้างหรือเป็นผู้ได้รับการคัดเลือกจะต้องแสดงหนังสือรับรองบัญชีเงินฝากที่มี

มูลค่าดังกล่าวอีกครั้งหนึ่งในวันลงนามในสัญญา 

13.12.4 กรณีที่ผู้ยื่นข้อเสนอไม่มีมูลค่าสุทธิของกิจการหรือทุนจดทะเบียนหรือมีแต่ไม่เพียงพอที่จะเข้า

ยื่นข้อเสนอ สามารถด าเนินการได้ดังนี้ 

1) กรณีผู้ยื่นข้อเสนอเป็นนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทย หรือบุคคลธรรมดาที่ถือ

สัญชาติไทย ผู้ยื่นข้อเสนอสามารถขอวงเงินสินเชื่อ โดยต้องมีวงเงินสินเชื่อ 1 ใน 4 ของมูลค่างบประมาณของ

โครงการหรือรายการที่ยื่นข้อเสนอในแต่ละครั้ง จะเป็นสินเชื่อที่ธนาคารภายในประเทศหรือบริษัทเงินทุนหรือ

บริษัทเงินทุนหลักทรัพย์ที่ได้รับอนุญาตให้ประกอบกิจการเงินทุนเพ่ือการพาณิชย์และประกอบธุรกิจค้ าประกันตาม

ประกาศของธนาคารแห่งประเทศไทย ตามรายชื่อบริษัทเงินทุนที่ธนาคารแห่งประเทศไทยแจ้งเวียนให้ทราบ โดย

พิจารณาจากยอดเงินรวมของวงเงินสินเชื่อที่ส านักงานใหญ่รับรองหรือที่ส านักงานสาขารับรอง (กรณีได้รับมอบ

อ านาจจากส านักงานใหญ่) ซึ่งออกให้แก่ผู้ยื่นข้อเสนอ นับถึงวันยื่นข้อเสนอไม่เกิน 90 วัน 

2) กรณีผู้ยื่นข้อเสนอเป็นนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายต่างประเทศหรือบุคคลธรรมดาที่

มิได้ถือสัญชาติไทย ผู้ยื่นข้อเสนอสามารถขอวงเงินสินเชื่อ โดยต้องมีวงเงินสินเชื่อ 1 ใน 4 ของมูลค่างบประมาณ

ของโครงการหรือรายการที่ยื่นข้อเสนอในแต่ละครั้ง จะเป็นสินเชื่อที่ธนาคารภายในประเทศ หรือบริษัทเงินทุนหรือ

บริษัทเงินทุนหลักทรัพย์ที่ได้รับอนุญาตให้ประกอบกิจการเงินทุนเพ่ือการพาณิชย์และประกอบธุรกิจค้ าประกันตาม

ประกาศของธนาคารแห่งประเทศไทย ตามรายชื่อบริษัทเงินทุนที่ธนาคารแห่งประเทศไทยแจ้งเวียนให้ทราบ หรือ

เป็นสินเชื่อที่ธนาคารต่างประเทศหรือบริษัทเงินทุนหลักทรัพย์ที่ได้รับอนุญาตให้ประกอบกิจการเงินทุนเพ่ือการ

พาณิชย์และประกอบธุรกิจค้ าประกันตามประกาศของธนาคารกลางต่างประเทศนั้น ตามรายชื่อบริษัทที่ธนาคาร

กลางต่างประเทศนั้นแจ้งเวียนให้ทราบโดยพิจารณาจากยอดเงินรวมของวงเงินสินเชื่อที่ส านักงานใหญ่รับรอง หรือ

ที่ส านักงานสาขารับรอง (กรณีได้รับมอบอ านาจจากส านักงานใหญ่) ซึ่งออกให้แก่ผู้ยื่นข้อเสนอ นับถึงวันยื่น

ข้อเสนอไม่เกิน 90 วัน) 

   13.12.5 กรณีผู้ยื่นข้อเสนอเป็นนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายต่างประเทศหรือบุคคลธรรมดาที่มิได้

ถือสัญชาติไทยตามข้อ 2 ข้อ 3 และข้อ 4 (2) มูลค่าจะต้องเป็นไปตามอัตราแลกเปลี่ยนเงินตราตามประกาศ 

ที่ธนาคารแห่งประเทศไทยก าหนด ในช่วงระหว่างวันที่เผยแพร่ประกาศและเอกสารประกวดราคาในระบบจัดซื้อ

จัดจ้างภาครัฐด้วยอิเล็กทรอนิกส์ (e - GP) จนถึงวันเสนอราคาทั้งนี้ ผู้ยื่นข้อเสนอจะต้องยื่นเอกสารที่แสดงให้เห็น

ถึงข้อมูลเกี่ยวกับมูลค่าสุทธิของกิจการแล้วแต่กรณี ประกอบกับเอกสารดังกล่าวจะต้องผ่านการรับรองตามระเบียบ

กระทรวงการต่างประเทศว่าด้วยการรับรองเอกสาร พ.ศ. 2539 และท่ีแก้ไขเพ่ิมเติมก าหนด โดยจะต้องยื่นเอกสาร

ดังกล่าวในวันยื่นข้อเสนอ หากผู้ยื่นข้อเสนอมิได้มีการยื่นเอกสารดังกล่าวมาพร้อมกับการยื่นข้อเสนอให้ถือว่าผู้ยื่น

ข้อเสนอรายนั้นยื่นเอกสารไม่ครบถ้วนตามเงื่อนไขที่ก าหนดไว้ในเอกสารประกวดราคา 

   /13.12.6… 
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1) กรณีท่ีผูยื่นขอเสนอเปนหนวยงานของรัฐภายในประเทศ

2) นิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทยท่ีอยูระหวางการฟนฟูกิจการตามพระราชบัญญัติ

ลมละลาย พ.ศ. 2483 และท่ีแกไขเพ่ิมเติม 

3) งานจางกอสรางที่กรมบัญชีกลางไดขึ้นทะเบียนผูประกอบการงานกอสรางแลว และงาน

จางกอสรางที่หนวยงานของรัฐที่ไดมีการจัดทําบัญชีผูประกอบการงานกอสรางที่มีคุณสมบัติเบื้องตนไวแลวกอน

วันที่พระราชบัญญัติการจัดซื้อจัดจางฯ มีผลใชบังคับ 

4) การจัดซ้ือจัดจางตามมาตรา 56 วรรคหนึ่ง (2) (ข) และ (ค) แหงพระราชบัญญัติการจัดซื้อจัดจางฯ

5) การซื้ออสังหาริมทรัพยและการเชาอสังหาริมทรัพย

6) กรณีงานจางบริการหรืองานจางเหมาบริการกับบุคคลธรรมดา เชน จางพนักงานขับรถ

ครูชาวตางชาติ พนักงานเก็บขยะ พนักงานบันทึกขอมูล เปนตน 

4. ขอบเขตการดําเนินงาน

ผูรับจางจะตองดําเนินการตามขอบเขตการดําเนินงานที่ รฟม. กําหนด และรับผิดชอบคาใชจายที่เกิดขึ้น

ตลอดทั้งงานจางฯ โดยมีรายละเอียด ดังนี้

การวางแผนกลยุทธทางการตลาดดานการบริหารจัดการความสัมพันธของลูกคา 

4.1 ผูรับจางจะตองศึกษา วางแผนกลยุทธการดําเนินงานทางการตลาดดานการบริหารจัดการ

ความสัมพันธของลูกคาของ รฟม. ผานชองทาง LINE Official Account: @MRTA และจัดทําหนาตางสมาชิก

สะสมคะแนน (Loyalty Program) ตลอดระยะเวลาการดําเนินงานตามสัญญาจาง สําหรับพฤติกรรมการใชงาน

ของกลุมเปาหมาย เพ่ือประชาสัมพันธขอความโปรโมชั่น กิจกรรมทางการตลาดดานการบริหารจัดการ

ความสัมพันธของลูกคา หรือโฆษณาตาง ๆ ใหสอดคลองกับกลุมเปาหมายของ รฟม. ไดแก กลุมลูกคา รฟม. 

(ผูใชบริการรถไฟฟามหานคร ผูใชอาคารและลานจอดรถ รฟม. และ ผูเชาอสังหาริมทรัพยของ รฟม.) และ 

ลูกคาในอนาคต ไดอยางมีประสิทธิภาพ และวิเคราะหทิศทางการตลาดในปจจุบัน และการบริการอยูสม่ําเสมอ 

เพ่ือนํามาปรับปรุงแผนกลยุทธทางการตลาดใหมีความทันสมัย และเปนปจจุบัน เพ่ือตอบสนองความตองการ  

กลุมลูกคาของ รฟม. โดยจะตองนําเสนอให รฟม. เห็นชอบกอนดําเนินการ 

4.2 ศึกษาและวางกลยุทธในการรักษาฐานผูติดตาม (Followers) เพ่ือลดอัตราการบล็อคชองทาง 

(Block Rate) ไมเกินรอยละ 20 ของผูติดตามท้ังหมดในชองทาง LINE Official Account: @MRTA โดยจะตอง

นําเสนอให รฟม. เห็นชอบกอนดาํเนินการ 

4.3 ผูรับจางจะตองศึกษา วิเคราะห และจัดทําแผนการบริหารสิทธิประโยชน (Privilege Point 

Program) สําหรับการบริหารความสัมพันธลูกคาผานทาง LINE Official Account: @MRTA และหนาตางสมาชิก

สะสมคะแนน (Loyalty Program) โดยมีรายละเอียดดังตอไปนี้ 

/การออกแบบ... 

       3.12.6  กรณีตามขอ 3.12.1 - ขอ 3.12.5 ไมใชบังคับกับกรณีดังตอไปนี้ 
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การออกแบบ: ก าหนดและออกแบบแนวคิดทิศทางของงานจ้างบริหารจัดการความสัมพันธ์ 

ของลูกค้าฯ ซึ่งรวมถึงเงื่อนไขและกลไกการได้รับคะแนนสะสม การใช้งานคะแนน และการแลกของรางวัล  

ให้สอดคล้องกับขอบเขตของงาน และจ านวนพันธมิตรที่ผู้รับจ้างเป็นผู้ด าเนินการจัดหา โดยให้เหมาะสมกับกลุ่ม

ลูกค้าท่ีเข้าร่วมกิจกรรมทางการตลาดด้านการบริหารจัดการความสัมพันธ์ของลูกค้า 

การบริหารมูลค่าของรางวัล: วิเคราะห์ จัดท า และน าเสนอมูลค่าของรางวัลที่จะน ามาใช้ 

ในงานจ้างบริหารจัดการความสัมพันธ์ของลูกค้าฯ โดยต้องจัดสรรมูลค่าดังกล่าวให้เพียงพอตลอดระยะเวลา 

การด าเนินงานตามสัญญาจ้าง 

การจัดหา/จัดท า : ผู้รับจ้างจะต้องจัดท า/จัดหาของรางวัลและสิทธิพิเศษส าหรับใช้ในการแลก

ของรางวัลส าหรับผู้เข้าร่วมกิจกรรมทางการตลาดด้านการบริหารจัดการความสัมพันธ์ของลูกค้า ให้เพียงพอ 

ต่อระยะเวลาของสัญญาและกิจกรรม 

ทั้งนี้ ผู้รับจ้างจะต้องจัดท ารายละเอียดทั้งหมดในรูปแบบของแผนการด าเนินงาน เป็นรายเดือนและรายปี  

หรือตามท่ี รฟม. เห็นสมควร โดยจะต้องน าเสนอให้ รฟม. พิจารณาให้ความเห็นชอบก่อนด าเนินการ 

 

การบริหารจัดการความสัมพันธ์ของลูกค้า (Customer Relationship Management: CRM)  

ผ่านทาง LINE Official Account: @MRTA และหน้าต่างสมาชิกสะสมคะแนน (Loyalty Program) 

4.4 ผู้รับจ้างจะต้องเป็นผู้รับผิดชอบค่าใช้จ่ายในการด าเนินการต่ออายุบัญชีการใช้งาน Line OA  

เป็นรายปี และค่าใช้จ่ายแพ็กเกจข้อความ (LINE Official Account Package) รวมถึงแพ็กเกจเสริม (Additional 

Message) ตลอดระยะเวลาการด าเนินงานตามสัญญาจ้าง เพ่ือให้สามารถใช้งานได้อย่างต่อเนื่อง และสามารถ 

ส่งข้อความจ านวนไม่น้อยกว่า 20,000,000 ข้อความ (ยี่สิบล้านข้อความ) ตลอดระยะเวลาการด าเนินงาน 

ตามสัญญาจ้าง ถึงผู้ติดตามที่เกี่ยวข้องกับการบริหารความสัมพันธ์ลูกค้าผ่านทาง LINE Official Account: 

@MRTA หรืองานอ่ืน ๆ ที่เกี่ยวข้องกับ รฟม.  

4.5 ผู้รับจ้างจะต้องด าเนินการอัปเดตข้อมูล น าเข้าเนื้อหากิจกรรมทางการตลาดด้านการบริหารจัดการ

ความสัมพันธ์ของลูกค้า ข่าวประชาสัมพันธ์ และข้อมูลส าคัญอ่ืน ๆ ของ รฟม. ทั้งภาษาไทยและภาษาอังกฤษ หรือ

ตามที่ รฟม. เห็นชอบ ตลอดจนวางแผนและด าเนินการส่งข้อความแบบกลุ่ม (Broadcast) ให้เหมาะสมกับ

กลุ่มเป้าหมาย เพ่ือแจ้งข้อมูลข่าวสาร การแจ้งเตือนต่าง ๆ และน าเสนอกิจกรรมทางการตลาดด้านการบริหาร

จัดการความสัมพันธ์ของลูกค้า ที่เกี่ยวกับการบริหารความสัมพันธ์ลูกค้า หรืองานอ่ืน ๆ ที่เกี่ยวข้องกับ รฟม.  

ตลอดระยะเวลาการด าเนินงานตามสัญญาจ้าง 

4.6 ด าเนินการดูแลระบบตอบกลับอัตโนมัติ  (Auto-Reply) ที่ เกี่ยวข้องกับการบริหารจัดการ

ความสัมพันธ์ของลูกค้าฯ โดยการตั้งค่าแชทบอทให้ท างานอย่างมีประสิทธิภาพ และจะต้องก าหนด Keyword  

จากค าถามที่ลูกค้ามักถามบ่อยๆ เช่น สะสมแต้ม , ของรางวัล เพ่ือให้ตอบค าถามกลับอัตโนมัติได้ทันที ทั้งนี้  

จะต้องน าเสนอให้ รฟม. เห็นชอบก่อน 

 

/4.7 ผู้รับ... 
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4.7 ผู รับจางจะตองจัดทํา และพัฒนารูปแบบการแสดงผล รวมถึงปรับปรุงคุณสมบัติ (Features)  

ตาง ๆ ที่เหมาะสมและมีประโยชน โดยคํานึงถึงการใหขอมูลที่สมบูรณตอกลุมเปาหมายและงายตอการใชงาน  

และสอดคลองกับแผนการตลาดดานการบริหารจัดการความสัมพันธของลูกคาฯ ตามขอ 4.1 และแผนการบริหาร

สิทธิประโยชน (Privilege Point Program) ตามขอ 4.3 

4.8 ผูรับจางจะตองบริหารจัดการฟงชั่นการบริหารจัดการความสัมพันธลูกคา ผานทาง LINE Official 

Account: @MRTA และหนาตางสมาชิกสะสมคะแนน (Loyalty Program) ในสวนที่เก่ียวของกับกิจกรรม 

ทางการตลาดดานการบริหารจัดการความสัมพันธของลูกคา  ในการคํานวณคะแนนสะสมของลูกคาใหม ี

ความถูกตองแมนยํา  

4.9 ดําเนินการออกแบบเมนูลัดดานลาง Rich Menu โดยสามารถตั้งคาปุมใหสามารถเขาถึงสวนตาง ๆ 

ไดทันที และสามารถกําหนดไดวา ตองการใหผูติดตามกดแลวไปท่ีเมนูหรือชองทางใด เชน เมนูบัตรโดยสาร  

เมนู Promotion/Special Deal เมนูแผนที่เสนทาง/คาโดยสาร เมนูที่จอดรถ ติดตอสอบถาม เมนู MRTA 

Rewards เปนตน อยางนอย 3 รูปแบบ หรือตามท่ี รฟม. เห็นสมควร ทั้งนี้ ผูรับจางจะตองเปนผูนําเสนอรูปแบบ

ของเมนูลัด Rich Menu ให รฟม. เห็นชอบกอน 

4.10 ดําเนินการออกแบบ Card Message หรือขอความในรูปแบบของภาพสไลด เพ่ือใหสามารถ 

เลือกดูขอมูลไดดวยการปดภาพไปดานขาง เชน การโปรโมทงานอีเวนท หรืออ่ืน ๆ ที่เกี่ยวของ โดยใหสอดคลองกับ

จํานวนกิจกรรมทางการตลาดดานการบริหารจัดการความสัมพันธของลูกคา หรือตามท่ี รฟม. เห็นสมควร 

4.11 ดําเนินการออกแบบดีไซนสําหรับ Greeting Message ขอความทักทายท่ีจะ Pop-Up ขึ้น  

จํานวนไมนอยกวา 10 ขอความ หรือตาม รฟม. เห็นชอบ ตลอดระยะเวลาการดําเนินงานตามสัญญาจาง  

เมื่อมีการเพ่ิมการติดตาม (Add Friend) LINE OA เปนครั้งแรก เพ่ือสรางประสบการณท่ีดีใหกับผูเขาใชงาน 

4.12 ผูรับจางจะตองออกแบบ และจัดเก็บขอมูลของผูเขารวมกิจกรรมทางการตลาดดานการบริหาร

จัดการความสัมพันธของลูกคาในหนาตางสมาชิกสะสมคะแนน (Loyalty Program) ดังน้ี 

 1) ชื่อ – สกุล 

2) ชื่อ LINE ID 

3) อีเมล 

4) เบอรโทรศัพท 

5) ที่อยู (สําหรับจัดสงของรางวัล) 

โดยผู รับจางจะตองเปนผูรับผิดชอบในการออกแบบ จัดเก็บขอมูลแตเพียงผูเดียว และ 

จะปฏิบัติงานภายใตพระราชบัญญัติคุมครองขอมูลสวนบุคคล และกฎหมาย กฎระเบียบ และขอบังคับ  

ตามเง่ือนไขอ่ืน ๆ ขอ 10.12 – 10.16 
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4.13 หนาตางสมาชิกสะสมคะแนน (Loyalty Program) จะตองสามารถกําหนดเงื่อนไขและแสดง

รายละเอียดของสิทธิพิเศษไดอยางครบถวน เชน กําหนดเงื่อนไขการจัดสรรการสะสมแตม การแลกของรางวัล 

และการใชงานของลูกคา ซ่ึงจะตองสามารถแยกหรือรวมกลุมระหวางผูใชบริการอาคารและลานจอดรถของ  

รฟม. กับผูเขารวมกิจกรรมทางการตลาดดานการบริหารจัดการความสัมพันธของลูกคาตาง ๆ ไดตามที่ รฟม. 

กําหนด นอกจากนี้ จะตองสามารถระบุขอมูลของรายการสิทธิพิเศษ จํานวนคะแนนท่ีใชแลก หรือของรางวัล  

เพ่ือแสดงผลบน LINE Official Account: @MRTA และหนาตางสมาชิกสะสมคะแนน (Loyalty Program)  

ได ทั้งนี้ เง่ือนไขและขอมูลสิทธิพิเศษท้ังหมดจะตองไดรับความเห็นชอบจาก รฟม. กอนดําเนินการ 

4.14 หนาตางสมาชิกสะสมคะแนน (Loyalty Program) จะตองสามารถแสดงรายการของรางวัลทั้งหมด

ผานหนาตางสมาชิกสะสมคะแนน (Loyalty Program) พรอมทั้งสามารถคนหาจากรหัสหรือชื่อของรางวัลได 

เปนอยางนอย รวมทั้งสามารถตั้งคาหมวดหมู หรือประเภทสินคา ของรางวัล สิทธิพิเศษตาง ๆ โดยการกําหนด  

ในครั้งแรกกอนการเปดใหลูกคาเริ่มใชบริการ ทั้งนี้ ผูรับจางจะตองนําเสนอรูปแบบการแสดงรายการของรางวัล 

สิทธิพิเศษ พรอมทั้งรูปแบบการคนหาจากชื่อของรางวัลและรหัส ให รฟม. เห็นชอบกอนดําเนินการ 

4.15 หนาตางสมาชิกสะสมคะแนน (Loyalty Program) จะตองตั้งคาคําคนหาดวยชื่อของรางวัล  

โดยระบบจะแสดงผลของรางวัลประเภทเดียวกับคําที่คนหา เชน คนหาคําวา กาแฟ หนาตางสมาชิกสะสมคะแนน 

(Loyalty Program) จะตองแสดงผลของรางวัลและสิทธิพิเศษทุกรานคา หรือที่เก่ียวของกับคําท่ีคนหา 

4.16 หนาตางสมาชิกสะสมคะแนน (Loyalty Program) จะตองสามารถตัดคะแนนเม่ือลูกคาแลก 

ของรางวัล/สิทธิพิเศษ หรือใชคะแนนจากวันที่/ชวงเวลาของคะแนน และจะตองแสดงขอความหากของรางวัลหรือ

สิทธิพิเศษหมด (Sold Out) หรือคําอ่ืน ๆ แบบ Real-time ตามที่ รฟม. เลือกใชใหสอดคลองกับความหมาย 

ในการใชงาน 

4.17 หนาตางสมาชิกสะสมคะแนน (Loyalty Program) จะตองสามารถแสดงประวัติการแลกคะแนน

สะสม และอายุของคะแนนสะสมของลูกคาได 

4.18 หนาตางสมาชิกสะสมคะแนน (Loyalty Program) จะตองสามารถใสรหัสดิจิทัลโคด (E-Coupon 

Code) ไดตามท่ี รฟม. กําหนด และจะตองสามารถสรางรหัสใหมในรูปแบบรหัสดิจิทัลโคดที่ไมซ้ํากันได โดยแสดง

ใหลูกคาใชงานในรูปแบบรหัสตัวเลขและตัวหนังสือ Barcode และ QR Code สําหรับของรางวัลที่ไมตองจัดสง 

เพ่ือใหลูกคาสามารถนํามาใชในการแลกซ้ือ/แลกรับของรางวัล สิทธิพิเศษตาง ๆ ที่กําหนด 

4.19 หนาตางสมาชิกสะสมคะแนน (Loyalty Program) จะตองสามารถติดตามสถานะของรางวัลที่เปน 

Physical ได และจะตองมีเลขพัสดุใหกับลูกคาสําหรับใชตรวจสอบดวยตนเองผานแพลตฟอรมอ่ืน ๆ 

4.20 หนาตางสมาชิกสะสมคะแนน  (Loyalty Program)  จะตองสามารถแสดงแบบประเ มิน 

ความพึงพอใจหลังจากการแลกของรางวัล และหลังจากการรวมกิจกรรม หรือตามท่ี รฟม. กําหนด เพ่ือเก็บ

รวบรวมความคิดเห็นและใชในการวิเคราะหความพึงพอใจ ความตองการ ความคาดหวังของลูกคาท่ีรวมแลกของ

รางวัล สิทธิพิเศษ และรวมกิจกรรม 
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4.21 หนาตางสมาชิกสะสมคะแนน (Loyalty Program)  จะตองสามารถแสดงผลเปนรูปแบบ 

Dashboard เพ่ือดูภาพรวมตาง ๆ ของการแลกของรางวัล การจัดการของรางวัลในแตละกิจกรรมทางการตลาด

ดานการบริหารความสัมพันธลูกคา โดยจะตองรองรับการนําขอมูลออกไปใชงานไดหลายรูปแบบ เชน .xlsx .jpeg 

.csv เปนตน 

4.22 ผูรับจางตองใหสิทธิเจาหนาท่ี รฟม. ใหสามารถเขาดูขอมูล และสามารถบริหารจัดการรายการ  

ตาง ๆ ได บนหนาตางสมาชิกสะสมคะแนน (Loyalty Program) 

4.23 รูปแบบของการบริหารความสัมพันธของลูกคาผานทาง LINE Official Account: @MRTA และ

หนาตางสมาชิกสะสมคะแนน (Loyalty Program) ที่ผูรับจางจะตองนําเสนอนั้น จะตองดําเนินการในรูปแบบที่มี

การรับรองความปลอดภัย นาเชื่อถือและการใชงานตามมาตรฐานสากล โดยผูรับจางจะตองนําเสนอรูปแบบการ

ดําเนินงานดานความปลอดภัยตาง ๆ เชน การยืนยันตัวตน เปนตน ทั้งน้ี จะตองให รฟม. เห็นชอบกอน 

4.24 ผูรับจางจะตองใหคําแนะนํา และคําปรึกษาเม่ือ รฟม. ตองการเก่ียวกับการใชงานการบริหาร

ความสัมพันธลูกคาผานทาง LINE Official Account: @MRTA และหนาตางสมาชิกสะสมคะแนน (Loyalty 

Program) รวมถึงอธิบายเกี่ยวกับรายละเอียดของเอกสารคูมือระบบงาน รวมถึงการแกปญหาหรือวิธีการท่ีจะแกไข

ระบบงานใหดีข้ึนตลอดสัญญาตามที่ไดรับแจงจาก รฟม. ตลอดระยะเวลาการดําเนินงานตามสัญญาจาง 

4.25 เมื่อส้ินสุดสัญญา ผูรับจางตองนําสงขอมูลทั้งหมดที่อยู ในการบริหารความสัมพัน ธลูกคา 

ผานทาง LINE Official Account: @MRTA และหนาตางสมาชิกสะสมคะแนน (Loyalty Program) ที่เกี่ยวของ

กับการสะสมคะแนนแลกสิทธิพิเศษสําหรับลูกคา ใหกับ รฟม.  โดยผูรับจางตองไมมีการเรียกเก็บคาใชจายใด ๆ 

เพ่ิมเติมกับ รฟม. 

4.26 ผู รับจางจะตองไม เก็บหรือนําขอมูลที่ ไดจากการดําเนินการตามสัญญาไปใชประโยชน  

นอกเหนือจากท่ี รฟม. กําหนด ทั้งนี้ หากสิ้นสุดสัญญาและผูรับจางไดดําเนินการตามขอ 4.25 เรียบรอยแลว  

ผูรับจางจะตองทําลายขอมูลทดสอบ หรือขอมูลอ่ืน ๆ ของ รฟม. ที่บริษัทจัดเก็บไว โดยจะตองมีการจัดทําเอกสาร

การทําลายขอมูล และเสนอให รฟม. พิจารณาเห็นชอบกอนดําเนินการ 

4.27 ผูรับจางตองทําหนาที่บํารุงรักษาชองทาง LINE Official Account: @MRTA และหนาตางสมาชิก

สะสมคะแนน (Loyalty Program) หรืออ่ืน ๆ ของ รฟม. ที่เก่ียวของกับขอบเขตของงาน เพ่ือใหการทํางานเปนไป

อยางตอเน่ือง มีประสิทธิภาพ และทํางานไดตามเง่ือนไขท่ีกําหนดไดตลอดระยะเวลาการดําเนินงานตามสัญญาจาง 

ทั้งน้ี หากเกิดปญหาขึ้น ผูรับจางตองดําเนินการแกไขใหแลวเสร็จเปนปกติ ภายในระยะเวลา 1 วัน นับถัดจาก  

ที่ ไดรับแจงผานชองทาง LINE Official Account:  @MRTA และหนาตางสมาชิกสะสมคะแนน (Loyalty 

Program) หรือชองทางอ่ืน ๆ ที่ รฟม. กําหนด 

 

 

 

/4.28 กรณี... 
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4.28 กรณีท่ีมีการใชงานระบบหรือซอฟตแวรประมวลผลขอมูลรวมกับ LINE Official Account: @MRTA 

ผูรับจางจะตองทดสอบเจาะระบบ (Penetration Testing) และปดชองโหว (Hardening) ของระบบหรือ

ซอฟตแวรที่เก่ียวของ พรอมทั้งจัดสงเอกสารผลการดําเนินการให รฟม. พิจารณาผลกอนเร่ิมใชงานระบบ และ  

หากระบบหรือซอฟตแวรนั้น ๆ มีการประกาศชองโหวที่เกี่ยวของผูรับจางจะตองปดชองโหวของระบบท่ีเกี่ยวของ

โดยไมมีคาใชงานเพ่ิมเติม โดยกําหนดใหปดชองโหว ดังน้ี 

1) ระดับวิกฤติ (Critical) ภายใน 30 วัน    

2) ระดับสูง (High) ภายใน 45 วัน   

3) ระดับปานกลาง (Medium) ภายใน 60 วัน   

4) ระดับต่ํา (Low) ภายใน 120 วัน   

ทั้งนี้ หากผู รับจางไมสามารถปดชองโหวใหแลวเสร็จภายในระยะเวลาท่ีกําหนด  ผู รับจางจะตองจัดทํา

เอกสารรายงานผล ซึ่งระบุรายละเอียดและสาเหตุที่ไมสามารถปดชองโหว พรอมทั้งจัดสงให รฟม. พิจารณาให

ความเห็นชอบ เวนแตกรณีท่ีซอฟตแวรนั้น ๆ เปนซอฟตแวรสําเร็จรูปท่ีมีการเชาหรือซ้ือจากผูผลิต ผูรับจางจะตอง

จัดสงใบรับรองมาตรฐาน (Certificate) เชน ISO/IEC หรือใบรับรองมาตรฐานดานความปลอดภัยจากผูผลิต 

ให รฟม. พิจารณากอนเร่ิมใชงานระบบ เพ่ือยืนยันวาซอฟตแวรดังกลาวทํางานไดตามมาตรฐานความม่ันคง

ปลอดภัยในปจจุบัน 

 4.29 เมื่อผูรับจางจะเขาดําเนินการเพ่ือแกไขปญหาตาง ๆ จะตองแจงใหเจาหนาท่ีผูรับผิดชอบของ รฟม. 

ทราบและเห็นชอบกอนเขาดําเนินการ 

 
การจัดหาพันธมิตร บริหารจัดการของรางวัล และสิทธิพิเศษ 

4.30 ผูรับจางจะตองจัดหาพันธมิตรในการทําเร่ืองสิทธิพิเศษในรูปแบบของการทํา Co-Promotion หรือ

รูปแบบอ่ืนใดตามความเหมาะสมตามท่ี รฟม. เห็นชอบ และจัดทําของรางวัลเพ่ือดําเนินกิจกรรมทางการตลาด 

ดานการบริหารจัดการความสัมพันธของลูกคา รวมถึงการบริหารจัดการ Stock ใหเปนไปตามแผน ทั้งท่ีเกิดจาก

การใชคะแนนสะสม และการใชสิทธิพิเศษของลูกคาภายในระยะเวลาตามประเภทและจํานวนที่ รฟม. กําหนด 

4.31 ผูรับจางจะตองมีรานคา/แบรนด ในหนาตางสมาชิกสะสมคะแนน (Loyalty Program) สําหรับ

บริหารจัดการของรางวัลและสิทธิพิเศษ สะสมไมนอยกวา 60 รานคาหรือแบรนด ตลอดระยะเวลาการดําเนินงาน 

ตามสัญญาจาง และจัดแบงกลุมรานคา/แบรนดอยางเหมาะสม ดังน้ี  

 

ลําดับ ประเภท ตัวอยาง 

  

จํานวน 

(สะสม) 

ปท่ี 1 

จํานวน 

(สะสม) 

ปท่ี 2 

จํานวน 

(สะสม) 

ปท่ี 3 

1 กลุมสิทธิพิเศษจากหางสรรพสินคา/

รานคาขนาดใหญ 

The 1 Points / M Point/ 

ONESIAM Coin เปนตน 

1 2 3 

/ลําดับ... 
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ลําดับ ประเภท ตัวอยาง จํานวน 

(สะสม) 

ปท่ี 1 

จํานวน 

(สะสม) 

ปท่ี 2 

จํานวน 

(สะสม) 

ปท่ี 3 

2 กลุมบริษัทที่ผลิตสินคา หรือ

บริการ (Product & Service) 

รานอาหาร (Food Chain) และ

แบรนดชัน้นํา (Brand) 

True Point / Blue Card / Grab 

Rewards / AirAsia BIG Rewards 

/ Minor Plus / Starbucks 

Rewards / KFC / McDonald 

เปนตน 

10 20 30 

3 กลุมผูประกอบการรายยอย ผู เชาร านคาเชิ งพาณิชยของ  

รฟม. รานคาตามแนวสายทาง

รถไฟฟามหานคร 

10 20 30 

หมายเหตุ: รายช่ือรานคา/แบรนด ปท่ี 2 และ 3 สามารถซ้ํากับปท่ี 1 และ 2 ไดตามลําดับ 
 

โดยผูรับจางจะตองสามารถสงขอมูลของรางวัลและสิทธิพิเศษจากรานคา หรือแบรนดดังกลาว ให รฟม. พิจารณา

กอนแสดงผลบนหนาตางสมาชิกสะสมคะแนน (Loyalty Program) ภายในระยะเวลา 15 วัน นับตั้งแต รฟม. 

เลือกรานคา/แบรนด และจะตองใหสอดคลองกับแผนการบริหารสิทธิประโยชน (Privilege Point Program)  

ขอ 4.3  

4.32 ผู รับจางจะตองทําหนาท่ีนําของรางวัลและสิทธิพิเศษที่ผูรับจางจัดหา รวมถึงบริการที่ รฟม. 

ใหบริการและสินคาของรางวัล (Premium Gift) ที่ รฟม. เปนผูจัดหาขึ้นบนหนาตางสมาชิกสะสมคะแนน 

(Loyalty Program) หรือชองทางอ่ืน ๆ ท่ี รฟม. เห็นสมควร ทั้งน้ี จะตองสอดคลองกับแผนการบริหารสิทธิ

ประโยชน (Privilege Point Program) ขอ 4.3 โดยกําหนดรายละเอียดของรางวัลและสิทธิพิเศษอยางนอย ดังนี้ 

(1) ชื่อของรางวัลและสิทธิพิเศษ 

(2) รายละเอียดตาง ๆ ซ่ึงอยูในรูปแบบของ ขอความ รูปภาพ วิดิโอ เปนตน 

(3) กําหนดคะแนนที่ใชแลกของรางวัล 

(4) ประเภทของรางวัล เชน ประเภท Physical หรือ Non-Physical 

4.33 ผูรับจางจะตองมีการจัดสงของรางวัลตามที่อยูของลูกคาท่ีไดลงทะเบียนไว ทั้งนี้ ในกรณีที่รางวัลนั้น

เปนรูปแบบ Physical โดยสงออกของรางวัลใหแกลูกคา ภายใน 15 วัน หลังจากท่ีลูกคาแจงความประสงคแลก

ของรางวัล เวนแตหากมีกรณีฉุกเฉินผูรับจางจะตองแจงให รฟม. รับทราบกอน เพ่ือวางแผนการดําเนินงานจัดสง

รางวัลใหแกลูกคา 

 4.34 ผูรับจางจะตองดูแลและบริหารสินคาคงคลัง ในสวนที่เปนบริการท่ี รฟม. ใหบริการ และสินคา  

ของรางวัล (Premium Gift) ที่ รฟม. เปนผูจัดหา และตองจัดสงสินคาคงเหลือกลับคืนให รฟม. ในกรณีท่ี รฟม. 

ตองการหรือเม่ือสิ้นสุดระยะเวลาการดําเนินงาน 

/4.35 ผูรับจาง... 
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4.35 ผูรับจางมีหนาที่รับผิดชอบในการติดตอ ประสานงาน ขออนุญาต และดําเนินการ อ่ืนใด  

ที่เกี่ยวของกับสัญญาจางทั้งหมด ทั้งหนวยงานภาครัฐ/เอกชน หรืออ่ืน ๆ ตามท่ี รฟม. กําหนด เพ่ือให 

การดําเนินงานตามขอบเขตของงานสําเร็จลุลวงตามวัตถุประสงคและระยะเวลาที่กําหนด และหากมีคาใชจาย  

ในการปฏิบัติงาน ผูรับจางจะตองเปนผูรับผิดชอบคาใชจายทั้งหมด 

4.36 ในกรณีที่มีการแลกรับของรางวัลผานชองทาง LINE Official Account: @MRTA และหนาตาง

สมาชิกสะสมคะแนน (Loyalty Program) หรือชองอ่ืน ๆ ของ รฟม. ที่เก่ียวของกับขอบเขตของงาน  ผูรับจาง

จะตองเปนผูรับผิดชอบในการออกคาใชจาย และชําระภาษีหัก ณ ที่จาย หรือคาธรรมเนียมอ่ืนใดที่เก่ียวของ 

กับการมอบของรางวัลนั้น ๆ แทน รฟม. และผูไดรับรางวัลทั้งหมด ทั้งนี้ หากเกิดขอรองเรียน หรือการถูกประเมิน

ภาษียอนหลังจากการดําเนินกิจกรรมดังกลาว รฟม. จะไมมีสวนรับผิดชอบตอคาใชจายหรือความเสียหายใด  ๆ  

และผูรับจางจะตองเปนผูรับผิดชอบแตเพียงผูเดียว 

 

การจัดกิจกรรมทางการตลาดดานการบริหารจัดการความสัมพันธของลูกคา 

ผานทาง LINE Official Account: @MRTA และหนาตางสมาชิกสะสมคะแนน (Loyalty Program) 

4.37 ผูรับจางจะตองจัดใหมีกิจกรรมทางการตลาดดานการบริหารจัดการความสัมพันธของลูกคา 

ผานชองทาง LINE Official Account: @MRTA และหนาตางสมาชิกสะสมคะแนน (Loyalty Program) จํานวน

ไมนอยกวา 12 กิจกรรม ใหครอบคลุมตลอดระยะเวลาการดําเนินงานตามสัญญาจางหรือตามที่ รฟม. เห็นสมควร

ตลอด โดยจัดทําเปนแผนระยะส้ัน และแผนระยะกลาง เชน รูปแบบของการดําเนินกิจกรรมทางการตลาดดานการ

บริหารจัดการความสัมพันธของลูกคา ระยะเวลาของกิจกรรม กลุมเปาหมาย และการจัดเก็บขอมูล ใหสอดคลอง

กับการดําเนินงาน และตามที่ รฟม. กําหนด ทั้งน้ีจะตองนําเสนอให รฟม. เห็นชอบกอนดําเนินการ เพ่ือตอบโจทย

กลุมเปาหมายและดึงดูดใหมีการติดตามทางชองทาง LINE Official Account: @MRTA เพ่ิมขึ้น โดยแตละ

กิจกรรมตองมีการวัดผลท่ีไดจํานวนผูติดตามใหม (New Followers) ที่เกี่ยวของกับงานดานการบริหารจัดการ

ความสัมพันธของลูกคา จํานวนไมนอยกวา 200 ผูติดตาม/กิจกรรม  

4.38 ผูรับจางตองสรุปผลการดําเนินงานตามแผนท้ังหมด พรอมจัดทําขอเสนอแนะของงานจางฯ  

โดยมีรายงานอยางนอย ดังน้ี 

(1) จํานวนการสมัครสมาชิก 

(2) จํานวนผูเขารวมกิจกรรมฯ ของ รฟม. (Engagement user) / รายกิจกรรม 

(3) จํานวนผูติดตามท่ีเพ่ิมข้ึน (New Follower)  

(4) อัตราการบล็อก (Block Rate) และอัตราการเปด (Open rate) 

(5) รายงานผลการจัดสงของรางวัล 

(6) จํานวนขอความท่ีสง 

(7) จํานวนพันธมิตรที่รวมกับ รฟม. 

(8) รายงานผลการจัดทําส่ือประชาสัมพันธ 

/(9) รายงาน... 
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(9) รายงานผลด้านการบริหารจัดการของรางวัลและสิทธิพิเศษ เช่น ผลการ Redeem 

และสรุปสินค้าคงคลัง เป็นต้น

(10) รายงานสรุปการแจ้งปัญหาของการบริหารความสัมพันธ์ลูกค้าฯ จาก LINE Official    

Account: @MRTA หน้าต่างสมาชิกสะสมคะแนน (Loyalty Program) และ Call Center โดยระบุสาเหตุและ 

วิธีแก้ปัญหา 

(11) รายงานข้อตกลงระดับการให้บริการ (Service Level Agreement) และเวลาในการกู้คืน

ระบบ (Recovery Time) โดยระบุสาเหตุและวิธีแก้ปัญหา 

4.39 ผู้รับจ้างจะต้องให้มีศูนย์บริการลูกค้า (Call Center) และผู้ดูแลระบบ (Admin) จ านวนไม่น้อยกว่า 
1 คน เพ่ืออ านวยความสะดวกส าหรับการให้บริการข้อมูล โดยมีรายละเอียดดังนี้ 

(1) จัดให้มี เจ้าหน้าที่ที่มีประสบการณ์และความเชี่ยวชาญ ส าหรับให้ค าแนะน าและ 

ตอบข้อซักถามเกี่ยวกับเงื่อนไขการสะสมคะแนน การตรวจสอบสถานะคะแนน ขั้นตอนการแลกรับของรางวัล   

และการติดตามความคืบหน้าในประเด็นที่เกี่ยวข้องกับการจัดส่งของรางวัล ตลอดจนรายละเอียดอ่ืน ๆ  

ที่เกี่ยวข้องกับขอบเขตของงานฯ กรณีที่ได้รับแจ้งปัญหาผ่านช่องทาง LINE Official Account: @MRTA และ

หน้าต่างสมาชิกสะสมคะแนน (Loyalty Program) หรืออ่ืน ๆ ของ รฟม. ที่เกี่ยวข้อง 

 (2) การให้บริการศูนย์บริการลูกค้า (Call Center) และผู้ดูแลระบบ (Admin) จะต้องสามารถ
ให้บริการได้ทุกวันตลอด 24 ชั่วโมง หรือตามท่ี  รฟม. เห็นสมควร 

4.40 การจัดกิจกรรมทางการตลาดด้านการบริหารความสัมพันธ์ลูกค้าผ่านทาง LINE Official Account: 

@MRTA และหน้าต่างสมาชิกสะสมคะแนน (Loyalty Program) จะต้องสามารถด าเนินงานร่วมกับกิจกรรมอ่ืน ๆ 

ตามท่ี รฟม. ร้องขอ โดยผู้รับจ้างจะต้องมีหน้าที่ด าเนินการร่วมกับ รฟม. หรือผู้แทนอ่ืน ๆ ตามที่ รฟม. ก าหนด   

5.   ก าหนดเวลาส่งมอบพัสดุ 

   ผู้รับจ้างจะต้องด าเนินการตามขอบเขตของงานจ้างบริหารจัดการความสัมพันธ์ของลูกค้า (Customer 

Relationship Management: CRM) ภายในระยะเวลา 1,100 วัน (หนึ่งพันหนึ่งร้อยวัน) นับถัดจากวันลงนาม 

ในสัญญาจ้าง 

6.   หลักเกณฑ์การพิจารณาคัดเลือกข้อเสนอ 

พิจารณาคัดเลือกข้อเสนอครั้งนี้  รฟม. ใช้หลักเกณฑ์ราคาประกอบเกณฑ์อ่ืน (Price Performance)  

โดยก าหนดสัดส่วนของน้ าหนักในการให้คะแนนตามปัจจัยหลัก และน้ าหนักที่ก าหนด ดังนี้  

1) ราคาที่ยื่นข้อเสนอ (Price)                 ก าหนดน้ าหนักเท่ากับ ร้อยละ 30 (100 คะแนน)  

2) ข้อเสนอด้านเทคนิค คุณภาพและคุณสมบัติ           ก าหนดน้ าหนักเท่ากับ ร้อยละ 70 (100 คะแนน) 

    ที่เป็นประโยชน์ต่อ รฟม. 

/7. งบประมาณ... 
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7.   งบประมาณ 

วงเงินงบประมาณงานจ้างบริหารจัดการความสัมพันธ์ของลูกค้า (Customer Relationship Management: 

CRM) จ านวนเงินทั้งสิ้น 21,000,000 บาท (ยี่สิบเอ็ดล้านบาทถ้วน) ซึ่งได้รวมภาษีมูลค่าเพ่ิม ตลอดจนภาษีอากร

อ่ืน ๆ และค่าใช้จ่ายทั้งปวงแล้ว 

 

8.  งวดงานและการจ่ายเงิน 

รฟม. จะต้องช าระเงินตามสัญญานี้เป็นการช าระแบบรายงวด ซึ่งได้รวมภาษีมูลค่าเพ่ิม ตลอดจนภาษีอากร  

อ่ืน ๆ และค่าใช้จ่ายทั้งปวงแล้ว โดยมีรายละเอียดการช าระเงินแบ่งเป็น 12 งวด ดังนี้ 

 

งวดงาน จ านวนเงิน รายละเอียดการส่งมอบงาน ก าหนดวันส่งมอบ 

1 ร้อยละ 15 

ของมูลค่ า

ตามสัญญา 

1. จัดท าแผน และส่งมอบแผนการด าเนินงานด้านวางแผน

กลยุทธ์ทางการตลาดด้านการบริหารจัดการความสัมพันธ์

ของลูกค้า (ส าหรับปีที่ 1) ตามข้อ 4.1 – 4.3 

 

2. น าเสนอแผนการจัดอบรม ครั้งที่ 1 ตามข้อ 10.3 

 

3. รายงานความคืบหน้าการบริหารจัดการความสัมพันธ์

ของลูกค้า  (Customer Relationship Management: 

CRM) ผ่านทาง LINE Official Account: @MRTA และ

หน้ าต่ า งสมาชิ กสะสมคะแนน ( Loyalty Program)  

ตามข้อ 4.4 – 4.23 

 

4. ทดสอบระบบและซอฟต์แวร์ที่เกี่ยวข้องตามข้อ 4.28 

 

5. รายงานผลการด าเนินงานด้านบริหารจัดการของรางวัล 

และสิทธิพิเศษ ตามข้อ 4.30 – 4.32 

 

6. จัดเตรียมความพร้อมศูนย์บริการลูกค้าและผู้ดูแลระบบ 

ตามข้อ 4.39 

 

7. จัดหาอุปกรณ์อิเล็กทรอนิกส์ ตามข้อ 10.4 

 

ภายใน 90 วันนับถัด

จากวันที่ลงนามสัญญา 

   /งวดงาน… 
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งวดงาน จํานวนเงิน รายละเอียดการสงมอบงาน กําหนดวันสงมอบ 

  8. ดําเนินการจัดกิจกรรมทางการตลาดดานการบริหาร

จัดการความสัมพันธของลูกคา และรายงานสรุปผล 

การจัดกิจกรรมฯ ตามขอ 4.37 – 4.38 

 

2 รอยละ 7 
ของมูลคา
ตามสัญญา 

1. ดําเนินการจัดกิจกรรมทางการตลาดดานการบริหาร

จัดการความสัมพันธของลูกคา และรายงานสรุปผล 

การจัดกิจกรรมฯ ตามขอ 4.37 – 4.38 

 

2. รายงานผลการดําเนินงานดานบริหารจัดการของรางวัล 

และสิทธิพิเศษ ตามขอ 4.31, 4.32 และ 4.34 

 

3. จัดอบรม และรายงานสรุปผลการจัดอบรม คร้ังที่ 1 

ตามขอ 10.3 

ภายใน 180 วันนับถัด

จากวันที่ลงนามสัญญา 

3 ร อยละ  7 
ของมูลค า
ตาสัญญา 

1. ดําเนินการจัดกิจกรรมทางการตลาดดานการบริหาร

จัดการความสัมพันธของลูกคา และรายงานสรุปผล 

การจัดกิจกรรมฯ ตามขอ 4.37 – 4.38 

 

2. รายงานผลการดําเนินงานดานบริหารจัดการของรางวัล 

และสิทธิพิเศษ ตามขอ 4.31, 4.32 และ 4.34 

ภายใน 270 วันนับถัด

จากวันที่ลงนามสัญญา 

4 รอยละ 10 
ของมูลคา
ตาสัญญา 

1. ตออายุบัญชีการใชงาน LINE OA ตามขอ 4.4 
 
2. จัดทําแผน และสงมอบแผนการดําเนินงานดานวางแผน

กลยุทธทางการตลาดดานการบริหารจัดการความสัมพันธ
ของลูกคา (สําหรับปที่ 2) ตามขอ 4.1 – 4.3 
 

3. รายงานผลการดําเนินงานดานบริหารจัดการของรางวัล 
และสิทธิพิเศษ ตามขอ 4.30 – 4.32 
 

4. ดําเนินการจัดกิจกรรมทางการตลาดดานการบริหาร
จัดการความสัมพันธของลูกคา และรายงานสรุปผล 
การจัดกิจกรรมฯ ตามขอ 4.37 – 4.38 

 
5. นําเสนอแผนการจัดอบรม คร้ังที่ 2 ตามขอ 10.3 

ภายใน 360 วันนับถัด

จากวันที่ลงนามสัญญา 

   /งวดงาน… 
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งวดงาน จํานวนเงิน รายละเอียดการสงมอบงาน กําหนดวันสงมอบ 

5 ร อยละ  7 

ของมูลค า

ตาสัญญา 

1. ดําเนินการจัดกิจกรรมทางการตลาดดานการบริหาร

จัดการความสัมพันธของลูกคา และรายงานสรุปผล 

การจัดกิจกรรมฯ ตามขอ 4.37 – 4.38 

 

2. รายงานผลการดําเนินงานดานบริหารจัดการของรางวัล 

และสิทธิพิเศษ ตามขอ 4.31, 4.32 และ 4.34 

 

3. จัดอบรม และรายงานสรุปผลการจัดอบรม คร้ังที่ 2 

ตามขอ 10.3 

ภายใน 450 วันนับถัด

จากวันที่ลงนามสัญญา 

6 รอยละ 7 

ของมูลคา

ตาสัญญา 

1. ดําเนินการจัดกิจกรรมทางการตลาดดานการบริหาร

จัดการความสัมพันธของลูกคา และรายงานสรุปผล 

การจัดกิจกรรมฯ ตามขอ 4.37 – 4.38 

 

2. รายงานผลการดําเนินงานดานบริหารจัดการของรางวัล 

และสิทธิพิเศษ ตามขอ 4.31, 4.32 และ 4.34 

ภายใน 540 วันนับถัด

จากวันที่ลงนามสัญญา 

7 ร อยละ  7 

ของมูลค า

ตาสัญญา 

1. ดําเนินการจัดกิจกรรมทางการตลาดดานการบริหาร

จัดการความสัมพันธของลูกคา และรายงานสรุปผล 

การจัดกิจกรรมฯ ตามขอ 4.37 – 4.38 

 

2. รายงานผลการดําเนินงานดานบริหารจัดการของรางวัล 

และสิทธิพิเศษ ตามขอ 4.31, 4.32 และ 4.34 

ภายใน 630 วันนับถัด

จากวันที่ลงนามสัญญา 

8 รอยละ 10 
ของมูลค า
ตาสัญญา 

1. ตออายุบัญชีการใชงาน LINE OA ตามขอ 4.4 

 

2. จัดทําแผน และสงมอบแผนการดําเนินงานดานวางแผน
กลยุทธทางการตลาดดานการบริหารจัดการความสัมพันธ
ของลูกคา (สําหรับปที่ 3) ตามขอ 4.1 – 4.3
 

3. รายงานผลการดําเนินงานดานบริหารจัดการของรางวัล 

และสิทธิพิเศษ ตามขอ 4.30 – 4.32 

 

 

ภายใน 720 วันนับถัด

จากวันที่ลงนามสัญญา 

/งวดงาน…
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งวดงาน จํานวนเงิน รายละเอียดการสงมอบงาน กําหนดวันสงมอบ 

  4. ดําเนินการจัดกิจกรรมทางการตลาดดานการบริหาร

จัดการความสัมพันธของลูกคา และรายงานสรุปผล 

การจัดกิจกรรมฯ ตามขอ 4.37 – 4.38 

 

9 ร อยละ  7 
ของมูลค า
ตาสัญญา 

1. ดําเนินการจัดกิจกรรมทางการตลาดดานการบริหาร

จัดการความสัมพันธของลูกคา และรายงานสรุปผล 

การจัดกิจกรรมฯ ตามขอ 4.37 – 4.38 

 

2. รายงานผลการดําเนินงานดานบริหารจัดการของรางวัล 

และสิทธิพิเศษ ตามขอ 4.31, 4.32 และ 4.34 

ภายใน 810 วันนับถัด
จากวันที่ลงนามสัญญา 

10 รอยละ 7 

ของมูลคา

ตาสัญญา 

1. ดําเนินการจัดกิจกรรมทางการตลาดดานการบริหาร

จัดการความสัมพันธของลูกคา และรายงานสรุปผล 

การจัดกิจกรรมฯ ตามขอ 4.37 – 4.38 

 

2. รายงานผลการดําเนินงานดานบริหารจัดการของรางวัล
และสิทธิพิเศษ ตามขอ 4.31, 4.32 และ 4.34 

ภายใน 900 วันนับถัด

จากวันที่ลงนามสัญญา 

11 ร อยละ  7 
ของมูลค า
ตาสัญญา 

1. ดําเนินการจัดกิจกรรมทางการตลาดดานการบริหาร

จัดการความสัมพันธของลูกคา และรายงานสรุปผล 

การจัดกิจกรรมฯ ตามขอ 4.37 – 4.38 

 

2. รายงานผลการดําเนินงานดานบริหารจัดการของรางวัล 

และสิทธิพิเศษ ตามขอ 4.31, 4.32 และ 4.34 

ภายใน 990 วันนับถัด

จากวันที่ลงนามสัญญา 

12 ร อยละ  9 
ของมูลค า
ตาสัญญา 

1. นําสงขอมูลทั้งหมดที่อยูในการบริหารความสัมพันธ
ลูกคาฯ ใหกับ รฟม. ตามขอ 4.25 
 
2. ทําลายขอมูลทดสอบ หรือขอมูลอ่ืน ๆ ของ รฟม.  
ตามขอ 4.26 
 
3. ดําเนินการจัดกิจกรรมทางการตลาดดานการบริหาร
จัดการความสัมพันธของลูกคา และรายงานสรุปผล 
การจัดกิจกรรมฯ ตามขอ 4.37 – 4.38 
 
4. รายงานผลการดําเนินงานดานบริหารจัดการของรางวัล 
และสิทธิพิเศษ ตามขอ 4.31, 4.32 และ 4.34 

ภายใน 1100 วันนับถัด

จากวันที่ลงนามสัญญา 

   /9. อัตรา… 

4.34

,
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9.   อัตราคาปรับ 

ในกรณีที่ผูรับจางไมสามารถสงมอบงานตามรายงวดใหแก รฟม. ไดภายในระยะเวลาท่ีกําหนดตามขอที่ 8 

ผูรับจางจะตองชําระคาปรับใหแก รฟม. ดังน้ี 

9.1 กรณีเกิดการชํารุดบกพรองของระบบหรือขัดของอันเน่ืองมาจากการใชงานตามปกติ ตามขอ 4.27  

ผูรับจางจะตองดําเนินการแกไขใหแลวเสร็จภายใน 1 วัน นับตั้งแตเวลาที่ไดรับแจงจาก รฟม. โดยไมคิดคาใชจาย

ใด ๆ ท้ังสิ้น หากผูรับจางแกไขไมแลวเสร็จภายในกําหนดเวลาดังกลาว ผูรับจางยินยอมให รฟม. ปรับเปน  

รายชั่วโมง ในอัตรารอยละ 0.01 (ศูนยจุดศูนยหน่ึง) ของมูลคารอยละคาจางงวดงานนั้น ๆ (รวมภาษีมูลคาเพ่ิม)  

แตจะตองไมตํ่ากวาชั่วโมงละ 100.00 บาท (หน่ึงรอยบาท) โดยเศษของชั่วโมงใหคิดเปน 1 ชั่วโมง นับต้ังแต 

พนกําหนดเวลา 1 วันดังกลาว จนกวาผูรับจางจะแกไขใหระบบสามารถใชงานไดตามปกติ โดยผูรับจ างยินยอม 

ให รฟม. หักคาปรับดังกลาวออกจากคาจางตามงวดงานไดทันที 

9.2 ผู รับจางยินยอมให รฟม. ปรับตามจํานวนรานคาหรือแบรนดที่ขาดหายไปจากเปาหมายข้ันต่ํา  

ตามขอ 4.31 โดยคิดคาปรับเปนรายรานคา/แบรนด ในอัตรารอยละ 0.01 (ศูนยจุดศูนยหนึ่ง) ของมูลคาคาจาง 

ในงวดงานที่ 5, งวดงานท่ี 9 และงวดงานท่ี 12 (รวมภาษีมูลคาเพ่ิม) แตจะตองไมต่ํากวารานคา/แบรนดละ 100.00 

บาท (หน่ึงรอยบาท) โดยพิจารณาจากจํานวนรานคา/แบรนดที่ขาดหายไป ณ วันสงมอบงานในงวดนั้น ๆ 

9.3 กรณีผูรับจางไมสามารถดําเนินการแกไขปญหาของผูใชงานตามขอ 4.39 (1) ผูรับจางยินยอมให รฟม. 

ปรับเปนรายชั่วโมง ในอัตรารอยละ 0.01 (ศูนย จุดศูนยหน่ึง ) ของมูลคารอยละคาจางงวดงานนั้น ๆ  

(รวมภาษีมูลคาเพ่ิม) แตจะตองไมต่ํากวาชั่วโมงละ 100.00 บาท (หนึ่งรอยบาท) โดยเศษของชั่วโมงใหคิดเปน  

1 ชั่วโมง นับต้ังแตพนกําหนดระยะเวลาดังกลาว จนกวาผูรับจางจะดําเนินการแกไขปญหาใหแลวเสร็จและใชงาน

ไดตามปกติ โดยผูรับจางยินยอมให รฟม. หักคาปรับดังกลาวออกจากคาจางตามงวดงานไดทันที 

9.4 กรณีผูรับจางไมสามารถจัดหาจํานวนผูติดตาม (Follower) ไดครบถวนตามเปาหมายขั้นต่ําที่กําหนดไว

ตามขอ 4.37 ผูรับจางยินยอมให รฟม. ปรับตามจํานวนผูติดตามที่ขาดหายไป โดยคิดคาปรับเปนรายบุคคล  

ตอ 1 ผูติดตามที่ขาดหายไป ในอัตรารอยละ 0.01 (ศูนยจุดศูนยหนึ่ง) ของมูลคารอยละคาจางงวดงานน้ัน ๆ  

(รวมภาษีมูลคาเพ่ิม) แตจะตองไมต่ํากวารายละ 100.00 บาท (หนึ่งรอยบาท) โดยพิจารณาจากจํานวนผูติดตาม 

ที่ขาดหายไป ณ วันสงมอบงานงวดน้ัน ๆ หรือวันที่กําหนดแลวเสร็จตามสัญญา  

9.5 ในกรณีที่ผูรับจางไมสามารถสงมอบงานรายงวดใหแก รฟม. ไดภายในระยะเวลาที่กําหนดในขอ 8  

ผูรับจางตองยินยอมให รฟม. ปรับเปนรายวันในอัตรารอยละ 0.01 (ศูนยจุดศูนยหนึ่ง) ของวงเงินคาจางตามราย

งวดที่ไดสงมอบงานลาชาในงวดนั้น ๆ นับถัดจากวันที่กําหนดแลวเสร็จตามสัญญา หรือวันที่ครบกําหนดระยะเวลา

ที่ รฟม. ไดมีการขยายให ในกรณีที่งานแลวเสร็จลาชาเกิดข้ึนเนื่องจาก รฟม. หรือบุคคลที่ 3 หรือเหตุสุดวิสัย  

ซึ่งผูรับจางมีสิทธิ์ที่จะไดรับการขยายระยะเวลาของสัญญาออกไปเทากับเวลาที่เสียไปเนื่องจากเหตุดังกลาวขางตน 

จนถึงวันท่ีผูรับจางไดสงมอบงานถูกตองครบถวนเปนที่เรียบรอยแลว ทั้งนี้ ผูรับจางไมมีสิทธิ์เรียกรองเงินคาใชจาย

ใด ๆ เพ่ิมเติมจาก รฟม.   

 

/10. เง่ือนไข... 
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10. เงื่อนไขอ่ืน ๆ  

10.1 ผูรับจางจะตองจัดใหมีการประชุมการเร่ิมงาน (Kick Off Meeting) เพ่ือชี้แจงรายละเอียด 

แผนการดําเนินงานในระดับเดือนโดยระบุกิจกรรม ใหแก รฟม. ภายใน 7 วันนับถัดจากวันที่ลงนามในสัญญา  

และตองจัดสงรายงานการประชุมการเร่ิมงาน (Kick Off Meeting) ใหแก รฟม. พิจารณาภายใน 15 วัน นับถัด

จากวันท่ีลงนามในสัญญา 

10.2 ผู รับจางจะตองเปนผู จัดทําสื่อประชาสัมพันธ และดําเนินการเผยแพรสื่อประชาสัมพันธ  

ตลอดระยะเวลาการดําเนินงานตามสัญญาจาง โดยมีรายละเอียดการดําเนินงาน ดังน้ี 

รูปแบบช้ินงาน: ส่ือประชาสัมพันธที่ตองดําเนินการ ประกอบดวย  

(1) การออกแบบและผลิตสื่อประชาสัมพันธในรูปแบบ Rich Message, Rich Menu, Infographic  

หรืออ่ืนๆ ที่เกี่ยวของกับการดําเนินงาน ทั้งแบบภาพน่ิง ภาพเคลื่อนไหว ตนแบบ (Key Visual)  

พรอมปรับขนาดชิ้นงานใหมีความเหมาะสมกับสื่อโฆษณาแตละประเภท  

(2) ชิ้นงานสื่อโฆษณาประชาสัมพันธรูปแบบอื่น ๆ ที่สอดคลองกับงานจางฯ (ถามี) 

การเผยแพร: เผยแพรผานชองทางออนไลนอยางนอย 2 ชองทาง (LINE Official Account: 

@MRTA และ Facebook ของ รฟม. หรือตามท่ี รฟม. เห็นสมควร) ใหสอดคลองกับจํานวนกิจกรรมทางการตลาด

ดานการบริหารจัดการความสัมพันธของลูกคา โดยผูรับจางจะตองเปนผูจัดหาและดําเนินการ โดยจะตองไดรับ

ความเห็นชอบจาก รฟม. กอนเผยแพร 

10.3 ผูรับจางจะตองจัดอบรมหรือการสัมมนาใหแกพนักงานของ รฟม. ที่เกี่ยวของ จํานวนไมนอยกวา  

5 คน เพ่ือเปนการพัฒนาทักษะ และศักยภาพดานการบริหารลูกคาสัมพันธ และดานเทคโนโลยี หรือหัวขออ่ืน ๆ 

ที่เก่ียวของกับการดําเนินงาน จํานวนไมนอยกวา 2 คร้ัง ตลอดระยะเวลาการดําเนินงานตามสัญญาจาง หรือตามที่ 

รฟม. เห็นสมควร ทั้งนี้ ผูรับจางตองนําเสนอรายละเอียด รูปแบบ และแผนการจัดการฝกอบรมดังกลาว ให รฟม. 

เห็นชอบกอนเริ่มดําเนินการ 

10.4 ผูรับจางจะตองจัดหาอุปกรณอิเล็กทรอนิกสเคลื่อนที่ Tablet ที่รองรับระบบปฏิบัติการ iOS และ 

Android ที่เปนปจจุบัน เปนอยางนอย ไมนอยกวา จํานวน 3 เคร่ือง/ชุด หรือที่เหมาะสมตลอดระยะเวลา 

การดําเนินงานตามสัญญาจาง โดยมีความจุที่จัดเก็บ 256 GB ขึ้นไป พรอมทั้งติดต้ังแอปพลิเคชัน หรือระบบท่ี

พรอมสําหรับการใชงานดานการบริหารความสัมพันธลูกคาผานทาง LINE Official Account: @MRTA หรืออ่ืน ๆ 

ที่เกี่ยวของ รวมทั้งอุปกรณเสริม (สายเคเบิลสําหรับชารจ" (Charging Cable) ใหกับคณะกรรมการตรวจรับพัสดุ

และเจาหนาที่ผูที่มีหนาที่รับผิดชอบงานจางฯ ตลอดระยะเวลาการดําเนินงานตามสัญญา 

10.5 ผูรับจางจะตองจัดใหมีเจาหนาท่ีที่มีประสบการณดูแลดานการบริหารจัดการความสัมพันธ และงาน

อ่ืน ๆ ที่เก่ียวของกับขอบเขตของงานตลอดระยะเวลาการดําเนินงานตามสัญญาจาง รฟม. และจะตองจัดใหมี

เจาหนาท่ีเพ่ือประสานงานกับ รฟม. (ทีมงานกองการตลาดและลูกคาสัมพันธฝ ายพัฒนาธุรกิจ รฟม.) รวมทั้ง

ชองทางการติดตอประสานงาน ในการประชุมวางแผนและแกไขปญหารวมกันทุกขั้นตอนเก่ียวกับการดําเนินงาน 

และประเด็นสําคัญตาง ๆ รวมทั้งวางแผนการจัดการความเสี่ยงตาง ๆ วิธีการแกไขปญหาที่อาจเกิดขึ้นหรือเกิดขึ้น

/ระหวาง... 
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ระหวางการดําเนินกิจกรรมทางการตลาดดานการบริหารจัดการความสัมพันธในทุกขั้นตอน เพ่ือลดปญหา และ

ชองวางระหวางการทํางาน เพ่ือใหงานสามารถดําเนินงานแลวเสร็จตามกําหนด 

10.6 ภาพ เสียง เพลง กราฟฟก หรืออ่ืน ๆ ไมวาจะเรียกวาอยางไรก็ตาม ที่ใชประกอบการผลิตและ

เผยแพรงานที่เก่ียวของท้ังหมดภายใตงานจางในครั้งนี้ จะตองไมละเมิดลิขสิทธิ์ใด ๆ ทั้งสิ้น หากมีการรองเรียนหรือ

ฟองรอง ผูรับจางจะตองเปนผูรับผิดชอบท้ังหมดโดยจะเรียกรองคาเสียหายจาก รฟม. ไมได 

10.7 ในกรณีที่มีการจําหนาย จาย โอน หรือมอบสิทธิ์ใด ๆ ใหแกบุคคลภายนอกไปยังตางประเทศ 

ผูรับจางจะตองไดรับความยินยอมเปนลายลักษณอักษร และตกลงรายละเอียดรวมกับ รฟม. อีกครั้งหนึ่งกอน

ดําเนินการ 

10.8 หาก รฟม. มีการพัฒนาแอปพลิเคชัน MRTA Connect , MRTA Parking หรืออ่ืน ๆ ที่เกี่ยวของ  

และมีความจําเปนจะตองใชงานขอมูลที่เกี่ยวของกับการบริหารความสัมพันธลูกคาผานทาง LINE Official 

Account: @MRTA และหนาตางสมาชิกสะสมคะแนน (Loyalty Program) ผูรับจางจะตองอํานวยความสะดวก  

และดําเนินการในสวนที่เกี่ยวของเพ่ือใหสามารถจัดสง เคล่ือนยาย และใชงานรวมกันไดอยางมีประสิทธิภาพ  

โดยไมมีคาใชจายในการดําเนินงานใด ๆ เพิ่มเติม 

10.9 ในกรณีที่ตองใชสถานท่ีเพ่ือจัดกิจกรรมทางการตลาดดานการบริหารจัดการความสัมพันธ ซึ่งพ้ืนที่

ดังกลาวไมใชกรรมสิทธิ์ของ รฟม. ผูรับจางจะตองเปนผูติดตอประสานงานกับเจาของสถานที่ซ่ึงเปนหนวยงาน

ภายนอกหรือบุคคลท่ีสาม โดยจะตองปฏิบัติตามข้ันตอนและกฎระเบียบของการใชสถานที่ รวมถึงมาตรฐานความ

ปลอดภัยอยางเครงครัด รวมทั้งใชความระมัดระวังไมกอใหเกิดปญหาใด ๆ ที่อาจสงผลกระทบตอการจัดกิจกรรมฯ 

และผลกระทบในทางลบตอภาพลักษณของ รฟม. ทั้งนี้ หากมีการรองเรียนมายัง  รฟม. ผูรับจางจะตองเปน

ผูรับผิดชอบตอบขอรองเรียนในนามของผูรับจาง โดย รฟม. ไมมีสวนเกี่ยวของกับเรื่องดังกลาวแตอยางใด  

และกรณีที่เกิดความเสียหายผูรับจางจะตองเปนผูรับผิดชอบแตเพียงผูเดียว ทั้งนี้ ผูรับจางจะตองเปนผูรับผิดชอบ

คาใชจายสําหรับการใชสถานที่หรืออ่ืนใดที่เก่ียวของทั้งหมด 

10.10 ในกรณีท่ีขอใชสถานที่ของ รฟม . เพ่ือจัดกิจกรรมทางการตลาดดานการบริหารจัดการ

ความสัมพันธ ผูรับจางจะตองปฏิบัติตามกฎระเบียบของการใชสถานท่ี รวมถึงมาตรฐานตวามปลอดภัยอยาง

เครงครัด โดยเฉพาะสถานท่ีภายในบริเวณสถานีรถไฟฟาและภายในขบวนรถไฟฟา โดยผูรับจางตองใชความ

ระมัดระวังไมกอใหเกิดปญหาใด ๆ ที่อาจสงผลกระทบตอการจัดกิจกรรมทางการตลาดดานการบริหารจัดการ

ความสัมพันธและผลกระทบในทางลบตอภาพลักษณของ รฟม. และหากมีการรองเรียนหรือเกิดปญหาที่เก่ียวของ

กับการจัดกิจกรรมฯ ผูรับจางจะตองรีบดําเนินการแกไขปญหาโดยทันที และกรณีมีความเสียหายเกิดขึ้นผูรับจาง

จะตองเปนผูรับผิดชอบคาใชจายที่เกิดขึ้นท้ังหมด ทั้งน้ี ผูรับจางจะตองขออนุญาตการใชสถานท่ีจาก รฟม.  

กอนดําเนินการ และ รฟม. จะสนับสนุนการใชสถานที่โดยไมมีคาใชจายแตอยางใด 
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10.11 ในการส่งมอบงาน ผู้รับจ้างจะต้องจัดท ารายงานผลการด าเนินงานของทางการตลาดด้านการ

บริหารจัดการความสัมพันธ์ และ/หรือการปฏิบัติงานอ่ืน ๆ ที่มีการด าเนินงานแล้วเสร็จทั้งหมด ของแต่ละงวดงาน 

พร้อมรายงานประเมินผลการด าเนินงาน เป็นรูปเล่มอย่างน้อย 1 ชุด พร้อมไฟล์ อิเล็กทรอนิกส์รายงาน ข้อมูลดิบ 

และเอกสารที่ เกี่ยวข้องกับการด าเนินงานทั้งหมดบรรจุใน USB Flash Drive หรือ External Hard Disk  

ตามความเหมาะสม ให้แก่ รฟม. ภายในระยะเวลาที่ก าหนดในแต่ละงวดงานตามข้อ 8 

10.12 ผู้รับจ้างต้องศึกษาท าความเข้าใจและปฏิบัติตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล  

พ.ศ. 2562 (PDPA: Personal Data Protection Act) รวมไปถึงกฎหมายที่ เกี่ยวข้องตลอดระยะเวลาการ

ด าเนินงานตามสัญญาจ้าง หากผู้รับจ้างไม่ปฏิบัติตามนโยบายดังกล่าว จนก่อให้เกิดความเสียหาย ผู้รับจ้างจะต้อง

เป็นผู้รับผิดชอบค่าเสียหายดังกล่าว 

10.13 ผู้รับจ้างจะต้องปฏิบัติตามนบายนโยบายการคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2568 ของ รฟม.  

ตามภาคผนวก ก หากผู้รับจ้างไม่ปฏิบัติตามนโยบายดังกล่าว จนก่อให้เกิดความเสียหายผู้รับจ้างจะต้องเป็น

ผู้รับผิดชอบค่าเสียหายดังกล่าว 

10.14 ผู้รับจ้างต้องปฏิบัติตามนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

รฟม. และมาตรฐานที่เป็นที่ยอมรับตลอดระยะเวลาการด าเนินงานตามสัญญาจ้าง ตามภาคผนวก ข หากผู้รับจ้าง

ไม่ปฏิบัติตามนโยบายการรักษาความมั่นคงปลอดภัยฯ จนก่อให้เกิดความเสียหาย ผู้รับจ้างจะต้องเป็นผู้รับผิดชอบ

ค่าเสียหายดังกล่าวโดยจะต้องเป็นผู้รับผิดชอบสูงสุดตามที่กฎหมายก าหนดทุกกรณี 

10.15 ผู้ปฏิบัติงานของผู้รับจ้างทุกคนต้องลงนามในสัญญาว่าจะไม่เปิดเผยความลับของ รฟม.  

(Non-Disclosure Agreement: NDA) ก่อนเริ่มปฏิบัติงานให้ รฟม. ตามภาคผนวก ค 

10.16 หากผู้รับจ้างกระท าการใด ๆ ที่ฝ่าฝืนเงื่อนไขและข้อก าหนด (TOR) งานจ้างบริหารจัดการ

ความสัมพันธ์ของลูกค้า (Customer Relationship Management: CRM) ของ รฟม. จนเป็นเหตุให้ รฟม.  

และบุคคลภายนอกเสียหาย ตลอดจนพันธมิตรที่เกี่ยวข้องกับ รฟม. จนเกิดการโดนฟ้องร้อง ผู้รับจ้างจะต้องเป็น

ผู้รับผิดชอบในการด าเนินการทางคดี และชดใช้ค่าเสียหายที่เกิดขึ้นเองทั้งหมด 
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11. หลักฐานการย่ืนขอเสนอ

ผูยื่นขอเสนอจะตองยื่นเอกสารหลักฐานพรอมกับรับรองสําเนาถูกตองมาพรอมกับเสนอราคา 

พรอมจัดสงเอกสารหลักฐานดานเทคนิคตามขอ 6 ผานทางระบบจัดซือ้จัดจางภาครัฐดวยอิเล็กทรอนิกส 

(e-GP) ดังนี้ 

11.1 สําเนาหนังสือรับรองการจดทะเบียนนิติบุคคล 

11.2 สําเนาหนังสือบริคณหสนธ ิ

11.3 บัญชีรายชื่อกรรมการผูจัดการ 

11.4 บัญชีผูถือหุนรายใหญ (ถามี) 

11.5 ผูมีอํานาจควบคุม (ถามี) 

11.6 หนังสือมอบอํานาจ (ถามี) 

11.7 สําเนาสัญญาหรือสําเนาใบสั่งซ้ือส่ังจาง ที่มีลักษณะเดียวกันกับงานจางในครั้งน้ี 

11.8 สําเนาหนังสือรับรองผลงาน 

11.9 ในกรณีผูยื่นขอเสนอเปนผูยื่นขอเสนอรวมกันในฐานะเปนผูรวมคา ใหยื่นสําเนาสัญญา 

ของการเขารวมคา และเอกสารตามขอ 3 ของผูรวมคา 

11.10 สําเนาใบสําคัญแสดงการจดทะเบียนหางหุนสวนบริษัท 

11.11 สําเนาใบทะเบียนภาษีมูลคาเพิ่ม (ภ.พ.20) (ถามี) 

11.12 เอกสารประกอบการพิจารณาคัดเลือกขอเสนอ ดังนี้ 

11.12.1 แผนกลยุทธการบริหารจัดการความสัมพันธของลูกคา (Customer Relationship 

Management: CRM) ผานทาง Line Official Account: @MRTA และหนาตางสมาชิก

สะสมคะแนน (Loyalty Program) 

11.12.2 แผนการบริหารจัดการของรางวัล ที่นําเสนอใหกับลูกคาในการแลกรับสิทธิในหนาตาง

สมาชิกสะสมคะแนน (Loyalty Program) 

11.13 ชื่อ-นามสกุล หมายเลขโทรศัพท และอีเมล ผูประสานงานของผูยื่นขอเสนอ จํานวน 1 – 2 คน 

เพ่ือให รฟม. สามารถติดตอประสานงานได 



หลักเกณฑการพิจารณาคัดเลือกขอเสนอ 

งานจางบริหารจัดการความสัมพันธของลูกคา (Customer Relationship Management: CRM) 

ในการพิจารณาผูชนะการเสนอราคา รฟม. จะพิจารณาตัดสินโดยใชหลักเกณฑราคาประกอบเกณฑอ่ืน  
(Price Performance) โดยมีรายละเอียด ดังนี้ 

1. ราคาท่ียื่นขอเสนอ (Price) กําหนดน้ําหนักเทากับรอยละ 30 (100 คะแนน)
หลักเกณฑการใหคะแนนราคาท่ียื่นขอเสนอ (Price) เปนไปตามการคํานวณของระบบจัดซื้อจัดจางภาครัฐ

ดวยอิเล็กทรอนิกส e-GP ของกรมบัญชีกลาง 
2. การพิจารณาเกณฑดานคุณภาพ กําหนดน้ําหนักเทากับรอยละ 70 (100 คะแนน)

รายละเอียดหลักเกณฑการใหคะแนนเกณฑดานคุณภาพ ประกอบดวยหัวขอ ดังนี้
ลําดับที่ รายการ คะแนนรวม 

1. ผลงานและประสบการณของผูยื่นขอเสนอ 10 
2. การนําเสนอแผนกลยุทธการบริหารจัดการความสัมพันธของลูกคา  Customer 

Relationship Management: CRM) ผานทาง LINE Official Account: @MRTA 
และหนาตางสมาชิกสะสมคะแนน (Loyalty Program) 
     2.1 นําเสนอแผนใหสอดคลองกับกลุมเปาหมายของ รฟม. ในการยกระดับ
ประสบการณของลูกคา (20 คะแนน) 
     2.2 แนวทางการสรางโอกาสทางธุรกิจ สงเสริมการเพ่ิมรายได เพ่ิมจํานวน 
ลูกคาใหม เพ่ิมจํานวนผู ใชบริการรถไฟฟา  และเกิดการรวมมือกับพันธมิตร  
(20 คะแนน) 
     2.3 ออกแบบฟงกชั่น และการดูแลบริหารจัดการความสัมพันธของลูกคา 
(Customer Relationship Management: CRM) ผานทาง LINE Official Account: 
@MRTA และหนาตางสมาชิกสะสมคะแนน (Loyalty Program) ที่รองรับใชงานอยาง
ตอเนื่อง ตลอดอายุสัญญาของงานจาง (20 คะแนน) 

60 

3. การนําเสนอแผนการบริหารจัดการของรางวัล ที่นําเสนอใหกับลูกคาในการแลกรับ
สิทธิในหนาตางสมาชิกสะสมคะแนน (Loyalty Program) 

20 

4. เขารวมนําเสนอกลยุทธและแผนการดําเนินงาน รวมถึงประเภทของรางวัล  10 
รวม 100 
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ผูเสนอราคาจะตองนําเสนอกลยุทธและแผนการดําเนินงาน รวมถึงประเภทของรางวัล ตอคณะกรรมการ
พิจารณาผลการประกวดราคาอิเล็กทรอนิกส เพ่ือใหคณะกรรมการฯ พิจารณา ภายใน 5 วันทําการ นับถัดจากวันที่ยื่น
ขอเสนอ โดย รฟม. จะนัดหมายวันและเวลากับผูยื่นขอเสนอเพ่ือเขามานําเสนอผลงาน ณ การรถไฟฟาขนสงมวลชน  
แหงประเทศไทย (สํานักงานใหญ) ถนนพระราม 9 เขตหวยขวาง กรุงเทพฯ โดยตองนําเสนอในรูปแบบ Presentation 
ภายในระยะเวลา 1 ชั่วโมง และเตรยีมเอกสารสําหรับการนําเสนอตามจํานวนคณะกรรมการฯ เพ่ือประกอบการพิจารณา 
ทั้งนี้ มีรายละเอียดการพิจารณาแตละหัวขอ ดังนี้ 

1) ผลงานและประสบการณ (10 คะแนน)
รฟม .  จะพิจารณาใหคะแนนจากจํานวนของสัญญาที่มีลักษณะเดียวกันกับงานจางในครั้งนี้

ซึ่ ง เกี่ ย วของกับการบ ริหารจัดการความสัมพันธของ ลูกค า  ( Customer Relationship Management:  CRM)  
ผานแพลตฟอรมดิจิทัล Digital Platform ที่ดําเนินการแลวเสร็จภายในระยะเวลาไมเกิน 3 ป นับถึงวันที่ยื่นขอเสนอและ
จะตองมีวงเงินของสัญญาไมนอยกวา 2,000,000 บาท (สองลานบาทถวน) โดยผูยื่นขอเสนอจะตองมีสําเนาสัญญาหรือ
ใบสั่งซื้อสั่งจางที่แสดงถึงขอบเขตและมูลคาของงานจางนั้น ๆ ซึ่งเปนคูสัญญาโดยตรงกับหนวยงานของรัฐหรือเอกชนที่  
รฟม. เชื่อถือ และหนังสือรับรองผลงาน (ถามี) โดยมีหลักเกณฑในการพิจารณา ดังนี้ 

รายละเอียด คะแนน
นําเสนอผลงานท่ีเก่ียวของกับการบริหารจัดการความสัมพันธของลูกคาฯ มากกวา 5 ผลงาน 10 

นําเสนอผลงานท่ีเก่ียวของกับการบริหารจัดการความสัมพันธของลูกคาฯ ตั้งแต 3 - 4 ผลงาน 7 
นําเสนอผลงานที่เกี่ยวของ นอยกวา 3 ผลงาน หรือไมมีการนําเสนอผลงานการบริหารจัดการความสัมพันธ
ของลูกคาฯ  

0 

 

/2) การนําเสนอ... 

* รฟม. ขอสงวนสิทธ์ิผลการตดัสินของคณะกรรมการถือเปนทีส่ิ้นสดุ



3 
 

2) การนําเสนอแผนกลยุทธการบริหารจัดการความสัมพันธของลูกคา (Customer Relationship 

Management:  CRM) ผานทาง Line Official Account: @MRTA และหนาตางสมาชิกสะสมคะแนน (Loyalty 

Program) (60 คะแนน)  

2.1 นําเสนอแผนใหสอดคลองกับกลุมเปาหมายของ รฟม. ในการยกระดับประสบการณของลูกคา 
(20 คะแนน) 

รฟม. จะพิจารณาจากการนําเสนอแผนการบริหารจัดการความสัมพันธของลูกคาฯ กับกลุมเปาหมาย
ของ รฟม. ในการยกระดับประสบการณของลูกคา โดยใหสอดคลองกับขอบเขตของงาน ระยะเวลาของกิจกรรม และวิธีการ
จัดการบริหารการดําเนินงานและขอมูลอื่น ๆ ที่เกี่ยวของไดอยางครบถวน ถูกตอง เหมาะสม โดยมีคําอธิบายหลักเกณฑ 
การใหคะแนน ดังนี้ 
 

รายละเอียด คะแนน
- มีการนําเสนอกรอบแนวคิด/กลยุทธ/แผนงานในการดําเนินงานดานการบริหารจัดการความสัมพันธ 
ของลูกคาฯ ที่สอดคลองและมากกวาที่ขอบเขตงานกําหนด  เชน แสดงรายละเอียดระยะเวลา 
ที่ใชในขั้นตอนตาง ๆ ของงานจางอยางละเอียด ครบถวน เปนตน และสามารถวัดผลการดําเนินงานได
อยางชัดเจน เปนรูปธรรม รวมทั้งแสดงใหเห็นถึงความเขาใจในการดําเนินงานไดอยางครบถวนสมบูรณ  
- มีความคิดสรางสรรคดีมาก โดดเดน ทันสมัย และนาสนใจ  
- มีแผนบริหารความเสี่ยง/สถานการณฉุกเฉิน 

20 

- มีการนําเสนอกรอบแนวคิด/กลยุทธ/แผนงานในการดําเนินงานดานการบริหารจัดการความสัมพันธ 
ของลูกคาฯ ที่สอดคลองกับขอบเขตงานที่กําหนด เชน แสดงรายละเอียดระยะเวลาท่ีใชในขั้นตอนตาง ๆ 
ของงานจาง เปนตน และสามารถวัดผลการดําเนินงานไดอยางเปนรูปธรรม และแสดงใหเห็นถึงความ
เขาใจในการดําเนินงาน 
- มีความคิดสรางสรรค 
- มีแผนบริหารความเสี่ยง/สถานการณฉุกเฉิน 

15 

- มีการนําเสนอกรอบแนวคิด/กลยุทธ/แผนงานในการดําเนินงานดานการบริหารจัดการความสัมพันธ 
ของลูกคาฯ แตแสดงรายละเอียดไมครบถวนตามขอบเขตของงานท่ีกําหนด 
- มีความคิดสรางสรรค 

5 

- ไมมีการนําเสนอกรอบแนวคิด/กลยุทธ/แผนงานในการดําเนินงานดานการบริหารจัดการความสัมพันธ
ของลูกคาฯ 

0 

* รฟม. ขอสงวนสิทธ์ิผลการตัดสินของคณะกรรมการถือเปนท่ีสิ้นสุด 

 

 

 

 

/2.2 แนวทาง... 
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2.2 แนวทางการสรางโอกาสทางธุรกิจ สงเสริมการเพ่ิมรายได เพิ่มจํานวนลูกคาใหม เพิ่มจํานวน
ผูใชบริการรถไฟฟา และเกิดการรวมมือกับพันธมิตร (20 คะแนน) 

รฟม. จะพิจารณาจากการนําเสนอกลยุทธและแผนการสรางโอกาสทางธุรกิจฯ กับกลุมเปาหมายของ  
รฟม. ในการยกระดับประสบการณของลูกคา โดยประเมินจากความเปนไปไดของแผนงาน ตัวชี้วัดความสําเร็จที่ชัดเจน  
และความพรอมของเครือขายพันธมิตร ใหสอดคลองกับขอบเขตของงาน ระยะเวลาของกิจกรรม และวิธีการจัดการบริหาร
การดําเนินงาน รวมถึงการนําขอมูลมาวิเคราะหเพ่ือเพ่ิมประสิทธิภาพการทําการตลาด ไดอยางครบถวน ถูกตอง เหมาะสม 
โดยมีคําอธิบายหลักเกณฑการใหคะแนน ดังนี้ 
 

รายละเอียด คะแนน
- มีการนําเสนอกลยุทธและแผนการสรางโอกาสทางธุรกิจ (ในการเพ่ิมรายได เพ่ิม จํานวนลูกคา  
เพ่ิมจํานวนผูใชบริการรถไฟฟา และเกิดการรวมมือกับพันธมิตร) สอดคลองและมากกวาที่ขอบเขตงาน
กําหนด เชน แนวทางการสรางโอกาสทางธุรกิจในรวมมือกับกลุมแบรนดสินคาชั้นนํา หรือรานอาหาร 
เปนตน และสามารถวัดผลการดําเนินงานไดอยางชัดเจน เปนรูปธรรม รวมทั้งแสดงใหเห็นถึงความเขาใจ
ในการดําเนินงานไดอยางครบถวนสมบูรณ 
- มีแผนบริหารความเสี่ยง/สถานการณฉุกเฉิน 

20 

- มีการนําเสนอกลยุทธและแผนการสรางโอกาสทางธุรกิจ (ในการเพ่ิมรายได เพ่ิม จํานวนลูกคา  
เพ่ิมจํานวนผูใชบริการรถไฟฟา และเกิดการรวมมือกับพันธมิตร) สอดคลองกับขอบเขตงานท่ีกําหนด  
เชน แนวทางการสรางโอกาสทางธุรกิจในรวมมือกับกลุมแบรนดสินคาชั้นนํา หรือรานอาหาร เปนตน 
และสามารถวัดผลการดําเนินงานไดอยางเปนรูปธรรม และแสดงใหเห็นถึงความเขาใจในการดําเนินงาน 

- มีแผนบริหารความเสี่ยง/สถานการณฉุกเฉิน 

15 

- มีการนําเสนอกลยุทธและแผนการสรางโอกาสทางธุรกิจ (ในการเพ่ิมรายได เพ่ิมลูกคา เพ่ิมผูใชบริการ
รถไฟฟา และการรวมมือกับพันธมิตร) ไมครบถวนตามขอบเขตงานที่กําหนด 

5 

- ไมมีการนําเสนอกลยุทธและแผนการสรางโอกาสทางธุรกิจฯ 0 

 

 

 

 

 

 

 

/2.3 ออกแบบ... 

* รฟม. ขอสงวนสิทธ์ิผลการตัดสินของคณะกรรมการถือเปนท่ีสิ้นสุด 
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2.3 ออกแบบฟงกชั่น และการดูแลบริหารจัดการความสัมพันธของลูกคา (Customer Relationship 
Management: CRM) ผานทาง LINE Official Account: @MRTA และหนาตางสมาชิกสะสมคะแนน (Loyalty 

Program) ที่รองรับใหสามารถใชงานอยางตอเนื่อง ตลอดอายุสัญญาของงานจาง (20 คะแนน) 
รฟม. จะพิจารณาจากการนําเสนอรูปแบบการออกแบบฟงกชั่นการดูแลบริหารจัดการความสัมพันธ 

ของลูกคา (Customer Relationship Management: CRM) ผานทาง LINE Official Account: @MRTA และหนาตาง
สมาชิกสะสมคะแนน (Loyalty Program) โดยประเมินจากความเปนไปไดของฟงกชั่นการใชงานตาง ๆ ทั้งนี้ ฟงกชั่นและ
หนาตางสมาชิกสะสมคะแนน (Loyalty Program) จะตองสามารถใชงานไดอยางเสถียรตอเนื่อง เขาใจงาย และเปนมิตร
ตอผูใชงาน โดยมีคําอธิบายหลักเกณฑการใหคะแนน ดังนี้ 
 

รายละเอียด คะแนน
- มีการออกแบบฟงกชั่นตาง ๆ บนหนา LINE Official Account: @MRTA และหนาตางสมาชิกสะสม
คะแนน (Loyalty Program) เชน ฟงกชั่นการคนหาของรางวัล มินิเกมส เปนตน โดยใหสอดคลอง 
และมากกวาท่ีขอบเขตของงานกําหนด และมีแนวทางท่ีชัดเจน ใชงานงาย  
- มีความคิดสรางสรรคดีมาก โดดเดน ทันสมัย และนาสนใจ 
- มีแผนบริหารความเสี่ยง/สถานการณฉุกเฉิน 

20 

- มีการออกแบบฟงกชั่นตาง ๆ บนหนา LINE Official Account: @MRTA และหนาตางสมาชิกสะสม
คะแนน (Loyalty Program) ในหนาตางสมาชิกสะสมคะแนน (Loyalty Program) เชน ฟงกชั่น 
การคนหาของรางวัล มินิเกมส เปนตน โดยใหสอดคลองกับขอบเขตของงานท่ีกําหนด  
- มีความคิดสรางสรรค 
- มีแผนบริหารความเสี่ยง/สถานการณฉุกเฉิน 

15 

- มีการออกแบบฟงกชั่นตาง ๆ บนหนา LINE Official Account: @MRTA และหนาตางสมาชิกสะสม
คะแนน (Loyalty Program) ในหนาตางสมาชิกสะสมคะแนน (Loyalty Program) เชน ฟงกชั่น 
การคนหาของรางวัล มินิเกมส เปนตน แตไมครบถวนตามขอบเขตของงานท่ีกําหนด 

- มีความคิดสรางสรรค 

5 

- ไมมีการออกแบบฟงกชั่นตาง ๆ บนหนา LINE Official Account: @MRTA และหนาตางสมาชิกสะสม
คะแนน (Loyalty Program) 

0 

* รฟม. ขอสงวนสิทธ์ิผลการตัดสินของคณะกรรมการถือเปนท่ีสิ้นสุด 
 

 

 

 

 

 

 

 

/3) การนําเสนอ... 
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3) การนําเสนอแผนการบริหารจัดการของรางวัล ที่นําเสนอใหกับลูกคาในการแลกรับสิทธิในหนาตาง
สมาชิกสะสมคะแนน (Loyalty Program) (20 คะแนน) 

รฟม. จะพิจารณาจากการนําเสนอแผนการบริหารจัดการของรางวัล รูปแบบการแลกรับของรางวัล 
ประเภทของรางวัล (ซึ่งจะตองมีศักยภาพในการดึงดูดใหลูกคาอยากเขามาใชงานและสะสมคะแนนจริง ) โดยมุงเนน 
ใหเกิดผลผลิต (Output) และผลลัพธ (Outcome) เชิงกลยุทธจากการแลกรับของรางวัล เชน ประเภทของรางวัล 
ที่กระตุนใหเกิดการใชผลิตภัณฑและบริการของ รฟม. เปนตน เพ่ือใหกับลูกคาใชแลกรับสิทธิพิเศษตาง ๆ บนหนาตาง
สมาชิกสะสมคะแนน (Loyalty Program) โดยมีหลักเกณฑการใหคะแนน ดังนี้ 

 

รายละเอียด คะแนน
- แสดงแผนการบริหารจัดการของรางวัล (การจัดทํา จัดหา การสต็อก และการแลกรับ เปนตน)  
สอดคลองและมากกวาทีข่อบเขตของงานกําหนด ไดอยางชัดเจนและเปนรูปธรรม  
- นําเสนอประเภทของรางวัล ใหสอดคลองที่ขอบเขตของงานกําหนดมีความโดดเดน มุงเนนผลผลิต  
และผลลัพธเชิงกลยุทธอยางชัดเจน และสามารถดําเนินงานไดจริง   

- มีแผนบริหารความเสี่ยง/สถานการณฉุกเฉิน 

20 

- แสดงแผนการบริหารจัดการของรางวัล (การจัดทํา จัดหา การสต็อก และการแลกรับ เปนตน)  
สอดคลองกับขอบเขตของงานท่ีกําหนด 

- นําเสนอประเภทของรางวัล สอดคลองกับขอบเขตของงานที่กําหนด และสามารถดําเนินงานไดจริง  
แตยังไมไดมุงเนนผลผลิต และผลลัพธเชิงกลยุทธอยางชัดเจน 

- มีแผนบริหารความเสี่ยง/สถานการณฉุกเฉิน 

15 

- แสดงแผนการบริหารจัดการของรางวัล (การจัดทํา จัดหา การสต็อก และการแลกรับ เปนตน)  
- นําเสนอประเภทของรางวัล แต ไมครบถวนตามขอบเขตของงาน เปาหมายและวัตถุประสงค 
ในการดําเนินงาน  

5 

- ไมมีการนําเสนอแผนการบริหารจัดการของรางวัล และประเภทของรางวัล 0 

* รฟม. ขอสงวนสิทธ์ิผลการตัดสินของคณะกรรมการถือเปนท่ีสิ้นสุด 
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4) เขารวมนําเสนอกลยุทธและแผนการดําเนินงาน รวมถึงประเภทของรางวัล (10 คะแนน) 
รฟม . จะพิจารณาจากการท่ีผูยื่นขอเสนอเขารวมการนําเสนอกลยุทธ และแผนการดําเนินงาน  

รวมถึงประเภทของรางวัล ณ การรถไฟฟาขนสงมวลชนแหงประเทศไทย (สํานักงานใหญ) ตามวันและเวลาที่กําหนด  
โดยจะตองมีความตรงตอเวลาและสามารถนําเสนอกลยุทธฯ และขอมูลตาง ๆ ตามวัตถุประสงคท่ีระบุในขอบเขตของงาน
ภายในระยะเวลาที่กําหนด พรอมทั้งแสดงใหเห็นถึงความพรอมในการนําเสนอ ชี้แจงหรือตอบคําถามจากคณะกรรมการ 
ไดอยางถูกตอง ครบถวน โดยมีหลักเกณฑการใหคะแนน ดังนี้ 

 

รายละเอียด คะแนน
- ผูยื่นขอเสนอเขามานําเสนอกลยุทธและแผนการดําเนินงาน รวมถึงประเภทของรางวัล ตรงตามวัน เวลา
และสถานท่ีที่ รฟม. กําหนด โดยรูปแบบการนําเสนอจะตองมีความโดดเดน นาสนใจ ลําดับเรื่อง 
อยางเปนระบบในการนําเสนอกลยุทธฯ และขอมูลตาง ๆ ที่เกี่ยวของ ตามวัตถุประสงคที่ระบุในขอบเขต 
ของงานภายในระยะเวลาท่ีกําหนด และมีความตรงตอเวลา พรอมทั้งแสดงใหเห็นถึง ความพรอม 

ในการนําเสนอ ชี้แจงหรือตอบคําถามจากคณะกรรมการไดอยางถูกตอง ครบถวน และประโยชนที่ รฟม. 
จะไดรับนอกเหนือจากขอบเขตของงาน 

10 

- ผูยื่นขอเสนอเขามานําเสนอกลยุทธและแผนการดําเนินงาน รวมถึงประเภทของรางวัล ตรงตามวัน  
เวลาและสถานท่ีที่ รฟม. กําหนด และตามวัตถุประสงคที่ระบุในขอบเขตของงาน 

5 

- ไมมีการเขามานําเสนอกลยุทธและแผนการดําเนินงาน รวมถึงประเภทของรางวัล  0 

* รฟม. ขอสงวนสิทธ์ิผลการตัดสินของคณะกรรมการถือเปนท่ีสิ้นสุด 
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การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย 
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รัฐวิสาหกิจภายใต้กํากับของรัฐมนตรีว่าการกระทรวงคมนาคม
A STATE ENTERPRISE UNDER SUPERVISION OF MINISTER OF TRANSPORT

ประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย
เร่ือง นโยบายการคุมครองขอมูลสวนบุคคล พ.ศ. 2568

ดวยพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 37 ประกอบกับขอ 4 และขอ 5
ของประกาศคณะกรรมการคุมครองขอมูลสวนบุคคล เรื่อง มาตรการรักษาความม่ันคงปลอดภัยของผูควบคุม
ขอมูลสวนบุคคล พ.ศ. 2565 กําหนดใหผูควบคุมขอมูลสวนบุคคลมีหนาที่จัดใหมีมาตรการรักษาความม่ันคงปลอดภยั
ที่เหมาะสม เพ่ือปองกันการสูญหาย เขาถึง ใช เปลี่ยนแปลง แกไข หรือเปดเผยขอมูลสวนบุคคลโดยปราศจาก
อํานาจหรือโดยมิชอบ และตองทบทวนมาตรการดังกลาวเมื่อมีความจําเปนหรือเมื่อเทคโนโลยีเปลี่ยนแปลงไป
เพ่ือใหมีประสิทธิภาพในการรักษาความม่ันคงปลอดภัยที่เหมาะสม

การรถไฟฟาขนสงมวลชนแหงประเทศไทย (รฟม.) ตระหนักและใหความสําคัญในการคุมครอง
ขอมูลสวนบุคคลท่ีอยูในความครอบครองหรือควบคุมดูแลของ รฟม. จึงเห็นสมควรปรับปรุงประกาศการรถไฟฟา
ขนสงมวลชนแหงประเทศไทย เรื่อง นโยบายการคุมครองขอมูลสวนบุคคล พ.ศ. 2566 ลงวันที่ 25 ธันวาคม 2566
โดยอาศัยอํานาจตามความในมาตรา 24 วรรคหน่ึง แหงพระราชบัญญัติการรถไฟฟาขนสงมวลชนแหงประเทศไทย
พ.ศ. 2543 ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย จึงออกประกาศไวดังตอไปน้ี

ขอ 1 ประกาศน้ีเรียกวา “ประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย เรื่อง นโยบาย
การคุมครองขอมูลสวนบุคคล พ.ศ. 2568”

ขอ 2 ประกาศน้ีใหใชบังคับเมื่อพนกําหนด 7 วัน นับถัดจากวันที่ประกาศเปนตนไป

ขอ 3 ใหยกเลิกประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย เรื่อง นโยบายการคุมครอง
ขอมูลสวนบุคคล พ.ศ. 2566 ลงวันที่ 25 ธันวาคม 2566

ขอ 4 หลักการสําคัญในการคุมครองขอมูลสวนบุคคล
รฟม. จะเก็บรวบรวม ใช และเปดเผยขอมูลสวนบุคคล โดยอยูบนพ้ืนฐานหลักการสําคัญ

ในการคุมครองขอมูลสวนบุคคล ดังนี้
/(1) เก็บรวบรวม ...
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w .mrta c

กบรวบรวม ...
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  (1) เก็บรวบรวม ใช และเปดเผยขอมูลสวนบุคคลเปนไปโดยชอบดวยกฎหมาย เปนธรรม 
และมีความโปรงใส ตอเจาของขอมูลสวนบุคคล (Lawfulness, Fairness and Transparency) 
      (2)  เก็บรวบรวมขอมูลสวนบุคคลดวยวิธีการที่ชอบดวยกฎหมาย และจัดเก็บขอมูล
เทาที่จําเปนตามวัตถุประสงคในการดําเนินงาน และตามที่กฎหมายกําหนดเทานั้น (Purpose Limitation)  
โดยจะตองไดรับความยินยอมจากเจาของขอมูลสวนบุคคลกอนหรือในขณะเก็บรวบรวมขอมูลสวนบุคคล  
เวนแตเปนกรณีที่กฎหมายกําหนดใหสามารถประมวลผลขอมูลสวนบุคคลไดโดยไมตองไดรับความยินยอม 

      (3) เก็บรวบรวมขอมูลสวนบุคคลเทาที่จําเปนตามวัตถุประสงคอันชอบดวยกฎหมาย 
(Data Minimization) 
      (4)  ทําใหขอมูลสวนบุคคลมีความถูกตองและเปนปจจุบัน พรอมใชงาน รวมถึงตองมี 
การดําเนินการเพ่ือใหแนใจวาขอมูลสวนบุคคลที่ไมถูกตองจะไดรับการปรับปรุงแกไข (Accuracy) 
     (5)  ประมวลผลขอมูลสวนบุคคลตามระยะเวลาเทาที่จําเปนตอการประมวลผล 
ขอมูลสวนบุคคล (Storage Limitation) เวนแตกรณีมีกฎหมายกําหนดไวตองจัดเก็บขอมูลสวนบุคคลไว 
นานกวาระยะเวลาเทาท่ีจําเปนดังกลาว 
      (6)  การประมวลผลขอมูลสวนบุคคลตองมีมาตรการในการรักษาความม่ันคงปลอดภัย 

ที่เหมาะสม รวมถึงมีการปองกันการประมวลผลขอมูลสวนบุคคลโดยไมมีสิทธิหรือโดยไมชอบดวยกฎหมาย  

และปองกันการสูญหายโดยอุบัติเหตุ การถูกทําลาย หรือถูกทําใหเสยีหาย (Integrity and Confidentiality) 
 

ขอ 5 ขอบเขตการบังคับใช 
  นโยบายการคุมครองขอมูลสวนบุคคลฉบับนี้ มีขอบเขตการบังคับใชครอบคลุม 

การประมวลผลขอมูลสวนบุคคลที่อยูในความครอบครองหรือควบคุมดูแลของ รฟม. 
  สําหรับขอมูลสวนบุคคลท่ีไดเก็บรวบรวมไวกอนวันที่ พระราชบัญญัติคุมครอง 

ขอมูลสวนบุคคล พ.ศ. 2562 ใชบังคับ รฟม. จะเก็บรวบรวมและใชขอมูลสวนบุคคลนั้นตอไปตามวัตถุประสงคเดิม 

 

ขอ 6 หลักการสําคัญในการประมวลผลขอมูลสวนบุคคล 

  รฟม. จะประมวลผลขอมูลสวนบุคคลโดยปฏิบัติตามหลักการสําคัญในการประมวลผล
ขอมูลสวนบุคคล ดังนี้ 
  (1)  ตองแจงรายละเอียดการประมวลผลขอมูลสวนบุคคลใหเจาของขอมูลสวนบุคคล
ทราบกอนหรือในขณะเก็บรวบรวมขอมูลสวนบุคคล 
  (2) ตองไดรับความยินยอมจากเจาของขอมูลสวนบุคคลกอนการประมวลผลขอมูล
สวนบุคคล เวนแตกรณีดังตอไปน้ี สามารถประมวลผลขอมูลสวนบุคคลไดโดยไมตองไดรับความยินยอม 

   (ก) เพ่ือใหบรรลุวัตถุประสงคที่เกี่ยวของกับการจัดทําเอกสารประวัติศาสตร 
หรือจดหมายเหตุเพ่ือประโยชนสาธารณะ หรือที่เกี่ยวของกับการศึกษาวิจัย หรือสถิติ  
 /(ข) เพ่ือ ... ) เพอ ...
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   (ข) เพ่ือปองกันหรือระงับอันตรายตอชีวิต รางกาย หรือสุขภาพของบุคคล  

   (ค) เพ่ือปฏิบัติตามกฎหมาย 

   (ง) เปนการจําเปนเพ่ือการปฏิบัติตามสัญญาซึ่งเจาของขอมูลสวนบุคคลเปนคูสัญญา 
หรือเพ่ือใชในการดําเนินการตามคําขอของเจาของขอมูลสวนบุคคลกอนเขาทําสัญญา 
   (จ) เปนการจําเปนเพ่ือการปฏิบัติหนาที่ในการดําเนินภารกิจเพ่ือประโยชนสาธารณะ
ของผูควบคุมขอมูลสวนบุคคล หรือปฏิบัติหนาที่ในการใชอํานาจรัฐที่ไดมอบใหแกผูควบคุมขอมูลสวนบุคคล 

   (ฉ) เปนการจําเปนเพ่ือประโยชนโดยชอบดวยกฎหมายของผูควบคุมขอมูลสวนบุคคล 
หรือบุคคล หรือนิติบุคคลอ่ืนที่ไมใชผูควบคุมขอมูลสวนบุคคล เวนแตประโยชนดังกลาวมีความสําคัญนอยกวา
สิทธิขั้นพื้นฐานในขอมูลสวนบุคคลของเจาของขอมูลสวนบุคคล 

  (3)  ไมเก็บรวบรวมขอมูลสวนบุคคลที่มีความออนไหว  รวมถึงการเก็บรวบรวม 
ขอมูลสวนบุคคลของผูเยาว คนไรความสามารถ หรือคนเสมือนไรความสามารถ  เวนแตไดรับความยินยอม 
จากเจาของขอมูลสวนบุคคลหรือผูมีอํานาจกระทําแทนเจาของขอมูลสวนบุคคลโดยชัดแจง หรือไดรับยกเวน
ตามท่ีกฎหมายกําหนด 

  (4)  ไมเปดเผยขอมูลสวนบุคคลท่ีมีการจัดเก็บรวบรวมไวใหกับบุคคลอ่ืน เวนแตไดรับ
ความยินยอมจากเจาของขอมูลโดยทําหนังสือใหความยินยอมเปดเผยขอมูลสวนบุคคลเปนลายลักษณอักษร 
หรือกรณีตามมาตรา 80 แหงพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 หรือตามมาตรา 24  
แหงพระราชบัญญัติขอมูลขาวสารของราชการ พ.ศ. 2540 

 

ขอ 7 บทกําหนดโทษ 

  ผูควบคุมขอมูลสวนบุคคล ผูประมวลผลขอมูลสวนบุคคล หรือผูมีอํานาจหนาที่รับผิดชอบ
ในการดําเนินงานเรื่องใดเร่ืองหนึ่งตามหนาที่ของตน หากละเลยหรือละเวนไมปฏิบัติตามนโยบายการคุมครองขอมูล
สวนบุคคล อาจมีผลใหไดรับโทษทางวินัยตามระเบียบของ รฟม. และอาจไดรับโทษที่กําหนดโดยพระราชบัญญัติ
คุมครองขอมูลสวนบุคคล พ.ศ. 2562 รวมทั้งกฎหมายลําดับรอง กฎ ระเบียบ หรือคําสั่งที่เกี่ยวของ 

 

ขอ 8 ชองทางการติดตอ 

  หากเจาของขอมูลสวนบุคคลมีขอสงสัย ขอเสนอแนะ หรือขอกังวลเกี่ยวกับการเก็บรวบรวม 
ใช และเปดเผยขอมูลสวนบุคคลของ รฟม. หรือเกี่ยวกับนโยบายนี้ หรือตองการใชสิทธิตามกฎหมายคุมครอง
ขอมูลสวนบุคคล เจาของขอมูลสามารถติดตอสอบถามไดที่ 
  (1) ผูควบคุมขอมูลสวนบุคคล (Data Controller) 

   การรถไฟฟาขนสงมวลชนแหงประเทศไทย (รฟม.)  
   175 ถนนพระราม 9 แขวงหวยขวาง เขตหวยขวาง กรุงเทพมหานคร 10310 

   หมายเลขโทรศัพท 0 2716 4000 

   ชองทางการติดตอ saraban@mrta.co.th 
/(2) เจาหนาที ่... จาหนาที ...
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  (2) เจาหนาทีคุ่มครองขอมูลสวนบุคคล (Data Protection Officer : DPO) 

   คณะกรรมการเจาหนาที่คุมครองขอมูลสวนบุคคล 

   175 ถนนพระราม 9 แขวงหวยขวาง เขตหวยขวาง กรุงเทพมหานคร 10310 

   หมายเลขโทรศัพท 0 2716 4000 

   ชองทางการติดตอ saraban@mrta.co.th 

 

ขอ 9 แนวปฏิบัติในการคุมครองขอมูลสวนบุคคลของ รฟม. 
  แนวปฏิบัติในการคุมครองขอมูลสวนบุคคลของ รฟม. มีรายละเอียดตามเอกสารแนบทาย
ประกาศ ประกอบดวย 
  หมวด 1 แนวปฏิบัติสําหรับผูควบคุมขอมูลสวนบุคคล 

  หมวด 2 แนวปฏิบัติสําหรับผูประมวลผลขอมูลสวนบุคคล 

 

ประกาศ    ณ    วันที่          กรกฎาคม    พ.ศ. 2568     
 

 

(นายกาจผจญ อุดมธรรมภักดี) 
ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย 
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คํานิยาม 
คํานิยามท่ีใชในแนวปฏิบัตินี้ ประกอบดวย 

1. ผูควบคุมขอมูลสวนบุคคล หมายถึง บุคคลหรือนิติบุคคลซึ่งมีอํานาจหนาที่ตัดสินใจเกี่ยวกับการเก็บรวบรวม 
ใช หรือเปดเผยขอมูลสวนบุคคล 

2. รฟม. หมายถึง การรถไฟฟาขนสงมวลชนแหงประเทศไทยซึ่งมีสถานะเปนผูควบคุมขอมูลสวนบุคคล 

3. ผูวาการ หมายถึง ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

4. ผูบริหาร รฟม. หมายถึง กลุมพนักงานบริหารระดับสูง (ระดับ 11 - 14) และกลุมพนักงานระดับบังคับบัญชา 
(ระดับ 8 - 10)  

5. เจาของกิจกรรมการประมวลผลขอมูลสวนบุคคล หมายถึง ฝาย/ สํานัก/ สํานักงาน ทีร่ับผิดชอบในการกําหนด
วัตถุประสงค และกําหนดรายการขอมูลสวนบุคคลที่ตองเก็บรวบรวม ใช และเปดเผยขอมูลสวนบุคคลของ
กิจกรรมน้ัน ๆ ในนามของ รฟม. รวมถึงพนักงาน รฟม. ที่ไดรับมอบหมายใหเก็บรวบรวม ใช เปดเผย 
และเขาถึงขอมูลสวนบุคคล ตามวัตถุประสงคของกิจกรรมนั้น ๆ ในนามของ รฟม. 

6. คณะกรรมการเจาหนาที่คุมครองขอมูลสวนบุคคล หมายถึง กลุมของบุคคลซ่ึงไดรับมอบหมายจากผูวาการ
ใหทําหนาที่เปนเจาหนาที่คุมครองขอมูลสวนบุคคล ตามมาตรา 42 แหงพระราชบัญญัติคุมครองขอมูล
สวนบุคคล พ.ศ. 2562 

7. ผูประมวลผลขอมูลสวนบุคคล หมายถึง บุคคลหรือนิติบุคคลซ่ึงดําเนินการเก่ียวกับการเก็บรวบรวม ใช หรือ
เปดเผยขอมูลสวนบุคคลตามคําสั่งหรือในนามของผูควบคุมขอมูลสวนบุคคล ทั้งนี้ บุคคลหรือนิติบุคคล 
ซึ่งดําเนินการดังกลาวไมเปนผูควบคุมขอมูลสวนบุคคล 

8. ขอมูลสวนบุคคล หมายถึง ขอมูลเกี่ยวกับบุคคลซึ่งทําใหสามารถระบุตัวบุคคลน้ันได ไมวาทางตรงหรือ
ทางออม แตไมรวมถึงขอมูลของผูถึงแกกรรมโดยเฉพาะ 

9. การปกปดขอมูล (Data Masking) หมายถึง การปกปดขอมูลจริงเพ่ือใหขอมูลนั้นแสดงเปนขอมูลหลอก
หรือนามแฝง 

10. ขอมูลนิรนาม (Anonymization Data) หมายถึง ขอมูลที่ผานกระบวนการซ่ึงทําใหไมสามารถระบุ
ตัวตนหรือแสดงตัวตนไดทั้งในปจจุบันและอนาคต และไมเปนขอมูลสวนบุคคลตามกฎหมายวาดวย
การคุมครองขอมูลสวนบุคคล 

11. การจัดทําขอมูลนิรนาม (Data Anonymization) หมายความวา กระบวนการทําใหขอมูลสวนบุคคล
ไมสามารถระบุหรือเชื่อมโยงขอมูลไปถึงตัวบุคคลไดทั้งในปจจุบันและอนาคต โดยใชเทคนิคหลายเทคนิค
รวมกันจนม่ันใจวาไมสามารถระบุตัวตนไดตามกฎหมายวาดวยการคุมครองขอมูลสวนบุคคล 
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เอกสารแนบทายประกาศ การรถไฟฟาขนสงมวลชนแหงประเทศไทย
เรื่อง นโยบายการคุมครองขอมูลสวนบุคคล

พ.ศ. 2568

แนวปฏิบัติในการคุมครองขอมูลสวนบุคคลของ รฟม.
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12. การจัดทําขอมูลแฝง (Data Pseudonymization) หมายความวา กระบวนการเปล่ียนแปลงขอมูลสวนบุคคล
ดวยการใชอักขระแฝงหรือวิธีการอ่ืนใด เชน การเขารหัสขอมูล (Encryption) การเขาฟงกชันแฮช (Hashing) 

การเก็บขอมูลแยกสวนโดยเชื่อมผานโทเค็น (Tokenization) โดยยังสามารถเชื่อมโยงขอมูลเพ่ือระบุตัวตนได
เม่ือมีขอมูลเพ่ิมเติมประกอบและไมถือเปนขอมูลนิรนาม 

13. การประมวลผลขอมูลสวนบุคคล หมายถึง การเก็บรวบรวม ใช และเปดเผยขอมูลสวนบุคคล 

14. เจาของขอมูลสวนบุคคล หมายถึง บุคคลท่ีขอมูลสวนบุคคลสามารถระบุถึงตัวบุคคลน้ัน ไมรวมผูถึงแกกรรม
และนิติบุคคล 

15. ขอตกลงการประมวลผลขอมูลสวนบุคคล (Data Processing Agreement: DPA) หมายถึง ขอตกลง
ระหวางผูควบคุมขอมูลสวนบุคคลกับผูประมวลผลขอมูลสวนบุคคล เพ่ือควบคุมการดําเนินงานตาม
หนาที่ของผูประมวลผลขอมูลสวนบุคคลใหเปนไปตามพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 

16. ความมั่นคงปลอดภัย หมายถึง การธํารงไวซึ่งความลับ (Confidentiality) ความถูกตองครบถวน (Integrity) 

และสภาพพรอมใชงาน (Availability) ของขอมูลสวนบุคคล เพ่ือปองกันการสูญหาย เขาถึง ใช เปล่ียนแปลง 
แกไข หรือเปดเผยขอมูลสวนบุคคลโดยปราศจากอํานาจหรือโดยมิชอบ 

17. การละเมิดขอมูลสวนบุคคล หมายถึง การละเมิดมาตรการรักษาความม่ันคงปลอดภัยที่ทําใหเกิดการสูญหาย 
เขาถึง ใช เปลี่ยนแปลง แกไข หรือเปดเผยขอมูลสวนบุคคลโดยปราศจากอํานาจหรือโดยมิชอบ ไมวาจะ 
เกิดจากเจตนา ความจงใจ ความประมาทเลินเลอ การกระทําโดยปราศจากอํานาจหรือโดยมิชอบ การกระทํา
ความผิดเกี่ยวกับคอมพิวเตอร ภัยคุกคามทางไซเบอร ขอผิดพลาดบกพรองหรืออุบัติเหตุ หรือเหตุอ่ืนใด  
ซึ่งเหตุการละเมิดขอมูลสวนบุคคลแตละเหตุอาจเกี่ยวของกับการละเมิดประเภทใดประเภทหนึ่งหรือ 
หลายประเภท ดังตอไปนี้ 
(1) การละเมิดความลับของขอมูลสวนบุคคล (Confidentiality Breach) ซึ่งมีการเขาถึงหรือเปดเผย

ขอมูลสวนบุคคล โดยปราศจากอํานาจหรือโดยมิชอบ หรือเกิดจากขอผิดพลาดบกพรองหรืออุบัติเหตุ 
(2) การละเมิดความถูกตองครบถวนของขอมูลสวนบุคคล ( Integrity Breach) ซึ่งมีการเปล่ียนแปลง 

แกไขขอมูลสวนบุคคลใหไมถูกตอง ไมสมบูรณ หรือไมครบถวน โดยปราศจากอํานาจหรือโดยมิชอบ 
หรือเกิดจากขอผิดพลาดบกพรองหรืออุบัติเหตุ 

(3) การละเมิดความพรอมใชงานของขอมูลสวนบุคคล (Availability Breach) ซึ่งทําใหไมสามารถ
เขาถึงขอมูลสวนบุคคลได หรือมีการทําลายขอมูลสวนบุคคล ทําใหขอมูลสวนบุคคลไมอยูในสภาพ
ที่พรอมใชงานไดตามปกติ 

18. ผูพบเห็นเหตุการณ หมายถึง ผูพบเห็นเหตุการละเมิดขอมูลสวนบุคคล 

19. ผูดูแลระบบ หมายถึง พนักงาน รฟม. ที่ไดรับมอบหมายจากผูบังคับบัญชาใหมีหนาที่รับผิดชอบในการดูแล
รักษาระบบสารสนเทศ และพนักงานของผูรับจางที่รับผิดชอบติดตั้งหรือบํารุงรักษาระบบสารสนเทศให รฟม. 
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หมวด 1 
แนวปฏิบัติสําหรับผูควบคุมขอมูลสวนบุคคล 

 

สวนที่ 1 
ระบบบริหารจัดการดานการคุมครองขอมูลสวนบุคคล 

วัตถุประสงค 
 เพ่ือใหการปฏิบัติงานของ รฟม. เปนไปตามพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 

 เพ่ือเปนแนวปฏิบัติในการบริหารจัดการการคุมครองขอมูลสวนบุคคลอยางชัดเจนและมีประสิทธิภาพ 

กฎหมายท่ีเกี่ยวของ 
 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 

มาตรา 37 ผูควบคุมขอมูลสวนบุคคลมีหนาที่ ดังตอไปนี้ 
(1) จัดใหมีมาตรการรักษาความม่ันคงปลอดภัยที่เหมาะสม เพ่ือปองกันการสูญหาย เขาถึง ใช 

เปลี่ยนแปลง แกไข หรือเปดเผยขอมูลสวนบุคคลโดยปราศจากอํานาจหรือโดยมิชอบ และตองทบทวน
มาตรการดังกลาวเมื่อมีความจําเปนหรือเมื่อเทคโนโลยีเปลี่ยนแปลงไปเพ่ือใหมีประสิทธิภาพในการรักษา
ความมั่นคงปลอดภัยที่เหมาะสม ทั้งนี้ ใหเปนไปตามมาตรฐานข้ันต่ําที่คณะกรรมการประกาศกําหนด 

มาตรา 77 ผูควบคุมขอมูลสวนบุคคลหรือผูประมวลผลขอมูลสวนบุคคลซึ่งดําเนินการใด  ๆ  

เก่ียวกับขอมูลสวนบุคคลอันเปนการฝาฝนหรือไมปฏิบัติตามบทบัญญัติแหงพระราชบัญญัตินี้ทําใหเกิด
ความเสียหายตอเจาของขอมูลสวนบุคคล ตองชดใชคาสินไหมทดแทนเพ่ือการนั้นแกเจาของขอมูลสวนบุคคล 
ไมวาการดําเนินการนั้นจะเกิดจากการกระทําโดยจงใจหรือประมาทเลินเลอหรือไมก็ตาม เวนแต ผูควบคุม
ขอมูลสวนบุคคลหรือผูประมวลผลขอมูลสวนบุคคลนั้นจะพิสูจนไดวา 

(1)  ความเสียหายนั้นเกิดจากเหตุสุดวิสัย หรือเกิดจากการกระทําหรือละเวนการกระทําของ 
เจาของขอมูลสวนบุคคลนั้นเอง 

(2)  เปนการปฏิบัติตามคําสั่งของเจาหนาที่ซึ่งปฏิบัติการตามหนาที่และอํานาจตามกฎหมาย 

มาตรา 79 ผูควบคุมขอมูลสวนบุคคลผูใดฝาฝนมาตรา 27 วรรคหน่ึงหรือวรรคสอง หรือไมปฏิบัติ
ตามมาตรา 28 อันเกี่ยวกับขอมูลสวนบุคคลตามมาตรา 26 โดยประการท่ีนาจะทําใหผูอ่ืนเกิดความเสียหาย 
เสียชื่อเสียง ถูกดูหมิ่น ถูกเกลียดชัง หรือไดรับความอับอาย ตองระวางโทษจําคุกไมเกินหกเดือน หรือปรับ
ไมเกินหาแสนบาท หรือทั้งจําทั้งปรับ 

 ผูควบคุมขอมูลสวนบุคคลผูใดฝาฝนมาตรา 27 วรรคหน่ึงหรือวรรคสอง หรือไมปฏิบัติตามมาตรา 28 
อันเกี่ยวกับขอมูลสวนบุคคลตามมาตรา 26 เพ่ือแสวงหาประโยชนที่มิควรไดโดยชอบดวยกฎหมายสําหรับ
ตนเองหรือผูอื่น ตองระวางโทษจําคุกไมเกินหน่ึงป หรือปรับไมเกินหน่ึงลานบาท หรือทั้งจําทั้งปรับ 

ความผิดตามมาตรานี้เปนความผิดอันยอมความได 
 

 



 

 

- 4 - 

มาตรา 80 ผูใดลวงรูขอมูลสวนบุคคลของผูอ่ืนเนื่องจากการปฏิบัติหนาที่ตามพระราชบัญญัตินี้ 
ถาผูนั้นนําไปเปดเผยแกผูอ่ืน ตองระวางโทษจําคุกไมเกินหกเดือน หรือปรับไมเกินหาแสนบาท หรือทั้งจําทั้งปรับ  

ความในวรรคหน่ึง มิใหนํามาใชบังคับแกการเปดเผย ในกรณีดังตอไปน้ี  

(1) การเปดเผยตามหนาที่  
(2) การเปดเผยเพ่ือประโยชนแกการสอบสวน หรือการพิจารณาคดี  
(3) การเปดเผยแกหนวยงานของรัฐในประเทศหรือตางประเทศที่มีอํานาจหนาที่ตามกฎหมาย  
(4) การเปดเผยที่ไดรับความยินยอมเปนหนังสือเฉพาะคร้ังจากเจาของขอมูลสวนบุคคล  

(5) การเปดเผยขอมูลสวนบุคคลที่เกี่ยวกับการฟองรองคดีตาง ๆ ที่เปดเผยตอสาธารณะ 
มาตรา 81 ในกรณีที่ผูกระทําความผิดตามพระราชบัญญัตินี้เปนนิติบุคคล ถาการกระทําความผิด

ของนิติบุคคลนั้นเกิดจากการส่ังการหรือการกระทําของกรรมการหรือผูจัดการ หรือบุคคลใดซึ่งรับผิดชอบ
ในการดําเนินงานของนิติบุคคลนั้น หรือในกรณีที่บุคคลดังกลาวมีหนาที่ตองส่ังการหรือกระทําการและ 
ละเวนไมสั่งการหรือไมกระทําการจนเปนเหตุใหนิติบุคคลนั้นกระทําความผิด ผูนั้นตองรับโทษตามท่ี
บัญญัติไวสําหรับความผิดนั้น ๆ ดวย 

 ประกาศคณะกรรมการคุมครองขอมูลสวนบุคคล เรื่อง มาตรการรักษาความม่ันคงปลอดภัยของผูควบคุม
ขอมูลสวนบุคคล พ.ศ. 2565 

อางอิงมาตรฐาน 
 ISO/IEC 27701:2019 Annex A5 

ผูรับผิดชอบ 
 ผูวาการ 
 คณะกรรมการเจาหนาที่คุมครองขอมูลสวนบุคคล 
 ผูบริหาร รฟม.  
 ฝทท. 

แนวปฏิบัต ิ

1. ผูวาการตองกําหนดนโยบายการคุมครองขอมูลสวนบุคคล และทบทวน/ปรับปรุงนโยบายอยางนอยปละ 1 ครั้ง 
หรือเมื่อมีการเปล่ียนแปลงที่มีนัยสําคัญ โดยนโยบายการคุมครองขอมูลสวนบุคคลตองผานการพิจารณา 
ใหขอสังเกตจากคณะกรรมการเจาหนาที่คุมครองขอมูลสวนบุคคล 

2. ผูวาการตองจัดใหมีบุคลากรดําเนินงานดานการคุมครองขอมูลสวนบุคคลและกําหนดหนาที่ความรับผิดชอบ
รวมทั้งปรับปรุงโครงสรางดังกลาวตามความจําเปน 

3. ผูวาการตองจัดใหมีทรัพยากรท่ีจําเปนตอการบริหารจัดการดานการคุมครองขอมูลสวนบุคคลอยางเพียงพอ 
รวมถึงสรางความรวมมือระหวางหนวยงานที่เกี่ยวของกับการคุมครองขอมูลสวนบุคคล 

4. ผูวาการตองกําหนดแนวปฏิบัติที่เกี่ยวของกับระบบการบริหารจัดการดานการคุมครองขอมูลสวนบุคคล  

ประกอบดวย 
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4.1 แนวปฏิบัติในการจัดทําและควบคุมบันทึกกิจกรรมการประมวลผลขอมูลสวนบุคคล 

4.2 แนวปฏิบัติในการขอความยินยอมจากเจาของขอมูลสวนบุคคล 

4.3 แนวปฏิบัติในการแจงเหตุการละเมิดขอมูลสวนบุคคล โดยครอบคลุมหลักเกณฑและวิธีการในการแจง
เหตุการละเมิดขอมูลสวนบุคคลแกสํานักงานคณะกรรมการคุมครองขอมูลสวนบุคคลหรือเจาของขอมูล
สวนบุคคลตามกฎหมายวาดวยการคุมครองขอมูลสวนบุคคล  

4.4 แนวปฏิบัติในการจัดการคําขอใชสิทธิของเจาของขอมูลสวนบุคคล โดยครอบคลุมการบันทึกการปฏิเสธ
คําขอใชสิทธิของเจาของ 

4.5 แนวปฏิบัติการประเมินผลกระทบดานความเปนสวนตัว (Privacy Impact Assessment)  

4.6 แนวปฏิบัติการประเมินผลกระทบดานการคุมครองขอมูลสวนบุคคล (Data Protection Impact Assessment) 

4.7 แนวปฏิบัติการจัดเก็บขอมูลสวนบุคคล โดยครอบคลุมการจัดทําขอมูลนิรนาม 

4.8 แนวปฏิบัติการประเมินมาตรฐานในการคุมครองขอมูลสวนบุคคลของผูประมวลผลขอมูลสวนบุคคล 

5. ผูวาการตองกําหนดใหมีการทบทวน/ปรับปรุงแนวปฏิบัติที่สนับสนุนการทํางานตาง ๆ อยางนอยปละ 1 ครั้ง 
หรือเมื่อมีการเปล่ียนแปลงท่ีมีนัยสําคัญ เพ่ือใหมีประสิทธิภาพในการรักษาความม่ันคงปลอดภัยที่เหมาะสม 

6. ผูวาการตองประกาศนโยบาย แนวปฏิบัติ และมาตรการคุมครองขอมูลสวนบุคคลใหบุคลากร รฟม. รับทราบ
และถือปฏิบัติ 

7. ผูบริหาร รฟม. ตองแสดงเจตนารมณหรือสื่อสารอยางสม่ําเสมอ เพ่ือใหบุคลากร รฟม. ทุกคนไดเห็นถึงความสําคัญ
ของการปฏิบัติตามกฎหมายคุมครองขอมูลสวนบุคคลโดยเครงครัด 

8. การสรางความตระหนักดานการคุมครองขอมูลสวนบุคคล 

8.1 ผูบริหาร รฟม. ทุกระดับชั้น มีหนาที่สนับสนุนและสงเสริมการคุมครองขอมูลสวนบุคคลแกพนักงาน รฟม. 
ตอไปน้ี 

(1) จูงใจใหพนักงานเจาหนาที่ปฏิบัติตามนโยบายการคุมครองขอมูลสวนบุคคล 

(2) สรางความตระหนักถึงการคุมครองขอมูลสวนบุคคลที่เกี่ยวของกับหนาที่ความรับผิดชอบของตนเอง
และของ รฟม. 

8.2 ฝทท. ตองจัดใหมีฝกอบรมหรือประชาสัมพันธแกพนักงานเจาหนาที่เกี่ยวกับการคุมครองขอมูลสวนบุคคล 
เพ่ือสรางความตระหนักดานการคุมครองขอมูลสวนบุคคลแกผูใชงานเปนประจําทุกป 
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สวนที่ 2 
การประมวลผลขอมูลสวนบุคคล 

วัตถุประสงค 
 เพ่ือกําหนดแนวทางในการเก็บ รวบรวม ใช และเปดเผยขอมูลสวนบุคคล 

กฎหมายท่ีเกี่ยวของ  
 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 

มาตรา 21 ผูควบคุมขอมูลสวนบุคคลตองทําการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคล
ตามวัตถุประสงคท่ีไดแจงเจาของขอมูลสวนบุคคลไวกอนหรือในขณะที่เก็บรวบรวม 

การเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลท่ีแตกตางไปจากวัตถุประสงคที่ไดแจงไวตาม
วรรคหนึ่งจะกระทํามิได เวนแต 

(1) ไดแจงวัตถุประสงคใหมนั้นใหเจาของขอมูลสวนบุคคลทราบและไดรับความยินยอมกอน
เก็บรวบรวม ใช หรือเปดเผยแลว 

(2) บทบัญญัติแหงพระราชบัญญัตินี้หรือกฎหมายอื่นบัญญัติใหกระทําได 
มาตรา 23 ในการเก็บรวบรวมขอมูลสวนบุคคล ผูควบคุมขอมูลสวนบุคคลจะตองแจงใหเจาของ

ขอมูลสวนบุคคลทราบกอนหรือในขณะเก็บรวบรวมขอมูลสวนบุคคลถึงรายละเอียด ดังตอไปน้ี เวนแต
เจาของขอมูลสวนบุคคลไดทราบถึงรายละเอียดนั้นอยูแลว 

(1) วัตถุประสงคของการเก็บรวบรวมเพ่ือการนําขอมูลสวนบุคคลไปใชหรือเปดเผยซ่ึงรวมถึง
วัตถุประสงคตามท่ีมาตรา 24 ใหอํานาจในการเก็บรวบรวมไดโดยไมไดรับความยินยอมจากเจาของ
ขอมูลสวนบุคคล 

(2) แจงใหทราบถึงกรณีที่เจาของขอมูลสวนบุคคลตองใหขอมูลสวนบุคคลเพ่ือปฏิบัติตามกฎหมาย
หรือสัญญาหรือมีความจําเปนตองใหขอมูลสวนบุคคลเพ่ือเขาทําสัญญา รวมทั้งแจงถึงผลกระทบท่ีเปนไปได
จากการไมใหขอมูลสวนบุคคล 

(3) ขอมูลสวนบุคคลท่ีจะมีการเก็บรวบรวมและระยะเวลาในการเก็บรวบรวมไว ทั้งน้ี ในกรณี 
ที่ไมสามารถกําหนดระยะเวลาดังกลาวไดชัดเจน ใหกําหนดระยะเวลาท่ีอาจคาดหมายไดตามมาตรฐาน
ของการเก็บรวบรวม 

(4) ประเภทของบุคคลหรือหนวยงานซึ่งขอมูลสวนบุคคลที่เก็บรวบรวมอาจจะถูกเปดเผย 

(5) ขอมูลเกี่ยวกับผูควบคุมขอมูลสวนบุคคล สถานที่ติดตอ และวิธีการติดตอในกรณีที่มี
ตัวแทนหรือเจาหนาที่คุมครองขอมูลสวนบุคคล ใหแจงขอมูล สถานที่ติดตอ และวิธีการติดตอของตัวแทน
หรือเจาหนาที่คุมครองขอมูลสวนบุคคลดวย 

(6) สิทธิของเจาของขอมูลสวนบุคคลตามมาตรา 19 วรรคหา มาตรา 30 วรรคหนึ่ง มาตรา 31 
วรรคหน่ึง มาตรา 32 วรรคหน่ึง มาตรา 33 วรรคหน่ึง มาตรา 34 วรรคหน่ึง มาตรา 36 วรรคหน่ึง และ
มาตรา 37 วรรคหน่ึง 
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มาตรา 24 หามมิใหผูควบคุมขอมูลสวนบุคคลทําการเก็บรวบรวมขอมูลสวนบุคคลโดยไมไดรับ
ความยินยอมจากเจาของขอมูลสวนบุคคล เวนแต 

(1) เพ่ือใหบรรลุวัตถุประสงคที่เกี่ยวกับการจัดทําเอกสารประวัติศาสตรหรือจดหมายเหตุ 
เพ่ือประโยชนสาธารณะ หรือที่เกี่ยวกับการศึกษาวิจัยหรือสถิติซึ่งไดจัดใหมีมาตรการปกปองที่เหมาะสม 
เพ่ือคุมครองสิทธิและเสรีภาพของเจาของขอมูลสวนบุคคล ทั้งนี้ ตามที่คณะกรรมการประกาศกําหนด 

(2) เพ่ือปองกันหรือระงับอันตรายตอชีวิต รางกาย หรือสุขภาพของบุคคล 

(3) เปนการจําเปนเพ่ือการปฏิบัติตามสัญญาซึ่งเจาของขอมูลสวนบุคคลเปนคูสัญญาหรือเพ่ือใช
ในการดําเนินการตามคําขอของเจาของขอมูลสวนบุคคลกอนเขาทําสัญญานั้น 

(4) เปนการจําเปนเพ่ือการปฏิบัติหนาที่ในการดําเนินภารกิจเพ่ือประโยชนสาธารณะของ 
ผูควบคุมขอมูลสวนบุคคล หรือปฏิบัติหนาที่ในการใชอํานาจรัฐที่ไดมอบใหแกผูควบคุมขอมูลสวนบุคคล 

(5) เปนการจําเปนเพื่อประโยชนโดยชอบดวยกฎหมายของผูควบคุมขอมูลสวนบุคคลหรือของ
บุคคลหรือนิติบุคคลอ่ืนท่ีไมใชผูควบคุมขอมูลสวนบุคคล เวนแตประโยชนดังกลาวมีความสําคัญนอยกวา
สิทธิขั้นพ้ืนฐานในขอมูลสวนบุคคลของเจาของขอมูลสวนบุคคล 

(6) เปนการปฏิบัติตามกฎหมายของผูควบคุมขอมูลสวนบุคคล 

มาตรา 25 หามมิใหผูควบคุมขอมูลสวนบุคคลทําการเก็บรวบรวมขอมูลสวนบุคคลจากแหลงอ่ืน 
ที่ไมใชจากเจาของขอมูลสวนบุคคลโดยตรง เวนแต 

(1) ไดแจงถึงการเก็บรวบรวมขอมูลสวนบุคคลจากแหลงอ่ืนใหแกเจาของขอมูลสวนบุคคลทราบ
โดยไมชักชา แตตองไมเกินสามสิบวันนับแตวันที่เก็บรวบรวมและไดรับความยินยอมจากเจาของขอมูล 
สวนบุคคล 

(2) เปนการเก็บรวบรวมขอมูลสวนบุคคลท่ีไดรับยกเวนไมตองขอความยินยอมตามมาตรา 24 
หรือมาตรา 26 

ใหนําบทบัญญัติเกี่ยวกับการแจงวัตถุประสงคใหมตามมาตรา 21 และการแจงรายละเอียด 
ตามมาตรา 23 มาใชบังคับกับการเก็บรวบรวมขอมูลสวนบุคคลที่ตองไดรับความยินยอมตามวรรคหนึ่ง 
โดยอนุโลม เวนแตกรณีดังตอไปน้ี 

(1) เจาของขอมูลสวนบุคคลทราบวัตถุประสงคใหมหรือรายละเอียดนั้นอยูแลว 
(2) ผูควบคุมขอมูลสวนบุคคลพิสูจนไดวาการแจงวัตถุประสงคใหมหรือรายละเอียดดังกลาว  

ไมสามารถทําไดหรือจะเปนอุปสรรคตอการใชหรือเปดเผยขอมูลสวนบุคคล โดยเฉพาะอยางยิ่งเพ่ือให
บรรลุวัตถุประสงคเก่ียวกับการศึกษาวิจัยทางวิทยาศาสตร ประวัติศาสตร หรือสถิติ ในกรณีนี้ผูควบคุม
ขอมูลสวนบุคคลตองจัดใหมีมาตรการที่เหมาะสมเพ่ือคุมครองสิทธิ เสรีภาพ และประโยชนของเจาของ
ขอมูลสวนบุคคล 

(3) การใชหรือการเปดเผยขอมูลสวนบุคคลตองกระทําโดยเรงดวนตามที่กฎหมายกําหนด 
ซึ่งไดจัดใหมีมาตรการท่ีเหมาะสมเพ่ือคุมครองประโยชนของเจาของขอมูลสวนบุคคล 
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(4) เมื่อผูควบคุมขอมูลสวนบุคคลเปนผูซึ่งลวงรูหรือไดมาซึ่งขอมูลสวนบุคคลจากหนาที่หรือ
จากการประกอบอาชีพหรือวิชาชีพและตองรักษาวัตถุประสงคใหมหรือรายละเอียดบางประการตามมาตรา 23 
ไวเปนความลับตามที่กฎหมายกําหนด 

การแจงรายละเอียดตามวรรคสอง ผูควบคุมขอมูลสวนบุคคลตองแจงใหเจาของขอมูลสวนบุคคล
ทราบภายในสามสิบวันนับแตวันที่เก็บรวบรวมตามมาตรานี้ เวนแตกรณีที่นําขอมูลสวนบุคคลไปใช 
เพ่ือการติดตอกับเจาของขอมูลสวนบุคคลตองแจงในการติดตอครั้งแรก และกรณีที่จะนําขอมูลสวนบุคคล
ไปเปดเผย ตองแจงกอนท่ีจะนําขอมูลสวนบุคคลไปเปดเผยเปนครั้งแรก 

มาตรา 26 หามมิใหเก็บรวบรวมขอมูลสวนบุคคลเก่ียวกับเชื้อชาติ เผาพันธุ ความคิดเห็นทางการเมือง 
ความเชื่อในลัทธิ ศาสนาหรือปรัชญา พฤติกรรมทางเพศ ประวัติอาชญากรรม ขอมูลสุขภาพ ความพิการ
ขอมูลสหภาพแรงงาน ขอมูลพันธุกรรม ขอมูลชีวภาพ หรือขอมูลอ่ืนใดซึ่งกระทบตอเจาของขอมูลสวนบุคคล
ในทํานองเดียวกันตามที่คณะกรรมการประกาศกําหนดโดยไมไดรับความยินยอมโดยชัดแจงจากเจาของ
ขอมูลสวนบุคคล เวนแต 

(1) เพ่ือปองกันหรือระงับอันตรายตอชีวิต รางกาย หรือสุขภาพของบุคคลซึ่งเจาของขอมูล 
สวนบุคคลไมสามารถใหความยินยอมได ไมวาดวยเหตุใดก็ตาม 

(2) เปนการดําเนินกิจกรรมโดยชอบดวยกฎหมายท่ีมีการคุมครองท่ีเหมาะสมของมูลนิธิสมาคม 
หรือองคกรที่ไมแสวงหากําไรท่ีมีวัตถุประสงคเกี่ยวกับการเมือง ศาสนา ปรัชญา หรือสหภาพแรงงาน
ใหแกสมาชิก ผูซึ่งเคยเปนสมาชิก หรือผูซึ่งมีการติดตออยางสม่ําเสมอกับมูลนิธิ สมาคม หรือองคกร  
ที่ไมแสวงหากําไรตามวัตถุประสงคดังกลาวโดยไมไดเปดเผยขอมูลสวนบุคคลนั้นออกไปภายนอกมูลนิธิ
สมาคม หรือองคกรที่ไมแสวงหากําไรนั้น 

(3) เปนขอมูลที่เปดเผยตอสาธารณะดวยความยินยอมโดยชัดแจงของเจาของขอมูลสวนบุคคล 

(4) เปนการจําเปนเพ่ือการกอตั้งสิทธิเรียกรองตามกฎหมายการปฏิบัติตามหรือการใชสิทธิ
เรียกรองตามกฎหมาย หรือการยกขึ้นตอสูสิทธิเรียกรองตามกฎหมาย 

(5) เปนการจําเปนในการปฏบิัติตามกฎหมายเพ่ือใหบรรลุวัตถุประสงคเกี่ยวกับ 

 (ก) เวชศาสตรปองกันหรืออาชีวเวชศาสตร การประเมินความสามารถในการทํางานของ 
ลูกจางการวินิจฉัยโรคทางการแพทย การใหบริการดานสุขภาพหรือดานสังคม การรักษาทางการแพทย
การจัดการดานสุขภาพ หรือระบบและการใหบริการดานสังคมสงเคราะห ทั้งนี้ ในกรณีที่ไมใชการปฏิบัติ
ตามกฎหมายและขอมูลสวนบุคคลน้ันอยูในความรับผิดชอบของผูประกอบอาชีพหรือวิชาชีพหรือผูมี
หนาที่รักษาขอมูลสวนบุคคลน้ันไวเปนความลับตามกฎหมาย ตองเปนการปฏิบัติตามสัญญาระหวาง
เจาของขอมูลสวนบุคคลกับผูประกอบวิชาชีพทางการแพทย 

(ข) ประโยชนสาธารณะดานการสาธารณสุข เชน การปองกันดานสุขภาพจากโรคติดตอ
อันตรายหรือโรคระบาดที่อาจติดตอหรือแพรเขามาในราชอาณาจักร หรือการควบคุมมาตรฐานหรือ
คุณภาพของยา เวชภัณฑ หรือเครื่องมือแพทยซึ่งไดจัดใหมีมาตรการท่ีเหมาะสมและเจาะจงเพ่ือคุมครอง
สิทธิและเสรีภาพของเจาของขอมูลสวนบุคคลโดยเฉพาะการรักษาความลับของขอมูลสวนบุคคลตาม
หนาที่หรือตามจริยธรรมแหงวิชาชีพ 
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(ค) การคุมครองแรงงาน การประกันสังคม หลักประกันสุขภาพแหงชาติ สวัสดิการเกี่ยวกับ
การรักษาพยาบาลของผูมีสิทธิตามกฎหมาย การคุมครองผูประสบภัยจากรถ หรือการคุมครองทางสังคม
ซึ่งการเก็บรวบรวมขอมูลสวนบุคคลเปนสิ่งจําเปนในการปฏิบัติตามสิทธิหรือหนาที่ของผูควบคุมขอมูล
สวนบุคคลหรือเจาของขอมูลสวนบุคคล โดยไดจัดใหมีมาตรการท่ีเหมาะสมเพ่ือคุมครองสิทธิขั้นพื้นฐาน
และประโยชนของเจาของขอมูลสวนบุคคล 

(ง) การศึกษาวิจัยทางวิทยาศาสตร ประวัติศาสตร หรือสถิติ หรือประโยชนสาธารณะอ่ืน 

ทั้งนี้ ตองกระทําเพ่ือใหบรรลุวัตถุประสงคดังกลาวเพียงเทาที่จําเปนเทานั้น และไดจัดใหมีมาตรการ 

ที่เหมาะสมเพ่ือคุมครองสิทธิขั้นพ้ืนฐานและประโยชนของเจาของขอมูลสวนบุคคล ตามท่ีคณะกรรมการ 
ประกาศกําหนด 

(จ) ประโยชนสาธารณะที่สําคัญ โดยไดจัดใหมีมาตรการท่ีเหมาะสมเพ่ือคุมครองสิทธิ  
ขั้นพ้ืนฐานและประโยชนของเจาของขอมูลสวนบุคคล 

 ขอมูลชีวภาพตามวรรคหนึ่งใหหมายถึงขอมูลสวนบุคคลท่ีเกิดจากการใชเทคนิคหรือเทคโนโลยี 
ที่เก่ียวของกับการนําลักษณะเดนทางกายภาพหรือทางพฤติกรรมของบุคคลมาใชทําใหสามารถยืนยัน
ตัวตนของบุคคลน้ันที่ไมเหมือนกับบุคคลอ่ืนได เชน ขอมูลภาพจําลองใบหนา ขอมูลจําลองมานตา หรือ
ขอมูลจําลองลายน้ิวมือ 

ในกรณีที่เปนการเก็บรวบรวมขอมูลสวนบุคคลเก่ียวกับประวัติอาชญากรรมตองกระทําภายใต
การควบคุมของหนวยงานที่มีอํานาจหนาที่ตามกฎหมายหรือไดจัดใหมีมาตรการคุมครองขอมูลสวนบุคคล 
ตามหลักเกณฑท่ีคณะกรรมการประกาศกําหนด 

มาตรา 27 หามมิใหผูควบคุมขอมูลสวนบุคคลใชหรือเปดเผยขอมูลสวนบุคคล โดยไมไดรับ
ความยินยอมจากเจาของขอมูลสวนบุคคล เวนแตเปนขอมูลสวนบุคคลที่เก็บรวบรวมไดโดยไดรับ
ยกเวนไมตองขอความยินยอมตามมาตรา 24 หรือมาตรา 26 

บุคคลหรือนิติบุคคลท่ีไดรับขอมูลสวนบุคคลมาจากการเปดเผยตามวรรคหนึ่ง จะตองไมใชหรือ
เปดเผยขอมูลสวนบุคคลเพื่อวัตถุประสงคอ่ืนนอกเหนือจากวัตถุประสงคที่ไดแจงไวกับผูควบคุมขอมูล
สวนบุคคลในการขอรับขอมูลสวนบุคคลนั้น 

ในกรณีที่ผูควบคุมขอมูลสวนบุคคลใชหรือเปดเผยขอมูลสวนบุคคลที่ไดรับยกเวนไมตองขอ
ความยินยอมตามวรรคหน่ึง ผูควบคุมขอมูลสวนบุคคลตองบันทึกการใชหรือเปดเผยน้ันไวในรายการ
ตามมาตรา 39 

มาตรา 39 ใหผูควบคุมขอมูลสวนบุคคลบันทึกรายการอยางนอยดังตอไปน้ี เพ่ือใหเจาของขอมูล
สวนบุคคลและสํานักงานสามารถตรวจสอบได โดยจะบันทึกเปนหนังสือหรือระบบอิเล็กทรอนิกสก็ได 

(1) ขอมูลสวนบุคคลที่มีการเก็บรวบรวม 

(2) วัตถุประสงคของการเก็บรวบรวมขอมูลสวนบุคคลแตละประเภท 

(3) ขอมูลเก่ียวกับผูควบคุมขอมูลสวนบุคคล 

(4) ระยะเวลาการเก็บรักษาขอมูลสวนบุคคล 
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(5) สิทธิและวิธีการเขาถึงขอมูลสวนบุคคล รวมทั้งเงื่อนไขเก่ียวกับบุคคลที่มีสิทธิเขาถึงขอมูล 
สวนบุคคลและเงื่อนไขในการเขาถึงขอมูลสวนบุคคลนั้น 

(6) การใชหรือเปดเผยตามมาตรา 27 วรรคสาม 

(7) การปฏิเสธคําขอหรือการคัดคานตามมาตรา 30 วรรคสาม มาตรา 31 วรรคสาม มาตรา 32 
วรรคสาม และมาตรา 36 วรรคหนึ่ง 

(8) คําอธิบายเกี่ยวกับมาตรการรักษาความม่ันคงปลอดภัยตามมาตรา 37 (1)  
ความในวรรคหนึ่งใหนํามาใชบังคับกับตัวแทนของผูควบคุมขอมูลสวนบุคคลตามมาตรา 5  

วรรคสอง โดยอนุโลม 

ความใน (1) (2) (3) (4) (5) (6) และ (8) อาจยกเวนมิใหนํามาใชบังคับกับผูควบคุมขอมูลสวนบุคคล
ซ่ึงเปนกิจการขนาดเล็กตามหลักเกณฑที่คณะกรรมการประกาศกําหนด เวนแตมีการเก็บรวบรวม ใช หรือ
เปดเผยขอมูลสวนบุคคลที่มีความเส่ียงท่ีจะมีผลกระทบตอสิทธิและเสรีภาพของเจาของขอมูลสวนบุคคล 
หรือมิใชกิจการท่ีเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลเปนครั้งคราว หรือมีการเก็บรวบรวม 
ใช หรือเปดเผยขอมูลสวนบุคคลตามมาตรา 26 

มาตรา 40 ผูประมวลผลขอมูลสวนบุคคลมีหนาที่ ดังตอไปน้ี 

(1) ดําเนินการเกี่ยวกับการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลตามคําสั่งที่ไดรับจาก
ผูควบคุมขอมูลสวนบุคคลเทาน้ัน เวนแตคําสั่งนั้นขัดตอกฎหมายหรือบทบัญญัติในการคุมครองขอมูล
สวนบุคคลตามพระราชบัญญัตินี้ 

(2) จัดใหมีมาตรการรักษาความม่ันคงปลอดภัยที่เหมาะสม เพ่ือปองกันการสูญหาย เขาถึง ใช 
เปลี่ยนแปลง แกไข หรือเปดเผยขอมูลสวนบุคคลโดยปราศจากอํานาจหรือโดยมิชอบ รวมทั้งแจงให  
ผูควบคุมขอมูลสวนบุคคลทราบถึงเหตุการละเมิดขอมูลสวนบุคคลท่ีเกิดข้ึน  

(3) จัดทําและเก็บรักษาบันทึกรายการของกิจกรรมการประมวลผลขอมูลสวนบุคคลไวตามหลักเกณฑ
และวิธีการท่ีคณะกรรมการประกาศกําหนด 

ผูประมวลผลขอมูลสวนบุคคลซึ่งไมปฏิบัติตาม (1) สําหรับการเก็บรวบรวม ใช หรือเปดเผย
ขอมูลสวนบุคคลใด ใหถือวาผูประมวลผลขอมูลสวนบุคคลเปนผูควบคุมขอมูลสวนบุคคลสําหรับการเก็บ
รวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลน้ัน 

การดําเนินงานตามหนาที่ของผูประมวลผลขอมูลสวนบุคคลตามที่ไดรับมอบหมายจากผูควบคุม
ขอมูลสวนบุคคลตามวรรคหนึ่ง ผูควบคุมขอมูลสวนบุคคลตองจัดใหมีขอตกลงระหวางกัน เพ่ือควบคุม
การดําเนินงานตามหนาที่ของผูประมวลผลขอมูลสวนบุคคลใหเปนไปตามพระราชบัญญัตินี้ 

ความใน (3) อาจยกเวนมิใหนํามาใชบังคับกับผูประมวลผลขอมูลสวนบุคคลซึ่งเปนกิจการขนาดเล็ก
ตามหลักเกณฑท่ีคณะกรรมการประกาศกําหนด เวนแตมีการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคล
ที่มีความเสี่ยงที่จะมีผลกระทบตอสิทธิและเสรีภาพของเจาของขอมูลสวนบุคคล หรือมิใชกิจการท่ีเก็บรวบรวม 
ใช หรือเปดเผยขอมูลสวนบุคคลเปนครั้งคราว หรือมีการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคล
ตามมาตรา 26 
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อางอิงมาตรฐาน 
 ISO/IEC 27701:2019 Annex A7.2 A7.3 และ A7.4 

ผูรับผิดชอบ 
 เจาของกิจกรรมการประมวลผลขอมูลสวนบุคคล 

แนวปฏิบัติ 
1. เจาของกิจกรรมการประมวลผลขอมูลสวนบุคคลตองกําหนดวัตถุประสงคในการเก็บรวบรวม ใช และ

เปดเผยขอมูลสวนบุคคลใหชัดเจน 

2. เจาของกิจกรรมการประมวลผลขอมูลสวนบุคคลตองกําหนดรายการขอมูลสวนบุคคลที่ตองเก็บรวบรวม ใช หรือ
เปดเผยขอมูลสวนบุคคลเทาที่จําเปนตามวัตถุประสงคอันชอบดวยกฎหมายและอยูภายใตการดําเนินงาน
ของ รฟม. เทานั้น 

3. เจาของกิจกรรมการประมวลผลขอมูลสวนบุคคลตองไมเก็บรวบรวมขอมูลสวนบุคคลจากแหลงอ่ืนที่ไมใชจาก
เจาของขอมูลสวนบุคคลโดยตรง เวนแตเปนวัตถุประสงคอันชอบดวยกฎหมายและอยูภายใตการดําเนินงาน
ของ รฟม. เทานั้น 

4. เจาของกิจกรรมการประมวลผลขอมูลสวนบุคคลตองจัดทํา หรือทบทวน/ปรับปรุงบันทึกกิจกรรมการประมวลผล
ขอมูลสวนบุคคล (Record of Processing Activity: RoPA) เพ่ือควบคุมการประมวลผลขอมูลสวนบุคคลและ
ใหเจาของขอมูลสวนบุคคลตรวจสอบได ทั้งนี้ ในการทบทวน/ปรับปรุงใหดําเนินการอยางนอยปละ 1 คร้ัง 
หรือเมื่อมีการเปล่ียนแปลงที่มีนัยสําคัญ โดยอยางนอยตองประกอบไปดวยรายละเอียดตามมาตรา 39  
แหงพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 ดังตอไปน้ี 

(1) ขอมูลสวนบุคคลที่มีการเก็บรวบรวม 

(2) วัตถุประสงคของการเก็บรวบรวมขอมูลสวนบุคคลแตละประเภท 

(3) ขอมูลเก่ียวกับผูควบคุมขอมูลสวนบุคคล 

(4) ระยะเวลาการเก็บรักษาขอมูลสวนบุคคล 

(5) สิทธิและวิธีการเขาถึงขอมูลสวนบุคคล รวมทั้งเงื่อนไขเก่ียวกับบุคคลท่ีมีสิทธิเขาถึงขอมูลสวนบุคคล
และเง่ือนไขในการเขาถึงขอมูลสวนบุคคลนั้น 

(6) การใชหรือเปดเผยตามมาตรา 27 วรรคสาม 

(7) การปฏิเสธคําขอหรือการคัดคานตามมาตรา 30 วรรคสาม มาตรา 31 วรรคสาม มาตรา 32 วรรคสาม 
และมาตรา 36 วรรคหนึ่ง 

(8) คําอธิบายเกี่ยวกับมาตรการรักษาความม่ันคงปลอดภัยตามมาตรา 37 (1) 
(9) ฐานการประมวลผลขอมูลสวนบุคคลตามกฎหมาย 

(10) วิธีการแจงรายละเอียดการประมวลผลขอมูลสวนบุคคล 

(11) วิธีการขอความยินยอมจากเจาของขอมูลสวนบุคคล (หากมี) 
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5. เจาของกิจกรรมการประมวลผลขอมูลสวนบุคคล ตองจัดทํา หรือทบทวน/ปรับปรุงหนังสือแจงการประมวลผล
ขอมูลสวนบุคคล (Privacy Notice) เพ่ือแจงใหเจาของขอมูลสวนบุคคลทราบกอนหรือในขณะเก็บรวบรวม
ขอมูลสวนบุคคลถึงรายละเอียดของการประมวลผลขอมูลสวนบุคคล โดยอยางนอยตองประกอบไปดวย
รายละเอียดตามมาตรา 23 แหงพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 ดังตอไปนี้ 
(1) วัตถุประสงคของการเก็บรวบรวมขอมูลสวนบุคคล 

(2) ฐานการประมวลผลขอมูลสวนบุคคลตามกฎหมาย และตองแจงใหทราบถึงกรณีท่ีเจาของขอมูลสวนบุคคล
ตองใหขอมูลสวนบุคคลเพ่ือปฏิบัติตามกฎหมายหรือสัญญาหรือมีความจําเปนตองใหขอมูลสวนบุคคล
เพ่ือเขาทําสัญญา รวมทั้งแจงถึงผลกระทบที่เปนไปไดจากการไมใหขอมูลสวนบุคคล 

(3) ขอมูลสวนบุคคลที่มีการเก็บรวบรวม 

(4) ระยะเวลาการเก็บรักษาขอมูลสวนบุคคล ทั้งนี้ ในกรณีท่ีไมสามารถกําหนดระยะเวลาดังกลาวไดชัดเจน 
ใหกําหนดระยะเวลาการเก็บรักษาขอมูลสวนบุคคลเปนเวลา 10 ป 

(5) ประเภทของบุคคลหรอืหนวยงานซึ่งขอมูลสวนบุคคลที่เก็บรวบรวมอาจจะถูกเปดเผย 

(6) ขอมูลเก่ียวกับผูควบคุมขอมูลสวนบุคคลประกอบดวย สถานที่ติดตอ และวิธีการติดตอ  
(7) ขอมูลเก่ียวกับเจาหนาที่คุมครองขอมูลสวนบุคคลประกอบดวย สถานท่ีติดตอ และวิธีการติดตอ 

(8) สิทธิของเจาของขอมูลสวนบุคคล 

(9) ฐานการประมวลผลขอมูลสวนบุคคลตามกฎหมาย 

ทั้งนี้ การทบทวน/ปรับปรุงหนังสือแจงการประมวลผลขอมูลสวนบุคคล (Privacy Notice) ใหดําเนินการ 
เมื่อมีการเปล่ียนแปลงรายละเอียดของบันทึกกิจกรรมการประมวลผลขอมูลสวนบุคคล (Record of 

Processing Activity: RoPA) 

6. เจาของกิจกรรมการประมวลผลขอมูลสวนบุคคล แจงใหเจาของขอมูลสวนบุคคลทราบกอนหรือในขณะเก็บ
รวบรวมขอมูลสวนบุคคลถึงรายละเอียดของการประมวลผลขอมูลสวนบุคคล ตามขอ 4. ผานชองทางใดก็ได 
เชน การแจงเปนหนังสือ การแจงทางขอความโทรศัพทมือถือ การแจงทางอีเมล หรือโดยวิธีการทาง
อิเล็กทรอนิกสอ่ืนใด เชน QR Code หรือ URL เปนตน 

7. เจาของกิจกรรมการประมวลผลขอมูลสวนบุคคล หากจําเปนตองขอความยินยอมจากเจาของขอมูล 
สวนบุคคลใหปฏิบัติตามแนวปฏิบัติในการขอความยินยอมจากเจาของขอมูลสวนบุคคล 

8. เจาของกิจกรรมการประมวลผลขอมูลสวนบุคคล ตองประเมินผลกระทบดานความเปนสวนตัว (Privacy 

Impact Assessment) และประเมินผลกระทบดานการคุมครองขอมูลสวนบุคคล  (Data Protection 

Impact Assessment) ตามแนวปฏิบัติที่ รฟม. กําหนด รวมถึงกําหนดมาตรการรักษาความม่ันคงปลอดภัย
สําหรับขอมูลสวนบุคคลที่เหมาะสม 

9. เจาของกิจกรรมการประมวลผลขอมูลสวนบุคคลที่กํากับดูแลสัญญาจางที่มีการประมวลผลขอมูลสวนบุคคล 
ตองควบคุมและตรวจสอบการดําเนินงานของผูประมวลผลขอมูลสวนบุคคล รวมถึงลูกจางของผูประมวลผล
ขอมูลสวนบุคคลใหประมวลผลขอมูลสวนบุคคลเปนไปตามที่สัญญาจางกําหนดและเปนไปตามกฎหมาย
คุมครองขอมูลสวนบุคคล 
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สวนที่ 3 
มาตรการรักษาความม่ันคงปลอดภัยสําหรับขอมูลสวนบุคคล 

 

วัตถุประสงค  
 เพ่ือกําหนดมาตรการรักษาความมั่นคงปลอดภัยในการปองกันการสูญหาย เขาถึง ใช เปล่ียนแปลง แกไข 

หรือเปดเผยขอมูลสวนบุคคลโดยปราศจากอํานาจหรือโดยมิชอบ 

กฎหมายที่เก่ียวของ  
 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 

มาตรา 37 ผูควบคุมขอมูลสวนบุคคลมีหนาที่ ดังตอไปน้ี 

(1) จัดใหมีมาตรการรักษาความม่ันคงปลอดภัยที่เหมาะสม เพ่ือปองกันการสูญหาย เขาถึง ใช 
เปลี่ยนแปลง แกไข หรือเปดเผยขอมูลสวนบุคคลโดยปราศจากอํานาจหรือโดยมิชอบ และตองทบทวน
มาตรการดังกลาวเม่ือมีความจําเปนหรือเมื่อเทคโนโลยีเปลี่ยนแปลงไปเพื่อใหมีประสิทธิภาพในการรักษา
ความมัน่คงปลอดภัยที่เหมาะสม ทั้งนี้ ใหเปนไปตามมาตรฐานข้ันต่ําที่คณะกรรมการประกาศกําหนด 

 ประกาศคณะกรรมการคุมครองขอมูลสวนบุคคล เรื่อง มาตรการรักษาความม่ันคงปลอดภัยของผูควบคุม
ขอมูลสวนบุคคล พ.ศ. 2565 

 ประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย เรื่อง นโยบายการรักษาความม่ันคงปลอดภัยของ
ระบบเทคโนโลยีสารสนเทศ 

อางอิงมาตรฐาน 
 ISO/IEC 27701:2019 Annex A6 

ผูรับผิดชอบ 
 เจาของกิจกรรมการประมวลผลขอมูลสวนบุคคล 

แนวปฏิบัติ 
1. เจาของกิจกรรมการประมวลผลขอมูลสวนบุคคลตองรักษาความมั่นคงปลอดภัยของขอมูลสวนบุคคล โดยครอบคลุม

ทั้งในรูปแบบเอกสาร อิเล็กทรอนิกส หรืออ่ืนใด ใหสอดคลองกับนโยบายการรักษาความม่ันคงปลอดภัยของระบบ
เทคโนโลยีสารสนเทศ ระเบียบ หรือขอบังคับขององคกร 

2. เจาของกิจกรรมการประมวลผลขอมูลสวนบุคคลตองประมวลผลขอมูลสวนบุคคลอยางระมัดระวัง และประมวลผล
เพ่ือปฏิบัติงานของ รฟม. เทานั้น 

3. การบริหารจัดการขอมูลสวนบุคคล 

3.1 เจาของกิจกรรมการประมวลผลขอมูลสวนบุคคลตองกําหนดรายการขอมูลสวนบุคคล ระบุผูรับผิดชอบ
ดูแลขอมูลสวนบุคคล จัดประเภทขอมูลสวนบุคคล กําหนดลําดับชั้นความลับ และกําหนดการเขาถึง
ขอมูลสวนบุคคล เพ่ือควบคุมดูแลขอมูลสวนบุคคลตลอดวงจรชีวิตขอมูล 
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3.2 เจาของกิจกรรมการประมวลผลขอมูลสวนบุคคลตองจัดทําปายกํากับขอมูลสวนบุคคล (Labeling) ใหชัดเจน 
พรอมทั้งจัดใหมีมาตรการรักษาความมั่นคงปลอดภัยของขอมูลสวนบุคคลที่สอดคลองกับประเภทขอมูล
สวนบุคคลและระดับชั้นความลับที่ รฟม. กําหนด 

4. การควบคุมการเขาถึงขอมูลสวนบุคคล 

4.1 เจาของกิจกรรมการประมวลผลขอมูลสวนบุคคลตองกําหนดสิทธิ์ในการเขาถึงขอมูลสวนบุคคลที่เหมาะสม
และสอดคลองกับหนาที่ความรับผิดชอบของผูประมวลผลขอมูลสวนบุคคล พรอมทั้งทบทวนเม่ือมี
การเปล่ียนแปลง 

4.2 ขั้นตอนปฏิบัติในการจัดเก็บขอมูลสวนบุคคล 

เจาของกิจกรรมการประมวลผลขอมูลสวนบุคคลตองปฏิบัติ ดังนี้ 
4.2.1 จัดประเภทขอมูลสวนบุคคล ดังนี้ 

(1) ขอมูลสวนบุคคลทั่วไป เชน ชื่อ-นามสกุล ที่อยู หมายเลขโทรศัพท เปนตน 

(2) ขอมูลสวนบุคคลออนไหว เชน  
 เชื้อชาติ 

 เผาพันธุ 
 ความคิดเห็นทางการเมือง 
 ความเชื่อในลัทธิ ศาสนา หรือปรัชญา 
 พฤติกรรมทางเพศ 

 ประวัติอาชญากรรม 

 ขอมูลสุขภาพ ความพิการ หรือขอมูลสุขภาพจิต 

 ขอมูลสหภาพแรงงาน 

 ขอมูลพันธุกรรม 

 ขอมูลชีวภาพ 

 ขอมูลทางชีวมิติ (Biometric) เชน รูปภาพใบหนา ลายนิ้วมือ ฟลมเอกซเรย ขอมูล
สแกนมานตา ขอมูลอัตลักษณเสียง และขอมูลพันธุกรรม 

 ขอมูลอ่ืนใดซึ่งกระทบตอเจาของขอมูลในทํานองเดียวกันตามที่คณะกรรมการประกาศ
กําหนด 

4.2.2 จัดแบงระดับความสําคัญของขอมูลออกเปน 3 ระดับ คือ  
(1) ขอมูลที่มีระดับความสําคัญมาก หมายถึง ขอมูลที่ใชสําหรับสนับสนุนการตัดสินใจของผูบริหาร 
(2) ขอมูลที่มีระดับความสําคัญปานกลาง หมายถึง ขอมูลที่ใชปฏิบัติงานเฉพาะกลุมงาน แผนก 

กอง หรือฝายภายในองคกร 
(3) ขอมูลที่มีระดับความสําคัญนอย หมายถึง ขอมูลที่พนักงาน/ลูกจางภายใน รฟม. สามารถ

เขาถึงรวมกันไดหรือสามารถเผยแพรได 
4.2.3 จัดแบงลําดับชั้นความลับของขอมูลตามที่ รฟม. กําหนด 
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4.2.4 จัดแบงระดับชั้นการเขาถึงขอมูลสวนบุคคล 

(1) ระดับชั้นสําหรับผูบริหาร เขาถึงไดตามอํานาจหนาที่และภารกิจที่ไดรับมอบหมาย 

(2) ระดับชั้นสําหรับผูปฏิบัติงานทั่วไป เขาถึงขอมูลที่ไดรับมอบหมายตามอํานาจหนาที่ 
(3) ระดับชั้นสําหรับผูดูแลระบบหรือผูที่ไดรับมอบหมาย มีสิทธิ์ในการบริหารจัดการระบบ 

และเขาถึงขอมูลที่ไดรับมอบหมายตามอํานาจหนาที่ 
4.3 เจาของกิจกรรมการประมวลผลขอมูลสวนบุคคล ตองพิจารณาขอกําหนดตาง ๆ ที่มีผลทางกฎหมาย  

ซึ่งเก่ียวของกับการคุมครองขอมูลสวนบุคคล เชน พระราชบัญญัติ ขอกําหนดทางกฎหมาย ขอกําหนด 
ในสัญญา และขอกําหนดทางดานการคุมครองขอมูลสวนบุคคลอ่ืน ๆ เปนตน เพ่ือกําหนดสิทธิ์การเขาถึง
ขอมูลสวนบุคคล 

4.4 เจาของกิจกรรมการประมวลผลขอมูลสวนบุคคล ตองควบคุมการใชงานขอมูลสวนบุคคลใหมีการใชงาน
ที่สอดคลองกับกฎหมาย พระราชบัญญัติ กฎระเบียบ ขอบังคับที่เกี่ยวของ เชน พระราชบัญญัติคุมครอง
ขอมูลสวนบุคคล พ.ศ. 2562 

5. เจาของกิจกรรมการประมวลผลขอมูลสวนบุคคลตองปกปดขอมูล (Data Masking) ใหสอดคลองกับประเภท
ขอมูลสวนบุคคล และระดับชั้นความลับที่ รฟม. กําหนด 
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สวนที่ 4 
การสงมอบขอมูลสวนบุคคลแกบุคคลหรือนิติบุคคลอ่ืน  

และการใชหรือเปดเผยขอมูลสวนบุคคลที่ไดรับมอบจากบุคคลหรือนิติบุคคลอ่ืน 
 

วัตถุประสงค 
 เพ่ือปองกันมิใหบุคคลหรือนิติบุคคลอ่ืนที่ไมใช รฟม. ใชหรือเปดเผยขอมูลสวนบุคคลโดยปราศจาก

อํานาจหรือโดยมิชอบ 
 เพ่ือควบคุมให รฟม. ใชหรือเปดเผยขอมูลสวนบุคคลที่ไดรับมาจากบุคคลหรือนิติบุคคลอ่ืนตามวัตถุประสงค

ที่กําหนดไว 

กฎหมายท่ีเก่ียวของ 
 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 

มาตรา 27 หามมิใหผูควบคุมขอมูลสวนบุคคลใชหรือเปดเผยขอมูลสวนบุคคล โดยไมไดรับ
ความยินยอมจากเจาของขอมูลสวนบุคคล เวนแตเปนขอมูลสวนบุคคลที่เก็บรวบรวมไดโดยไดรับ
ยกเวนไมตองขอความยินยอมตามมาตรา 24 หรือมาตรา 26 

บุคคลหรือนิติบุคคลท่ีไดรับขอมูลสวนบุคคลมาจากการเปดเผยตามวรรคหนึ่ง จะตองไมใชหรือ
เปดเผยขอมูลสวนบุคคลเพื่อวัตถุประสงคอ่ืนนอกเหนือจากวัตถุประสงคที่ไดแจงไวกับผูควบคุมขอมูล
สวนบุคคลในการขอรับขอมูลสวนบุคคลนั้น 

ในกรณีที่ผูควบคุมขอมูลสวนบุคคลใชหรือเปดเผยขอมูลสวนบุคคลที่ไดรับยกเวนไมตองขอ
ความยินยอมตามวรรคหน่ึง ผูควบคุมขอมูลสวนบุคคลตองบันทึกการใชหรือเปดเผยน้ันไวในรายการ
ตามมาตรา 39 

มาตรา 37 ผูควบคุมขอมูลสวนบุคคลมีหนาที่ ดังตอไปน้ี 

(2) ในกรณีท่ีตองใหขอมูลสวนบุคคลแกบุคคลหรือนิติบุคคลอ่ืนที่ไมใชผูควบคุมขอมูลสวนบุคคล
ตองดําเนินการเพ่ือปองกันมิใหผูนั้นใชหรือเปดเผยขอมูลสวนบุคคลโดยปราศจากอํานาจหรือโดยมิชอบ 

มาตรา 40 ผูประมวลผลขอมูลสวนบุคคลมีหนาที่ ดังตอไปน้ี 

การดําเนินงานตามหนาที่ของผูประมวลผลขอมูลสวนบุคคลตามท่ีไดรับมอบหมายจากผูควบคุม
ขอมูลสวนบุคคลตามวรรคหนึ่ง ผูควบคุมขอมูลสวนบุคคลตองจัดใหมีขอตกลงระหวางกัน เพ่ือควบคุม
การดําเนินงานตามหนาที่ของผูประมวลผลขอมูลสวนบุคคลใหเปนไปตามพระราชบัญญัตินี้ 

อางอิงมาตรฐาน 
 ISO/IEC 27701:2019 Annex A7.2 และ A7.3 

ผูรับผิดชอบ 
 เจาของกิจกรรมการประมวลผลขอมูลสวนบุคคล 
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แนวปฏิบัติ 
1. การสงมอบขอมูลสวนบุคคลแกบุคคลหรือนิติบุคคลอ่ืน 

1.1 เจาของกิจกรรมการประมวลผลขอมูลสวนบุคคล ตองไมเปดเผยขอมูลสวนบุคคลโดยไมไดรับ 
ความยินยอมจากเจาของขอมูลสวนบุคคล เวนแตเปนขอมูลสวนบุคคลที่เก็บรวบรวมไดโดยไดรับ
การยกเวนไมตองขอความยินยอมตามมาตรา 24 หรือมาตรา 26 แหงพระราชบัญญัติคุมครอง
ขอมูลสวนบุคคล พ.ศ. 2562 

1.2 เจาของกิจกรรมการประมวลผลขอมูลสวนบุคคล ตองบันทึกการเปดเผยขอมูลสวนบุคคลที่ไดรับ
ยกเวนไมตองขอความยินยอมในบันทึกกิจกรรมการประมวลผลขอมูลสวนบุคคล 

1.3 เจาของกิจกรรมการประมวลผลขอมูลสวนบุคคล ตองจัดทําขอตกลงการประมวลผลขอมูลสวนบุคคล 
(Data Processing Agreement: DPA) กับผูประมวลผลขอมูลสวนบุคคลเม่ือมีการสงมอบขอมูล
สวนบุคคลใหผูประมวลผลขอมูลสวนบุคคล เพ่ือควบคุมใหผูประมวลผลขอมูลสวนบุคคล (ภายนอก) 
ดําเนินการตามที่ รฟม. กําหนด 

1.4 เจาของกิจกรรมการประมวลผลขอมูลสวนบุคคล ตองจัดทําขอตกลงการแบงปนขอมูลสวนบุคคล 
(Data Sharing Agreement: DSA) กับบุคคลหรือนิติบุคคลอ่ืน 

1.5 เจาของกิจกรรมการประมวลผลขอมูลสวนบุคคล ตองสงมอบขอมูลสวนบุคคลดวยวิธีการท่ีปลอดภัย
และสอดคลองกับระดับชั้นความลับของขอมูลตามที่ รฟม. กําหนด 

1.6 เจาของกิจกรรมการประมวลผลขอมูลสวนบุคคล ตองบันทึกขอมูลของผูรองขอกอนสงมอบขอมูล
สวนบุคคล ดังนี้ 
(1) ชื่อ-นามสกุล 

(2) ขอมูลสําหรับการติดตอ เชน หมายเลขโทรศัพท อีเมล  
(3) วัน เดือน ป ที่ใหขอมูล 

(4) ฐานทางกฎหมายท่ีใชสําหรับเขาถึงขอมูลสวนบุคคล 

(5) วัตถุประสงคการนําไปใชงาน และ/หรือ เปดเผย 

2. การใชหรือเปดเผยขอมูลสวนบุคคลที่ไดรับมอบจากบุคคลหรือนิติบุคคลอ่ืน 

2.1 เจาของกิจกรรมการประมวลผลขอมูลสวนบุคคล ตองไมเปดเผยขอมูลสวนบุคคลโดยไมไดรับความยินยอม
จากเจาของขอมูลสวนบุคคล เวนแตเปนขอมูลสวนบุคคลท่ีเก็บรวบรวมไดโดยไดรับการยกเวนไมตอง
ขอความยินยอมตามมาตรา 24 หรือมาตรา 26 แหงพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 

2.2 เจาของกิจกรรมการประมวลผลขอมูลสวนบุคคลที่ไดรับขอมูลสวนบุคคลมาจากการเปดเผยขอมูล
สวนบุคคลจากบุคคลหรือนิติบุคคลอ่ืน จะตองไมใชหรือเปดเผยขอมูลสวนบุคคลเพ่ือวัตถุประสงคอ่ืน
นอกเหนือจากวัตถุประสงคท่ีไดแจงไวกับผูควบคุมขอมูลสวนบุคคลในการขอรับขอมูลสวนบุคคลนั้น 
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สวนที่ 5 
การควบคุมการลบหรือทําลายขอมูลสวนบุคคล 

 
วัตถุประสงค  

 เพ่ือควบคุมการลบหรือทําลายขอมูลสวนบุคคล เมื่อพนกําหนดระยะเวลาการเก็บรักษา หรือเกินความจําเปน
ตามวัตถุประสงคในการเก็บรวบรวมขอมูลสวนบุคคล หรือตามที่เจาของขอมูลสวนบุคคลรองขอ หรือที่เจาของ
ขอมูลสวนบุคคลไดถอนความยินยอม 

กฎหมายที่เก่ียวของ  
 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 

มาตรา 24 หามมิใหผูควบคุมขอมูลสวนบุคคลทําการเก็บรวบรวมขอมูลสวนบุคคลโดยไมไดรับ
ความยินยอมจากเจาของขอมูลสวนบุคคล เวนแต 

(1) เพ่ือใหบรรลุวัตถุประสงคที่เกี่ยวกับการจัดทําเอกสารประวัติศาสตรหรือจดหมายเหตุ   
เพ่ือประโยชนสาธารณะ หรือที่เกี่ยวกับการศึกษาวิจัยหรือสถิติซึ่งไดจัดใหมีมาตรการปกปองที่เหมาะสม
เพ่ือคุมครองสิทธิและเสรีภาพของเจาของขอมูลสวนบุคคล ทั้งนี้ ตามที่คณะกรรมการประกาศกําหนด 

(4) เปนการจําเปนเพ่ือการปฏิบัติหนาที่ในการดําเนินภารกิจเพ่ือประโยชนสาธารณะของผูควบคุม
ขอมูลสวนบุคคล หรือปฏิบัติหนาที่ในการใชอํานาจรัฐที่ไดมอบใหแกผูควบคุมขอมูลสวนบุคคล 

มาตรา 26 หามมิใหเก็บรวบรวมขอมูลสวนบุคคลเก่ียวกับเชื้อชาติ เผาพันธุ ความคิดเห็น
ทางการเมือง ความเชื่อในลัทธิ ศาสนาหรือปรัชญา พฤติกรรมทางเพศ ประวัติอาชญากรรม ขอมูลสุขภาพ 
ความพิการ ขอมูลสหภาพแรงงาน ขอมูลพันธุกรรม ขอมูลชีวภาพ หรือขอมูลอ่ืนใด ซ่ึงกระทบตอเจาของ
ขอมูลสวนบุคคลในทํานองเดียวกันตามที่คณะกรรมการประกาศกําหนด โดยไมไดรับความยินยอม 
โดยชดัแจงจากเจาของขอมูลสวนบุคคล เวนแต 

(5) เปนการจําเปนในการปฏิบัติตามกฎหมายเพื่อใหบรรลุวัตถุประสงคเกี่ยวกับ 

(ก) เวชศาสตรปองกันหรืออาชีวเวชศาสตร การประเมินความสามารถในการทํางานของลูกจาง 
การวินิจฉัยโรคทางการแพทย การใหบริการดานสุขภาพหรือดานสังคม การรักษาทางการแพทย การจัดการ
ดานสุขภาพ หรือระบบและการใหบริการดานสังคมสงเคราะห ทั้งนี้ ในกรณีท่ีไมใชการปฏิบัติตามกฎหมาย
และขอมูลสวนบุคคลน้ัน อยูในความรับผิดชอบของผูประกอบอาชีพหรือวิชาชีพหรือผูมีหนาที่รักษา 
ขอมูลสวนบุคคลนั้นไวเปนความลับตามกฎหมาย ตองเปนการปฏิบัติตามสัญญาระหวางเจาของขอมูล 
สวนบุคคลกับผูประกอบวิชาชีพทางการแพทย 

(ข) ประโยชนสาธารณะดานการสาธารณสุข เชน การปองกันดานสุขภาพจากโรคติดตอ
อันตรายหรือโรคระบาดท่ีอาจติดตอหรือแพรเขามาในราชอาณาจักร หรือการควบคุมมาตรฐานหรือคุณภาพ
ของยา เวชภัณฑ หรือเครื่องมือแพทย ซึ่งไดจัดใหมีมาตรการท่ีเหมาะสมและเจาะจงเพ่ือคุมครองสิทธิ
และเสรีภาพของเจาของขอมูลสวนบุคคลโดยเฉพาะการรักษาความลับของขอมูลสวนบุคคลตามหนาที่
หรือตามจริยธรรมแหงวิชาชีพ 
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มาตรา 33 เจาของขอมูลสวนบุคคลมีสิทธิขอใหผูควบคุมขอมูลสวนบุคคลดําเนินการลบหรือทําลาย 
หรือทําใหขอมูลสวนบุคคลเปนขอมูลที่ไมสามารถระบุตัวบุคคลที่เปนเจาของขอมูลสวนบุคคลได  
ในกรณีดังตอไปน้ี 

(1) เมื่อขอมูลสวนบุคคลหมดความจําเปนในการเก็บรักษาไวตามวัตถุประสงคในการเก็บรวบรวม  
ใช หรือเปดเผยขอมูลสวนบุคคล 

(2) เมื่อเจาของขอมูลสวนบุคคลถอนความยินยอมในการเก็บรวบรวม ใช หรือเปดเผยขอมูล
สวนบุคคลและผูควบคุมขอมูลสวนบุคคลไมมีอํานาจตามกฎหมายที่จะเก็บรวบรวม ใช หรือเปดเผย
ขอมูลสวนบุคคลนั้นไดตอไป  

(3) เมื่อเจาของขอมูลสวนบุคคลคัดคานการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคล 
ตามมาตรา 32 (1) และผูควบคุมขอมูลสวนบุคคลไมอาจปฏิเสธคําขอตามมาตรา 32 (1) (ก) หรือ (ข) ได 
หรือเปนการคัดคานตามมาตรา 32 (2)  

(4) เมื่อขอมูลสวนบุคคลไดถูกเก็บรวบรวม ใช หรือเปดเผยโดยไมชอบดวยกฎหมายตามที่
กําหนดไวในหมวดนี้  

ความในวรรคหน่ึงมิใหนํามาใชบังคับกับการเก็บรักษาไวเพ่ือวัตถุประสงคในการใชเสรีภาพ  
ในการแสดงความคิดเห็น การเก็บรักษาไวเพ่ือวัตถุประสงคตามมาตรา 24 (1) หรือ (4) หรือมาตรา 26 (5) 
(ก) หรือ (ข) การใชเพ่ือการกอตั้งสิทธิเรียกรองตามกฎหมาย การปฏิบัติตามหรือการใชสิทธิเรียกรอง 
ตามกฎหมาย หรือการยกขึ้นตอสูสิทธิเรียกรองตามกฎหมาย หรือเพ่ือการปฏิบัติตามกฎหมาย  

ในกรณีที่ผูควบคุมขอมูลสวนบุคคลไดทําใหขอมูลสวนบุคคลเปนขอมูลที่เปดเผยตอสาธารณะ 
และผูควบคุมขอมูลสวนบุคคลถูกขอใหลบหรือทําลายหรือทําใหขอมูลสวนบุคคลเปนขอมูลที่ไมสามารถ
ระบุตัวบุคคลที่เปนเจาของขอมูลสวนบุคคลไดตามวรรคหน่ึง ผูควบคุมขอมูลสวนบุคคลตองเปนผูรับผิดชอบ
ดําเนินการทั้งในทางเทคโนโลยีและคาใชจายเพ่ือใหเปนไปตามคําขอนั้น โดยแจงผูควบคุมขอมูลสวนบุคคลอ่ืน  ๆ
เพ่ือใหไดรับคําตอบในการดําเนินการใหเปนไปตามคําขอ 

กรณีผูควบคุมขอมูลสวนบุคคลไมดําเนินการตามวรรคหน่ึงหรือวรรคสาม เจาของขอมูล
สวนบุคคล มีสิทธิรองเรียนตอคณะกรรมการผูเชี่ยวชาญเพ่ือส่ังใหผูควบคุมขอมูลสวนบุคคลดําเนินการได  

คณะกรรมการอาจประกาศกําหนดหลักเกณฑในการลบหรือทําลาย หรือทําใหขอมูลสวนบุคคล 
เปนขอมลูที่ไมสามารถระบุตัวบุคคลท่ีเปนเจาของขอมูลสวนบุคคลตามวรรคหน่ึงก็ได 

มาตรา 37 ผูควบคุมขอมูลสวนบุคคลมีหนาที่ ดังตอไปน้ี 

(3) จัดใหมีระบบการตรวจสอบเพ่ือดําเนินการลบหรือทําลายขอมูลสวนบุคคลเม่ือพนกําหนด
ระยะเวลาการเก็บรักษา หรือที่ไมเกี่ยวของหรือเกินความจําเปนตามวัตถุประสงคในการเก็บรวบรวมขอมูล
สวนบุคคลนั้น หรือตามที่เจาของขอมูลสวนบุคคลรองขอ หรือที่เจาของขอมูลสวนบุคคลไดถอนความยินยอม 
เวนแตเก็บรักษาไวเพ่ือวัตถุประสงคในการใชเสรีภาพในการแสดงความคิดเห็นการเก็บรักษาไวเพ่ือวัตถุประสงค
ตามมาตรา 24 (1) หรือ (4) หรือมาตรา 26 (5) (ก) หรือ (ข) การใชเพ่ือการกอตั้งสิทธิเรียกรองตามกฎหมาย 
การปฏิบัติตามหรือการใชสิทธิเรียกรองตามกฎหมาย หรือการยกข้ึนตอสูสิทธิเรียกรองตามกฎหมาย หรือ 
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เพ่ือการปฏิบัติตามกฎหมาย ทั้งนี้ ใหนําความในมาตรา 33 วรรคหา มาใชบังคับกับการลบหรือทําลายขอมูล
สวนบุคคลโดยอนุโลม 

อางอิงมาตรฐาน 
 ISO/IEC 27701:2019 Annex A5 

ผูรับผิดชอบ 
 เจาของกิจกรรมการประมวลผลขอมูลสวนบุคคล 

แนวปฏิบัติ 
1. เจาของกิจกรรมการประมวลผลขอมูลสวนบุคคล ตองจัดเก็บขอมูลสวนบุคคลไวในระยะเวลาเทาท่ี

ขอมูลนั้นยังมีความจําเปนตามวัตถุประสงคทีร่ะบุไวในบันทึกกิจกรรมการประมวลผลขอมูลสวนบุคคล 
(Record of Processing Activity: RoPA)   

2. เจาของกิจกรรมการประมวลผลขอมูลสวนบุคคล ตองทบทวนขอมูลสวนบุคคลที่อยูในความดูแลของตน 
ที่ครบกําหนดระยะเวลาใชงานตามวัตถุประสงคอยางสม่ําเสมอ 

3. เม่ือพนระยะเวลาและขอมูลสวนบุคคลสิ้นความจําเปนตามวัตถุประสงคแลว เจาของกิจกรรมการประมวลผล
ขอมูลสวนบุคคล ตองลบ ทําลาย หรือทําใหเปนขอมูลนิรนามตามรูปแบบและมาตรฐานการลบทําลายขอมลู
สวนบุคคลท่ีคณะกรรมการหรือกฎหมายไดประกาศกําหนด หรือตามมาตรฐานสากล หรือตามท่ีนโยบาย 
การรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ รฟม. กําหนด หรือตามระเบียบ 
ขอบังคับอ่ืน ๆ ของ รฟม. 

4. ในกรณีที่มีขอพิพาทการใชสิทธิหรือคดีความอันเกี่ยวของกับขอมูลสวนบุคคล เจาของกิจกรรมการประมวลผล
ขอมูลสวนบุคคลสามารถขอสงวนสิทธิในการเก็บรักษาขอมูลนั้นตอไปจนกวาขอพิพาทนั้นจะไดมีคําสั่งหรือ
คําพิพากษาถึงที่สุด 

5. ในกรณีที่เจาของขอมูลสวนบุคคลขอใชสิทธิของเจาของขอมูลสวนบุคคล เจาของกิจกรรมการประมวลผล
ขอมูลสวนบุคคลตองปฏิบัติตามแนวปฏิบัติขั้นตอนจัดการคําขอใชสิทธิของเจาของขอมูลสวนบุคคล 
(ในสวนของสิทธิในการขอใหลบหรือทําลายขอมูลสวนบุคคล) และหากจําเปนตองปฏิเสธคําขอใชสิทธิ
ของเจาของขอมูลสวนบุคคลตองบันทึกการปฏิเสธคําขอใชสิทธิของเจาของขอมูลในบันทึกกิจกรรม
การประมวลผลขอมูลสวนบุคคล (Record of Processing Activity: RoPA) 

6. เจาของกิจกรรมการประมวลผลขอมูลสวนบุคคล สามารถยกเวนการลบ ทําลาย หรือทําใหขอมูลสวนบุคคล
ไมสามารถระบุตัวตนได ในกรณีที่เจาของกิจกรรมการประมวลผลขอมูลสวนบุคคลมีเหตุผลความจําเปน 
ทีเ่หนือกวาสิทธิของเจาของขอมูลสวนบุคคลตามกฎหมาย เชน  

- เพ่ือใหบรรลุวัตถุประสงคที่เกี่ยวกับการจัดทําเอกสารประวัติศาสตรหรือจดหมายเหตุ เพ่ือประโยชน
สาธารณะ หรือที่เกี่ยวกับการศึกษาวิจัยหรือสถิติซึ่งไดจัดใหมีมาตรการปกปองที่เหมาะสม   
เพ่ือคุมครองสิทธิและเสรีภาพของเจาของขอมูลสวนบุคคล  
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- เพ่ือการปฏิบัติหนาที่ในการดําเนินภารกิจเพ่ือประโยชนสาธารณะของผูควบคุมขอมูลสวนบุคคล 
หรือปฏิบัติหนาที่ในการใชอํานาจรัฐที่ไดมอบใหแกผูควบคุมขอมูลสวนบุคคล 

 

 

- เพ่ือประเมินความสามารถในการทํางานของลูกจาง การวินิจฉัยโรคทางการแพทย การใหบริการ 
ดานสุขภาพหรือดานสังคม การรักษาทางการแพทย การจัดการดานสุขภาพ หรือระบบและ 
การใหบริการดานสังคมสงเคราะห การปองกันดานสุขภาพจากโรคติดตออันตรายหรือโรคระบาด
ที่อาจติดตอหรือแพรเขามาในราชอาณาจักร หรือการควบคุมมาตรฐานหรือคุณภาพของยา 
เวชภัณฑ หรือเครื่องมือแพทย 

- เพ่ือการใชเพ่ือการกอตั้งสิทธิเรียกรองตามกฎหมาย การปฏิบัติตามหรือการใชสิทธิเรียกรอง  
ตามกฎหมาย หรือการยกข้ึนตอสูสิทธิเรียกรองตามกฎหมาย หรือเพ่ือการปฏิบัติตามกฎหมาย 
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สวนที่ 6 
การแจงเหตุการละเมิดขอมูลสวนบุคคล 

วัตถุประสงค 
 เพ่ือแจงเหตุการละเมิดขอมูลสวนบุคคลใหเปนไปตามหลักเกณฑและวิธีการในการแจงเหตุการละเมิด

ขอมูลสวนบุคคลท่ีคณะกรรมการคุมครองขอมูลสวนบุคคลประกาศกําหนด 

กฎหมายท่ีเกี่ยวของ  
 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 

มาตรา 37 ผูควบคุมขอมูลสวนบุคคลมีหนาที่ ดังตอไปน้ี 

(4) แจงเหตุการละเมิดขอมูลสวนบุคคลแกสํานักงานโดยไมชักชาภายในเจ็ดสิบสองชั่วโมง  
นับแตทราบเหตุเทาที่จะสามารถกระทําได เวนแตการละเมิดดังกลาวไมมีความเสี่ยงที่จะมีผลกระทบ
ตอสิทธิและเสรีภาพของบุคคล ในกรณีที่การละเมิดมีความเสี่ยงสูงที่ จะมีผลกระทบตอสิทธิและ
เสรีภาพของบุคคล ใหแจงเหตุการละเมิดใหเจาของขอมูลสวนบุคคลทราบพรอมกับแนวทางการเยียวยา 
โดยไมชักชาดวย ทั้งนี้ การแจงดังกลาวและขอยกเวนใหเปนไปตามหลักเกณฑและวิธีการท่ีคณะกรรมการ
ประกาศกําหนด 

 ประกาศคณะกรรมการคุมครองขอมูลสวนบุคคล เรื่อง หลักเกณฑและวิธีการในการแจงเหตุการละเมิด
ขอมูลสวนบุคคล พ.ศ. 2565 

ผูรับผิดชอบ 
 เจาของกิจกรรมการประมวลผลขอมูลสวนบุคคล 

 ผูวาการ  
 คณะกรรมการเจาหนาที่คุมครองขอมูลสวนบุคคล 

 ผูพบเห็นเหตุการณ 

แนวปฏิบัติ 
1. ผูพบเห็นเหตุการณ ตองแจงให รฟม. รับทราบเหตุการละเมิดขอมูลสวนบุคคลตามแนวปฏิบัติในการแจง

เหตุการละเมิดขอมูลสวนบุคคล 

2. เมื่อไดรับแจงเหตุการละเมิดขอมูลสวนบุคคล เจาของกิจกรรมการประมวลผลขอมูลสวนบุคคล ผูวาการ 
และคณะกรรมการเจาหนาที่คุมครองขอมูลสวนบุคคล ตองปฏิบัติตามแนวปฏิบัติในการแจงเหตุการละเมิด
ขอมูลสวนบุคคล 

3. เจาของกิจกรรมการประมวลผลขอมูลสวนบุคคล ตองใหความรวมมือกับเจาหนาที่ของสํานักงานคณะกรรมการ
คุมครองขอมูลสวนบุคคล เมื่อถูกรองขอใหสงเอกสารหรือขอมูลเกี่ยวกับการคุมครองขอมูลสวนบุคคล รวมถึง
การชี้แจงขอเท็จจริงเพ่ือสนับสนุนการตรวจสอบและการปฏิบัติงานของเจาหนาที่ของสํานักงานคณะกรรมการ
คุมครองขอมูลสวนบุคคล 
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หมวด 2 
แนวปฏิบัติสําหรับผูประมวลผลขอมูลสวนบุคคล 

วัตถุประสงค 
 เพ่ือเปนแนวปฏิบัติใหผูประมวลผลขอมูลสวนบุคคลนําไปปฏิบัติใหสอดคลองกับกฎหมายคุมครอง

ขอมูลสวนบุคคล 

กฎหมายท่ีเกี่ยวของ  
 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 

มาตรา 40 ผูประมวลผลขอมูลสวนบุคคลมีหนาที่ ดังตอไปน้ี 

(1) ดําเนินการเก่ียวกับการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลตามคําสั่งที่ไดรับจาก 
ผูควบคุมขอมูลสวนบุคคลเทาน้ัน เวนแตคําสั่งนั้นขัดตอกฎหมายหรือบทบัญญัติในการคุมครองขอมูล  
สวนบุคคลตามพระราชบัญญัตินี้ 

(2) จัดใหมีมาตรการรักษาความม่ันคงปลอดภัยที่เหมาะสม เพ่ือปองกันการสูญหาย เขาถึง ใช 
เปล่ียนแปลง แกไข หรือเปดเผยขอมูลสวนบุคคลโดยปราศจากอํานาจหรือโดยมิชอบ รวมทั้งแจงให 
ผูควบคุมขอมูลสวนบุคคลทราบถึงเหตุการละเมิดขอมูลสวนบุคคลท่ีเกิดขึ้น 

(3) จัดทําและเก็บรักษาบันทึกรายการของกิจกรรมการประมวลผลขอมูลสวนบุคคลไวตามหลักเกณฑ
และวิธีการที่คณะกรรมการประกาศกําหนด 

ผูประมวลผลขอมูลสวนบุคคลซึ่งไมปฏิบัติตาม (1) สําหรับการเก็บรวบรวม ใช หรือเปดเผยขอมูล
สวนบุคคลใด ใหถือวาผูประมวลผลขอมูลสวนบุคคลเปนผูควบคุมขอมูลสวนบุคคลสําหรับการเก็บรวบรวม 
ใช หรือเปดเผยขอมูลสวนบุคคลนั้น 

การดําเนินงานตามหนาที่ของผูประมวลผลขอมูลสวนบุคคลตามที่ไดรับมอบหมายจากผูควบคุม 
ขอมูลสวนบุคคลตามวรรคหนึ่ง ผูควบคุมขอมูลสวนบุคคลตองจัดใหมีขอตกลงระหวางกัน เพ่ือควบคุม 
การดําเนินงานตามหนาที่ของผูประมวลผลขอมูลสวนบุคคลใหเปนไปตามพระราชบัญญัตินี้  

ความใน (3) อาจยกเวนมิใหนํามาใชบังคับกับผูประมวลผลขอมูลสวนบุคคลซึ่งเปนกิจการขนาดเล็ก
ตามหลักเกณฑที่คณะกรรมการประกาศกําหนด เวนแตมีการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคล
ที่มีความเส่ียงที่จะมีผลกระทบตอสิทธิและเสรีภาพของเจาของขอมูลสวนบุคคล หรือมิใชกิจการที่เก็บ
รวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลเปนครั้งคราว หรือมีการเก็บรวบรวม ใช หรือเปดเผยขอมูล 
สวนบุคคลตามมาตรา 26 

 ประกาศคณะกรรมการคุมครองขอมูลสวนบุคคล เรื่อง หลักเกณฑและวิธีการในการจัดทําและเก็บรักษา
บันทึกรายการของกิจกรรมการประมวลผลขอมูลสวนบุคคลสําหรับผูประมวลผลขอมูลสวนบุคคล พ.ศ. 2565 

อางอิงมาตรฐาน 
 ISO/IEC 27701:2019 Annex A 8 
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ผูรับผิดชอบ 
 ผูประมวลผลขอมูลสวนบุคคล 

แนวปฏิบัติ 
1. ผูประมวลผลขอมูลสวนบุคคลตองเก็บรวบรวมขอมูลสวนบุคคลตามท่ี รฟม. กําหนดเทานั้น 

2. ผูประมวลผลขอมูลสวนบุคคลตองไมเก็บรวบรวมขอมูลสวนบุคคลจากแหลงอ่ืนที่ไมใชจากเจาของขอมูล 
สวนบุคคลโดยตรง เวนแตเปนวัตถุประสงคอันชอบดวยกฎหมายและอยูภายใตการดําเนินงานของ รฟม. เทานั้น 

3. ผูประมวลผลขอมูลสวนบุคคล ตองรักษาความมั่นคงปลอดภัยสําหรับขอมูลสวนบุคคล เพ่ือปองกันการสูญหาย 
เขาถึง ใช เปลี่ยนแปลง แกไข หรือเปดเผยขอมูลสวนบุคคลโดยปราศจากอํานาจหรือโดยมิชอบ โดยใหปฏิบัติ
ตามกฎหมาย ระเบียบ ขอบังคับ และนโยบายของ รฟม. อยางเครงครัด 

4. ผูประมวลผลขอมูลสวนบุคคล ตองจัดทําบันทึกกิจกรรมการประมวลผลขอมูลสวนบุคคล (Record of 

Processing Activity: RoPA) เพ่ือควบคุมการประมวลผลขอมูลสวนบุคคลและใหเจาของขอมูลสวนบุคคล
ตรวจสอบได ทั้งนี้ ในการทบทวน/ปรับปรุงใหดําเนินการอยางนอยปละ 1 ครั้ง หรือเม่ือมีการเปลี่ยนแปลงอยาง
มีนัยสําคญั โดยอยางนอยตองประกอบดวยรายละเอียดตามมาตรา 39 แหงพระราชบัญญัติคุมครองขอมูลสวน
บุคคล พ.ศ. 2562 ดังตอไปนี้ 
(1) ขอมูลสวนบุคคลที่มีการเก็บรวบรวม  

(2) วัตถุประสงคของการเก็บรวบรวมขอมูลสวนบุคคลแตละประเภท 

(3) ขอมูลเก่ียวกับผูประมวลผลขอมูลสวนบุคคล 

(4) ขอมูลเก่ียวกับผูควบคุมขอมูลสวนบุคคล 

(5) ระยะเวลาการเก็บรักษาขอมูลสวนบุคคล 

(6) สิทธิและวิธีการเขาถึงขอมูลสวนบุคคล รวมทั้งเงื่อนไขเก่ียวกับบุคคลท่ีมีสิทธิเขาถึงขอมูลสวนบุคคล
และเง่ือนไขในการเขาถึงขอมูลสวนบุคคลนั้น 

(7) การใชหรือเปดเผยตามมาตรา 27 วรรคสาม 

(8) การปฏิเสธคําขอหรือการคัดคานตามมาตรา 30 วรรคสาม มาตรา 31 วรรคสาม มาตรา 32 วรรคสาม
และมาตรา 36 วรรคหนึ่ง 

(9) คําอธิบายเกี่ยวกับมาตรการรักษาความม่ันคงปลอดภัยตามมาตรา 37 (1) 
(10) ฐานการประมวลผลขอมูลสวนบุคคลตามกฎหมาย 

(11) วิธีการแจงรายละเอียดการประมวลผลขอมูลสวนบุคคล 

(12) วิธีการขอความยินยอมจากเจาของขอมูลสวนบุคคล (หากมี) 
5. ผูประมวลผลขอมูลสวนบุคคล ตองใชขอมูลสวนบุคคลอยางระมัดระวัง และใชเพ่ือปฏิบัติงานของ รฟม. 

เทานั้น รวมทั้งตองปฏิบัติตามกฎหมาย ระเบียบ ขอบังคับ และนโยบาย ของ รฟม. 
6. ผูประมวลผลขอมูลสวนบุคคล ตองควบคุมการเขาถึงขอมูลสวนบุคคล ดังนี้ 

6.1 ตองกําหนดสิทธิ์ในการเขาถึงขอมูลสวนบุคคลที่เหมาะสมและสอดคลองกับหนาที่ความรับผิดชอบ
ของผูประมวลผลขอมูลสวนบุคคล พรอมทั้งทบทวนเม่ือมีการเปลี่ยนแปลง 
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6.2 ขั้นตอนปฏิบัติในการจัดเก็บขอมูลสวนบุคคล 

6.2.1 จัดประเภทขอมูลสวนบุคคล ดังนี้ 
(1) ขอมูลสวนบุคคลทั่วไป เชน ชื่อ-นามสกุล ที่อยู หมายเลขโทรศัพท เปนตน 

(2) ขอมูลสวนบุคคลออนไหว เชน  
 เชื้อชาติ 

 เผาพันธุ 
 ความคิดเห็นทางการเมือง 
 ความเชื่อในลัทธิ ศาสนาหรือปรัชญา 
 พฤติกรรมทางเพศ 

 ประวัติอาชญากรรม 

 ขอมูลสุขภาพ ความพิการ หรือขอมูลสุขภาพจิต 

 ขอมูลสหภาพแรงงาน 

 ขอมูลพันธุกรรม 

 ขอมูลชีวภาพ 

 ขอมูลทางชีวมิติ (Biometric) เชน รูปภาพใบหนา ลายนิ้วมือ ฟลมเอกซเรย ขอมูล
สแกนมานตา ขอมูลอัตลักษณเสียง และขอมูลพันธุกรรม เปนตน 

 ขอมูลอ่ืนใดซึ่งกระทบตอเจาของขอมูลในทํานองเดียวกันตามที่คณะกรรมการประกาศ
กําหนด 

6.2.2 จัดแบงระดับความสําคัญของขอมูล ออกเปน 3 ระดับ คือ  
(1) ขอมูลที่มีระดับความสําคัญมาก หมายถึง ขอมูลที่ใชสําหรับสนับสนุนการตัดสินใจของผูบริหาร 
(2) ขอมูลที่มีระดับความสําคัญปานกลาง หมายถึง ขอมูลที่ใชปฏิบัติงานเฉพาะกลุมงาน แผนก 

กอง หรือฝายภายในองคกร 
(3) ขอมูลที่มีระดับความสําคัญนอย หมายถึง ขอมูลที่พนักงาน/ลูกจางภายใน รฟม. สามารถ

เขาถึงรวมกันไดหรือสามารถเผยแพรได 
6.2.3 จัดแบงลําดับชั้นความลับของขอมูลตามที่ รฟม. กําหนด 

6.2.4 จัดแบงระดับชั้นการเขาถึง 
(1) ระดับชั้นสําหรับผูบริหาร เขาถึงไดตามอํานาจหนาที่และภารกิจที่ไดรับมอบหมาย 

(2) ระดับชั้นสําหรับผูปฏิบัติงานทั่วไป เขาถึงขอมูลที่ไดรับมอบหมายตามอํานาจหนาที่ 
(3) ระดับชั้นสําหรับผูดูแลระบบหรือผูที่ไดรับมอบหมาย มีสิทธิ์ในการบริหารจัดการระบบ  

และเขาถึงขอมูลที่ไดรับมอบหมายตามอํานาจหนาที่ 
6.3 ผูประมวลผลขอมูลสวนบุคคล ตองพิจารณาขอกําหนดตาง ๆ ที่มีผลทางกฎหมาย ซึ่งเกี่ยวของกับ 

การคุมครองขอมูลสวนบุคคล เชน พระราชบัญญัติ ขอกําหนดทางกฎหมาย ขอกําหนดในสัญญา และ
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ขอกําหนดทางดานการคุมครองขอมูลสวนบุคคลอ่ืน ๆ รวมทั้งระเบียบ ขอบังคับ ของ รฟม. เปนตน 
เพ่ือกําหนดสิทธิ์การเขาถึงขอมูลสวนบุคคล 

7. ผูประมวลผลขอมูลสวนบุคคล ตองควบคุมการใชงานขอมูลสวนบุคคลใหมีการใชงานท่ีสอดคลองตาม 
พระราชบัญญตัิคุมครองขอมูลสวนบุคคล พ.ศ. 2562 รวมถึงกฎหมายลําดับรองท่ีเกี่ยวของ 

8. ผูประมวลผลขอมูลสวนบุคคล ตองประมวลผลขอมูลสวนบุคคลตามขอตกลงการประมวลผลขอมูลสวนบุคคล 
(Data Processing Agreement: DPA) ที่ตกลงไวกับ รฟม. เทานั้น 

9. เมื่อผูประมวลผลขอมูลสวนบุคคลพบเหตุการละเมิดขอมูลสวนบุคคล ตองแจงให รฟม. รับทราบตามชองทาง
และแนวปฏิบัติที ่รฟม. กําหนด 

10. ผูประมวลผลขอมูลสวนบุคคล ตองใหความรวมมือกับเจาหนาที่ของสํานักงานคณะกรรมการคุมครองขอมูล
สวนบุคคล และ รฟม. เมื่อถูกรองขอใหสงเอกสารหรือขอมูลเกี่ยวกับการคุมครองขอมูลสวนบุคคล รวมถึง
การชี้แจงขอเท็จจริงเพ่ือสนับสนุนการตรวจสอบและการปฏิบัติงานของเจาหนาที่ของสํานักงานคณะกรรมการ
คุมครองขอมูลสวนบุคคล 
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การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย 
MASS RAPID TRANSIT AUTHORITY OF THAILAND 
รัฐวิสาหกิจภายใตกํากับของรัฐมนตรีวาการกระทรวงคมนาคม  

A STATE ENTERPRISE UNDER SUPERVISION OF MINISTER OF TRANSPORT 

 
ประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

เรื่อง นโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ (ฉบับปรับปรุงคร้ังที่ 14) 
 

ดวยพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 
มาตรา 5 กําหนดใหหนวยงานของรัฐตองจัดทําแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ดานสารสนเทศ เพื่อใหการดําเนินการใด ๆ ดวยวิธีการทางอิเล็กทรอนิกสกับหนวยงานของรัฐหรือโดยหนวยงานของรัฐ
มีความม่ันคงปลอดภัยและเชื่อถือได จึงสงผลใหระบบเทคโนโลยีสารสนเทศของการรถไฟฟาขนสงมวลชนแหงประเทศไทย 
(รฟม.) ตองมีการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศอยางครบถวนเพื่อธํารงไวซึ่งความลับ 
(Confidentiality) ความถูกตองครบถวน (Integrity) และสภาพพรอมใชงาน (Availability) ของสารสนเทศ รวมท้ัง
คณุสมบัติอื่น ไดแก ความถูกตองแทจริง (Authenticity) ความรับผิด (Accountability) การหามปฏิเสธความรับผิดชอบ 
(Non-repudiation) และความนาเชื่อถือ (Reliability)  
 

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ืองแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศของหนวยงานของรัฐ (ฉบับที่ 2) พ.ศ. 2556 ขอ 14 กําหนดใหหนวยงานของรัฐตองกําหนด
ความรับผิดชอบที่ชัดเจน กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหายหรืออันตรายใด ๆ แกองคกรหรือ
ผูหนึ่งผูใด อันเน่ืองมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศ ทั้งน้ี ใหผูบริหารระดับสูงสุดของหนวยงาน (Chief Executive Officer: CEO) เปนผูรับผิดชอบ
ตอความเสี่ยง ความเสียหาย หรืออันตรายท่ีเกิดข้ึน 
 
  อาศัยอํานาจตามความในมาตรา 25 แหงพระราชบัญญัติการรถไฟฟาขนสงมวลชนแหงประเทศไทย 
พ.ศ. 2543 ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย จึงออกประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย 
เรื่อง นโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ ดังตอไปนี ้
 
1. วัตถุประสงคและขอบเขต 

เพื่อใหการใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. เปนไปอยางเหมาะสม มีประสิทธิภาพ มีความม่ันคงปลอดภัย
และสามารถดําเนินงานไดอยางตอเนื่อง รวมทั้งปองกันปญหาและลดผลกระทบจากการใชงานระบบเทคโนโลยีสารสนเทศ
ในลักษณะที่ไมถูกตองหรือจากการถูกคุกคามจากภัยตาง ๆ  จึงไดกําหนดนโยบายเพ่ือควบคุมการรักษาความมั่นคงปลอดภัย
ของระบบเทคโนโลยีสารสนเทศ ดังนี ้

1.1 การเขาถึงหรือควบคุมการใชงานสารสนเทศครอบคลุม 4 ดาน คือ                                                                                          
1.1.1 การเขาถึงระบบสารสนเทศ (Access control) ตองตรวจสอบการอนุมัติสิทธิ์การเขาถึงระบบและ

กําหนดรหัสผาน การลงทะเบียนผูใชงานเพื่อใหผูใชที่มีสิทธิ์ (User authentication) เทานั้นที่สามารถ
เขาถึงระบบได รวมถึงมีการเก็บบันทึกขอมูลการเขาถึงระบบ (Access log) และขอมูลจราจรทางคอมพิวเตอร 
ทั้งน้ี การใหสิทธิ์การใชงานระบบสารสนเทศนั้นตองใหสิทธิ์อยางเหมาะสมและเพียงพอ (Need to know 
and Need to use) 

 

/1.1.2  การเขาถึง… 
175  ถนนพร ะ ร าม  9  แขว งห ้ ว ยขว า ง เ ข ตห ้ ว ยขว า ง ก ร ุ ง เ ทพมหานค ร 1 0 3 10  โ ท ร ศ ั พท ์ 0  2 7 1 6  4 0 00  โ ท ร ส า ร  0  2 7 16  4 0 19

175  R ama  I X  Road ,  Hua i  Khwang ,  B an g ko k  1 0 310 ,  Tha i l a nd ,  T e l . 6 6  2 7 16  4 0 00  F a x . 6 6  2 7 16  4 0 19  http://www.mrta.co.th
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1.1.2 การเขาถึงระบบเครือขาย (Network access control) ตองกําหนดเสนทางการเช่ือมตอระบบคอมพิวเตอร 
การรับ - สง หรือการไหลเวียนขอมูลหรือสารสนเทศจะตองผานระบบการรักษาความปลอดภัยที่องคกร
จัดสรรไว เชน Firewall IDS/IPS Proxy หรือการตรวจสอบไวรัสคอมพิวเตอร เปนตน เพื่อควบคุมและ
ปองกันภัยคุกคามอยางเปนระบบ 

1.1.3 การเขาถึงระบบปฏิบัติการ (Operating system access control) เพื่อปองกันการเขาถึงระบบปฏิบัติการ
โดยไมไดรับอนุญาต โดยกําหนดใหมีการยืนยันตัวตนเพ่ือระบุถึงตัวตนของผูใชงาน รวมท้ังกําหนดใหมี
การจํากัดระยะเวลาในการเชื่อมตอเพ่ือใหมีความมั่นคงปลอดภัยมากยิ่งข้ึน 

1.1.4 การเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและสารสนเทศ (Application and Information access 
control) ตองกําหนดสิทธิ์การเขาถึงระบบเทคโนโลยีสารสนเทศ โดยใหสิทธิ์เฉพาะระบบงานสารสนเทศ
ที่ตองปฏิบัติตามหนาที่เทานั้น รวมท้ังมีการทบทวนสิทธ์ิการเขาใชงานระบบสารสนเทศอยางสมํ่าเสมอ 

1.2 มีระบบสารสนเทศและระบบสํารองท่ีอยูในสภาพพรอมใชงาน รวมทั้งมีแผนเตรียมพรอมในกรณีฉุกเฉินหรือ
กรณีที่ไมสามารถดําเนินการตามวิธีการทางอิเล็กทรอนิกส ได เพื่อใหสามารถใชงานสารสนเทศไดตามปกติ
อยางตอเนื่อง 

1.3 ตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศอยางสม่ําเสมอ 
 
2. แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม.  

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ  รฟม. ใชแนวทางและกระบวนการ
อางอิงตาม 1) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ืองแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศของหนวยงานรัฐ พ.ศ. 2553 2) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ือง มาตรฐาน
การรักษาความม่ันคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555 และ 3) มาตรฐาน ISO/IEC 
27001:2022 โดยแบงแนวปฏิบัตอิอกเปน 17 สวน ตามเอกสารแนบทายประกาศ ดังตอไปนี้  

2.1 นโยบายการบริหารจัดการความมั่นคงปลอดภัยสําหรับผูบริหาร (สวนที่ 1) 
2.2 ความม่ันคงปลอดภัยท่ีเกี่ยวกับบุคลากร (สวนท่ี 2)  
2.3 การรักษาความม่ันคงปลอดภัยทางกายภาพและส่ิงแวดลอม (สวนที่ 3) 
2.4 การจัดการทรัพยสิน (สวนที่ 4)  
2.5 การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ (สวนที่ 5)  
2.6 การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ (สวนที่ 6)  
2.7 การควบคุมการเขาถึงระบบเครือขายไรสาย (สวนที่ 7) 
2.8 การควบคุมหนวยงานภายนอกและผูใชงาน (บุคคลภายนอก) เขาถึงระบบเทคโนโลยีสารสนเทศ (สวนที่ 8)  
2.9 การใชงานเครื่องคอมพิวเตอรและอุปกรณเคล่ือนท่ีของ รฟม. (สวนที่ 9)  
2.10 การใชงานอินเทอรเน็ตและส่ือสังคมออนไลน (สวนที่ 10)  
2.11 การใชงานจดหมายอิเล็กทรอนิกส (สวนท่ี 11)  
2.12 การสํารองขอมูลและการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร (สวนที่ 12) 
2.13 การตรวจสอบและประเมินความเสี่ยง (สวนที่ 13) 
2.14 การถายโอน และการแลกเปลี่ยนขอมูลสารสนเทศ (สวนที่ 14) 
2.15 การควบคุมการเขารหัส (สวนที่ 15) 
2.16 การนําอุปกรณสวนตัวมาใชงาน (Bring your own device) (สวนที่ 16) 
2.17 การใชบริการ Cloud (Cloud Services) (สวนที่ 17) 

/แนวปฏิบัต…ิ 
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แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศตามขอ 2. จัดเปนมาตรฐานดานความมั่นคง
ปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. ซึ่งบุคลากรของ รฟม. หนวยงานภายนอก รวมถึงผูใชบริการ
ระบบสารสนเทศของ รฟม. ที่เก่ียวของจะตองปฏิบัติตามอยางเครงครัด 
 
3. กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหาย  หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่งผูใด 
อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศ ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย (Chief Executive Officer: CEO) เปนผูรับผิดชอบ
ตอความเสี่ยง ความเสียหาย หรืออันตรายท่ีเกิดขึ้น และดําเนินการตรวจสอบขอเท็จจริงกรณีที่ระบบคอมพิวเตอรหรือ
ขอมูลสารสนเทศเกิดความเสียหายหรืออันตรายใด ๆ แกหนวยงานหรือผูหนึ่งผูใด รวมทั้งใหพิจารณาลงโทษตามเหตุอันควร 

 
นโยบายนี้ใหใชบังคับเมื่อพนกําหนด 7 วัน นับแตวันท่ีผูมีอํานาจลงนาม 

 
 

  ประกาศ    ณ    วันที่          กันยายน    พ.ศ. 2568 
 
 

(นายกาจผจญ อุดมธรรมภักดี) 
ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย 
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เอกสารแนบทายประกาศ การรถไฟฟาขนสงมวลชนแหงประเทศไทย 
เรื่อง นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ ของ รฟม. 
 

คํานิยาม 

คํานิยามท่ีใชในนโยบายนี้ ประกอบดวย 
1. รฟม. หมายถึง การรถไฟฟาขนสงมวลชนแหงประเทศไทย 
2. ฝทท. หมายถึง ฝายเทคโนโลยีสารสนเทศ 
3. ฝทบ. หมายถึง ฝายทรัพยากรบุคคล 
4. ผูบริหารระดับสูงสุด หมายถึง ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย  
5. ผูบังคับบัญชา หมายถึง ผูมีอํานาจส่ังการตามโครงสรางการบริหารของ รฟม. 
6. ผูใชงาน หมายถึง บุคคลที่ไดรับอนุญาตใหสามารถเขาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. เพื่อประโยชน

ในการดําเนินงานของ รฟม. ดังนี ้
-  ผูใชงานภายใน หมายถึง บุคลากรของ รฟม.  
-  ผูใชงานภายนอก หมายถึง บุคคลภายนอกที่ รฟม. อนุญาตใหเขามาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. 

เชน ที่ปรึกษา ผูปฏิบัติงานตามสัญญา หรือนิสิตนักศึกษาฝกงาน เปนตน 
7. ผูใชบริการ หมายถึง ผูที่สมัครใชบริการระบบงานสารสนเทศของ รฟม. ผานเครือขายสาธารณะ (Internet) 
8. หนวยงานภายนอก หมายถึง องคกรตาง ๆ รวมถึงผูรับจาง ซึ่ง รฟม. อนุญาตใหมีสิทธิ์ในการเขาถึง หรือใชขอมูล 

หรือสินทรัพยตาง ๆ ของ รฟม. โดยจะไดรับสิทธิ์ในการใชระบบตามประเภทงานตามอํานาจและตองรับผิดชอบ
ในการรักษาความลับของขอมูล 

9. ผูดูแลระบบ หมายถึง พนักงานที่ไดรับมอบหมายจากผูบังคับบัญชาใหมีหนาที่รับผิดชอบในการดูแลรักษาระบบ
สารสนเทศ และพนักงานของผูรบัจางที่รับผิดชอบติดตั้งหรือบํารุงรักษาระบบสารสนเทศให รฟม.  

10. เจาของขอมูล หมายถึง ผูไดรับมอบอํานาจจากผูบังคับบัญชาใหรับผิดชอบขอมูลของระบบงานโดยเจาของขอมูล
เปนผูรับผิดชอบขอมูลนั้น ๆ หรือไดรับผลกระทบโดยตรงหากขอมูลเหลานั้นเกิดสูญหาย 

11. มาตรฐาน หมายถึง บรรทัดฐานท่ีบังคับใชในการปฏิบัติการจริงเพื่อใหไดตามวัตุประสงคหรือเปาหมาย 
12. ขั้นตอนปฏิบัติ หมายถึง รายละเอียดที่บอกข้ันตอนเปนขอ ๆ ท่ีตองนํามาปฏิบัติเพื่อใหไดมาซึ่งมาตรฐานตามท่ีได

กําหนดไวตามวัตถปุระสงค 
13. แนวปฏิบัติ หมายถึง แนวทางท่ีตองปฏิบัติตามเพ่ือใหสามารถบรรลุวัตถปุระสงคหรือเปาหมายไดงายขึ้น 
14. ระบบเทคโนโลยีสารสนเทศ (Information technology system) หมายถึง ระบบงานของ รฟม. ที่นําเอาเทคโนโลยี

สารสนเทศ ระบบคอมพิวเตอร และระบบเครือขายสื่อสารขอมูลมาชวยในการสรางสารสนเทศท่ี รฟม. สามารถ
นํามาใชประโยชนในการวางแผน การบริหาร การสนับสนุน การใหบริการ การพัฒนาและควบคุมการติดตอส่ือสาร 
ซึ่งมีองคประกอบ ไดแก ระบบคอมพิวเตอร ระบบเครือขาย โปรแกรม ขอมูลและสารสนเทศ เปนตน 

15. ขอมูลคอมพิวเตอร หมายถึง ขอมลู ขอความ คําส่ัง ชุดคําส่ัง หรือส่ิงอื่นใด ที่อยูในระบบคอมพิวเตอรในสภาพท่ีระบบ
คอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูลอิเล็กทรอนิกสตามกฎหมายวาดวยธุรกรรม
อิเล็กทรอนิกส 

16. ขอมูลจราจรทางคอมพิวเตอร (Traffic log) หมายถึง ขอมูลเก่ียวกับการติดตอสื่อสารของระบบคอมพิวเตอร ซึ่งแสดงถึง
แหลงกําเนิด ตนทาง ปลายทาง เวลา วันที่ ปริมาณ ระยะเวลา หรืออ่ืน  ๆ ท่ีเกี่ยวของกับการติดตอส่ือสารของ
ระบบคอมพิวเตอรนั้น 

17. สารสนเทศ (Information) หมายถึง ขอเท็จจริงท่ีไดจากขอมูลนํามาผานการประมวลผล การจัดระเบียบใหขอมูล 
ซึ่งขอมูลอาจอยูในรูปของตัวเลข ขอความ หรือภาพกราฟกใหเปนระบบท่ีผูใชสามารถเขาใจไดงาย และสามารถ
นําไปใชประโยชนในการบริหาร การวางแผน การตัดสินใจ และอ่ืน ๆ 
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18. ระบบคอมพิวเตอร (Computer system) หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรที่เชื่อมการทํางาน
เขาดวยกันโดยไดมีการกําหนดคําสั่ง ชุดคําส่ังหรือสิ่งอื่นใด และแนวปฏิบัติงานใหอุปกรณหรือชุดอุปกรณทําหนาที่
ประมวลผลขอมูลโดยอัตโนมัติ 

19. ระบบเครือขายสื่อสารขอมูล (Network system) หมายถึง ระบบที่สามารถใชในการติดตอสื่อสารหรือการสงขอมูล
และสารสนเทศระหวางระบบเทคโนโลยีสารสนเทศตาง ๆ ของ รฟม. เชน ระบบแลน (LAN) ระบบอินทราเน็ต 
(Intranet) ระบบอินเทอรเน็ต (Internet) เปนตน 

20. สิทธิ์ของผูใชงาน หมายถึง สิทธิ์ทั่วไป สิทธิ์จําเพาะ สิทธิพิเศษ และสิทธิ์อื่นใด ที่เกี่ยวของกับระบบสารสนเทศ
ของหนวยงาน 

21. ความมั่นคงปลอดภัยดานสารสนเทศ หมายถึง การธํารงไวซึ่งความลับ (Confidentiality) ความถูกตองครบถวน 
(Integrity) และสภาพพรอมใชงาน (Availability) ของสารสนเทศ รวมท้ังคุณสมบัติอ่ืน ไดแก ความถูกตองแทจริง 
(Authenticity) ความรับผิด (Accountability) การหามปฏิเสธความรับผิด (Non-repudiation) และความนาเชื่อถือ 
(Reliability) 

22. เหตุการณดานความม่ันคงปลอดภัย หมายถึง เหตุการณที่แสดงใหเห็นความเปนไปไดที่จะเกิดการฝาฝนนโยบาย
ดานความมั่นคงปลอดภัย มาตรการปองกันที่ลมเหลว หรือเหตุการณอันไมอาจรูไดวาอาจเกี่ยวของกับความมั่นคงปลอดภัย 

23. สถานการณดานความม่ันคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด หมายถึง สถานการณดานความมั่นคงปลอดภัย
ที่ไมพึงประสงคหรือไมอาจคาดคิด (Unwanted or unexpected) ซึ่งอาจทําใหระบบขององคกรถูกบุกรุก
หรือโจมตีและความมั่นคงปลอดภัยถูกคุกคาม 

24. การเขาถึงหรือควบคุมการใชงานสารสนเทศ หมายถึง การอนุญาต การกําหนดสิทธิ์ หรือการมอบอํานาจใหผูใชงาน 
เขาถึงหรือใชงานเครือขายหรือระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกสและทางกายภาพ ตลอดจนอาจกําหนดขอปฏิบัติ
เกี่ยวกับการเขาถึงโดยมิชอบเอาไวดวยก็ได 

25. สินทรัพย (Assets) หมายถึง สินทรัพยดานระบบเทคโนโลยีสารสนเทศและการสื่อสารของ รฟม. เชน อุปกรณ
คอมพิวเตอร อุปกรณระบบเครือขาย ซอฟตแวรที่มีคาลิขสิทธ์ิ ขอมูล ระบบขอมูล ฯลฯ 

26. จดหมายอิเล็กทรอนิกส (Email) หมายถึง ระบบท่ีบุคคลใชในการรับ - สงขอความระหวางกัน โดยผานเครื่อง
คอมพิวเตอรและเครือขายท่ีเชื่อมโยงถึงกัน ขอมูลที่สงจะเปนไดท้ังตัวอักษร ภาพถาย ภาพกราฟก ภาพเคล่ือนไหว 
และเสียง ผูสงสามารถสงขาวสารไปยังผูรับคนเดียวหรือหลายคนก็ได โดยขาวสารท่ีสงน้ันจะถูกเก็บไวในตูจดหมาย 
(Mail box) ที่กําหนดไวสําหรับผูใชงาน ผูรับสามารถเปดอาน พิมพลงกระดาษ หรือจะลบทิ้งก็ได 

27. ชุดคําสั่งไมพึงประสงค (Malicious code) หมายถึง ชุดคําสั่งท่ีมีผลทําใหคอมพิวเตอร หรือระบบคอมพิวเตอร
หรือชุดคําสั่งอื่นเกิดความเสียหาย ถูกทําลาย ถูกแกไขเปล่ียนแปลงหรือเพ่ิมเติม ขัดของหรือปฏิบัติงานไมตรง
ตามคําสั่งที่กําหนดไว 

28. เครื่องคอมพิวเตอร หมายถึง เคร่ืองคอมพิวเตอรแบบต้ังโตะ และเคร่ืองคอมพิวเตอรแบบพกพา 
29. อุปกรณเคลื่อนท่ี (Mobile device) หมายถึง อุปกรณอิเล็กทรอนิกสแบบพกพา ซึ่งมีความสามารถในการเชื่อมตอกับ

อุปกรณอ่ืนเพื่อรับสงขอมูลผานระบบเครือขายโทรคมนาคมไรสายหรือโดยอาศัยคลื่นแมเหล็กไฟฟาเปนสื่อกลาง 
เชน  Tablet, Smart Phone  

30. ทรัพยสินของ รฟม. หมายถึง ครุภัณฑ รฟม. และทรัพยสินที่ไมมีการข้ึนทะเบียนครุภัณฑที่ รฟม. จัดสรร
งบประมาณเพ่ือเปนคาใชจายใหทั้งหมดหรือบางสวน  

31. อุปกรณสวนตัว หมายถึง อุปกรณท่ีไมใชทรัพยสินของ รฟม. ที่ผูใชงานนํามาเชื่อมตอกับระบบสารสนเทศของ 
รฟม. เชน เคร่ืองคอมพิวเตอรสวนบุคคล (Personal computer) เคร่ืองคอมพิวเตอรพกพา (Notebook) 
อุปกรณเคล่ือนท่ี (Mobile device) Removable media หรืออุปกรณคอมพิวเตอรของโครงการรถไฟฟา เปนตน  
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สวนท่ี 1 
นโยบายการบริหารจัดการความมั่นคงปลอดภัยสําหรับผูบริหาร 

 

วัตถุประสงค 
▪ เพื่อใหการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกรมีความสอดคลองกับมาตรฐานสากลและ

กฎหมายดานความม่ันคงปลอดภัยที่เกี่ยวของ 
ผูรับผิดชอบ 
▪ ผูบริหารสูงสุด 

อางอิงมาตรฐาน: ISO/IEC 27001:2022 
▪ มาตรการควบคุมดานองคกร (Organizational Controls) 

แนวปฏิบัติ 
1. จัดใหมีการทําและทบทวนหรือปรับปรุงนโยบายความมั่นคงปลอดภัย และแนวปฏิบัติที่สนับสนุนการทํางานตาง ๆ 

อยางนอยปละ 1 ครั้ง โดยพิจารณาจากปจจัยนําเขา ดังน้ี 
1.1 กลยุทธการดําเนินงานขององคกร 
1.2 ขอมูลกฎหมาย ระเบียบ ขอบังคับตาง ๆ ที่ตองปฏิบัติตาม 
1.3 การปรับปรุงนโยบายความม่ันคงปลอดภัยสําหรับปถัดไป 
1.4 ผลการประเมินความเส่ียงและแผนลดความเสี่ยง 
1.5 ผลการแจงเตือนโดยระบบปองกันการบุกรุกในปที่ผานมา 
1.6 ผลของการตรวจสอบขอมูลการปดชองโหว (Patch) สําหรับระบบตาง ๆ ในปที่ผานมา 
1.7 การจัดทําและตอสัญญาบํารุงรักษาระบบและอุปกรณตาง ๆ 
1.8 แผนการอบรมทางดานความม่ันคงปลอดภัยประจําปซึ่งรวมถึงการสรางความตระหนัก 
1.9 ผลการทดสอบแผนกูคืนในปที่ผานมา 
1.10 ขอมูลภัยคุกคามตาง ๆ ที่เคยเกิดขึ้นในอดีตและปจจุบัน รวมทั้งภัยคุกคามที่ไดรับแจงจากหนวยงานภายนอก 
1.11 ผลการตรวจสอบการปฏิบัติตามนโยบายความมั่นคงปลอดภัยโดยผูตรวจสอบภายในหรือโดยผูตรวจสอบ

อิสระดานความมั่นคงปลอดภัยจากภายนอก 
2. จัดใหมีทรัพยากรดานบุคลากร งบประมาณ การบริหารจัดการ และวัตถุดิบที่เพียงพอตอการบริหารจัดการความ

มั่นคงปลอดภัยสารสนเทศในแตละปงบประมาณ 
3. จัดใหมีบุคลากรดําเนินงานดานความม่ันคงปลอดภัยสารสนเทศและกําหนดหนาท่ีความรับผิดชอบรวมทั้ง

ปรับปรุงโครงสรางดังกลาวตามความจําเปน  
4. แสดงเจตนารมณหรือสื่อสารอยางสมํ่าเสมอเพ่ือใหผูใชงานทั้งหมดไดเห็นถึงความสําคัญของการปฏิบัติตาม

นโยบายความมั่นคงปลอดภัยและนโยบายสนับสนุนตาง ๆ โดยเครงครัดและเปนผูรับผิดชอบตอความเสี่ยง 
ความเสียหาย หรืออันตรายที่เกิดข้ึนกับสารสนเทศขององคกร รวมถึงสรางความรวมมือระหวางหนวยงาน
ที่เกี่ยวของกับความม่ันคงปลอดภัยสารสนเทศ  
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สวนท่ี 2 
ความม่ันคงปลอดภัยที่เกี่ยวกับบุคลากร 

 

วัตถุประสงค 
▪ เพื่อใหผูใชงานเขาใจถึงบทบาท หนาที่ความรับผิดชอบ ทั้งกอนการจางงาน ระหวางการจางงาน และส้ินสุดหรือ

เปลี่ยนแปลงการจางงาน ตลอดจนตระหนักถึงภัยคุกคามและปญหาที่เกี่ยวของกับความมั่นคงปลอดภัยของ
ระบบเทคโนโลยีสารสนเทศเพื่อลดความเส่ียงอันเกิดจากการขโมย การฉอโกง การใชงานระบบเทคโนโลยี
สารสนเทศผิดวัตถุประสงคและความผิดพลาดในการปฏิบัติหนาที่ ซึ่งอาจสงผลกระทบหรือทําให รฟม. 
เกิดความเสียหาย 

ผูรับผิดชอบ 
▪ ผูอํานวยการฝายเทคโนโลยีสารสนเทศ ผูอํานวยการฝายทรัพยากรบุคคล ผูอํานวยการฝาย/สํานัก/สํานักงาน  

ที่กํากบัดูแลงานท่ีมีการวาจางหนวยงานภายนอก 
อางอิงมาตรฐาน: ISO/IEC 27001:2022 
▪ มาตรการควบคุมดานองคกร (Organizational Controls) 
▪ มาตรการควบคุมดานบุคลากร (People Controls) 

แนวปฏิบัติ 
1. การสรางความมั่นคงปลอดภัยกอนการจางงาน (Prior to Employment) เพื่อคัดสรรบุคลากรกอนท่ีจะเขามา

ปฏิบัติงาน และเพ่ือลดความเส่ียงจากการปฏิบัติงานผิดพลาด การขโมย การปลอมแปลง และการนําระบบ
สารสนเทศหรือทรัพยากรสารสนเทศของ รฟม. ไปใชในทางที่ไมเหมาะสม รวมท้ังเพื่อใหผูใชงานเขาใจในหนาที่
ความรับผิดชอบของตนเอง 
1.1 การตรวจสอบคุณสมบัติของผูสมัคร (Screening) 

ฝทบ. หรือฝาย/สํานัก/สํานักงาน ที่กํากับดูแลงานท่ีมีการวาจางหนวยงานภายนอก/บุคคลภายนอกตองตรวจสอบ
คุณสมบัติของผูสมัคร (ท้ังกรณีการจางเปนพนักงาน ลูกจาง การวาจางหนวยงานภายนอก/บุคคลภายนอก 
เพื่อปฏิบัติงานให รฟม. รวมทั้งนิสิตนักศึกษาฝกงาน) โดยผูสมัครตองไมเคยกระทําผิดกฎหมาย ระเบียบ 
ขอบังคับ หรือจริยธรรม รวมท้ังไมมีประวัติในการบุกรุก แกไข ทําลาย หรือโจรกรรมขอมูลในระบบเทคโนโลยี
สารสนเทศมากอน และมีคุณสมบัติตามที่ รฟม. กําหนด 

1.2 การกําหนดเงื่อนไขการจางงาน (Terms and Conditions of Employment) การวาจางใหมีเง่ือนไข
การจางงานใหครอบคลุมในเรื่องดังตอไปนี้ 
1.2.1 กําหนดหนาที่ความรับผิดชอบดานความม่ันคงปลอดภัยดานสารสนเทศอยางเปนลายลักษณอักษร 

(Information Security Roles and Responsibilities) แกผูใชงาน โดยกําหนดใหสอดคลองกับ
นโยบายความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ รฟม.  

1.2.2 กําหนดใหมีการลงนามในสัญญาวาจะไมเปดเผยความลับของ รฟม. (Non-Disclosure Agreement: 
NDA) 

1.2.3 ระบบเทคโนโลยีสารสนเทศท่ีสรางหรือพัฒนาโดยผูใชงานในระหวางการวาจางถือเปนสินทรัพย
ของ รฟม. 

1.2.4 กําหนดความรับผิดชอบหรือบทลงโทษ หากผูใชงานไมปฏิบัติตามนโยบายการรักษาความม่ันคงปลอดภัย
ของระบบเทคโนโลยีสารสนเทศ รฟม. รวมทั้ง กฎหมาย ระเบียบ ขอบังคับ หรือขอกําหนดอื่น ๆ 
ที่เก่ียวของกับการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
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2. การสรางความมั่นคงปลอดภัยในระหวางการจางงาน (During Employment) เพื่อสรางความตระหนักแกผูใชงาน
เกี่ยวกับภัยท่ีเกี่ยวของกับการปฏิบัติงานสารสนเทศ รวมถึงใหความรูเพื่อใหสามารถปองกันภัยดังกลาวได 
2.1 หนาที่ในการบริหารจัดการทางดานความม่ันคงปลอดภัย (Management Responsibilities) 

ผูบริหาร รฟม. ทุกระดับชั้นมีหนาที่สนับสนุนและสงเสริมเรื่องดังตอไปน้ี แกผูใชงาน 
2.1.1 ประกาศนโยบายการรักษาความม่ันคงปลอดภัยดานสารสนเทศของ รฟม. เปนลายลักษณอักษรใหทุกคน

รับทราบและปฏิบัติตาม 
2.1.2 จูงใจใหผูใชงานปฏิบัติตามนโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศของ รฟม. 
2.1.3 สรางความตระหนักถึงความม่ันคงปลอดภัยดานสารสนเทศท่ีเกี่ยวของกับหนาที่ความรับผิดชอบ

ของตนเองและของ รฟม. 
2.2 การสรางความตระหนัก การใหความรู และการอบรมดานความม่ันคงปลอดภัยใหแกผูใชงาน (Information 

Security Awareness, Education and Training) การสรางความตระหนักในการรักษาความม่ันคงปลอดภัย
อยางสม่ําเสมอ 
2.2.1 ผูดูแลระบบตองแจงเตือนภัยคุกคาม และชองโหวที่สงผลกระทบตอความม่ันคงปลอดภัยของระบบ

เทคโนโลยีสารสนเทศแกผูใชงานที่เกี่ยวของ นอกจากน้ีตองแจงเตือนใหผูใชงานเพ่ิมความระมัดระวัง
ความเสี่ยงตาง ๆ เชน ไวรัสคอมพิวเตอร เทคนิคการหลอกลอทางจิตวิทยา (Social Engineering) 
และชองโหวทางเทคนิค เปนตน 

2.2.2 ฝทท. ตองดําเนินการฝกอบรม หรือประชาสัมพันธเพื่อสรางความตระหนักดานความมั่นคงปลอดภัย
ของระบบเทคโนโลยีสารสนเทศแกผูใชงานเปนประจําทุกป 

2.2.3 ฝทท. ตองแจงผูใชงานใหทราบ เมื่อมีการเปล่ียนแปลงนโยบายการรักษาความม่ันคงปลอดภัย
สารสนเทศของ รฟม. รวมทั้งอธิบายผลกระทบจากการเปล่ียนแปลงดังกลาว 

2.3 การแจงเหตุการณไมปกติ 
ผูใชงานตองแจงเหตุการณไมปกติดานเทคโนโลยีสารสนเทศที่พบผานชองทางท่ี รฟม. กําหนดโดยเร็วที่สุด 

2.4 การกําหนดบทลงโทษ   
2.4.1 ความรับผิดตามกฎหมาย   

นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศนี้ไมไดกอใหเกิดสิทธิ์  
ทางกฎหมายที่ทําใหผูใชงานพนผิดแมจะไดปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยสารสนเทศ และผูใชงานตกลงยินยอมที่จะไมดําเนินการใด ๆ ทางกฎหมายตอ รฟม. ซึ่งได
ปฏิบัติตามระเบียบน้ี แตอยางไรก็ตามหากผูใชงานกระทําการละเมิดหรือกระทําผิดตามนโยบาย
และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยสารสนเทศ อาจเปนความผิดทางวินัยและเปนเหตุ
ใหถูกลงโทษทางวินัยได รฟม. ไมมีสวนรับผิดชอบตอการละเมิดทรัพยสินทางปญญาท่ีเกิดจาก
การใชระบบคอมพิวเตอร 

2.4.2 การพิจารณาโทษผูกระทําผิด 
ผูใชงานที่กระทําความผิด ฝทท. จะเพิกถอนสิทธิ์การใชงานและอาจเปนความผิดทางวินัย หรือ
ความผิดตามกฎหมายที่เกี่ยวของ 
1) พนักงาน/ลูกจางที่ฝาฝนหรือละเมิดนโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยี

สารสนเทศ รฟม. ตองถูกลงโทษตามกระบวนการทางวินัยของ รฟม. รวมถึงกฎหมายที่เกี่ยวของ 
2) หนวยงานภายนอก/บุคคลภายนอกที่กระทําความผิด จะมีโทษตามที่ระบุไวในสัญญาหรือ

ถูกเพิกถอนสิทธิ์การใชงาน รวมถึงดําเนินการตามกฎหมายท่ีเกี่ยวของ 
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3. การส้ินสุดหรือการเปลี่ยนแปลงการจางงาน (Termination and Change of Employment)  
เพื่อกําหนดหนาที่ความรับผิดชอบเมื่อสิ้นสุดหรือเปลี่ยนแปลงการจางงาน ซึ่งรวมไปถึงการคืนทรัพยสินและ
การถอดถอนสิทธิ์ในการเขาถึง  
3.1 การแจงการส้ินสุดหรือเปล่ียนแปลงการจางงาน 

3.1.1 ฝทบ. ตองแจงให ฝทท. ทราบทันทีหากพนักงานมีการลาออก โยกยาย เกษียณ หรือเสียชีวิต เพื่อ 
ฝทท. จะไดตรวจสอบและบริหารจัดการสิทธ์ิในการเขาถึงระบบเทคโนโลยีสารสนเทศ 

3.1.2 ฝาย/สํานัก/สํานักงาน ที่กํากับดูแลงานที่มีการวาจางหนวยงานภายนอก/บุคคลภายนอก ตองแจงให 
ฝทท. ทราบทันทีในกรณีที่ผูรับจางภายนอกสิ้นสุดสัญญาจางหรือมีการยกเลิกสัญญาจาง เพื่อให 
ฝทท. ตรวจสอบการใชงานระบบสารสนเทศและถอดถอนสิทธ์ิในการเขาถึงระบบสารสนเทศของ 
รฟม. 

3.2 การคืนสินทรัพยของ รฟม. 
ผูดูแลระบบตองตรวจสอบเพ่ือเรียกคืนสินทรัพยของ รฟม. จากผูใชงาน เม่ือการสิ้นสุดหรือการเปล่ียนแปลง
การจางงาน  

3.3 การถอดถอนสิทธ์ิในการเขาถึง 
3.3.1 ผูดูแลระบบตองถอดถอนสิทธิ์ในการเขาถึงของผูใชงาน เมือ่ส้ินสุดหรือเปล่ียนแปลงการจางงาน 
3.3.2 การถอดถอนสิทธิ์ในการเขาถึงหมายรวมถึง ทางกายภาพ (Physical) และทางตรรกะ (Logical) 

เชน กุญแจ บัตรแสดงตน บัตรประจําตัวผูใชงาน และบัญชีผูใชงาน เปนตน 
3.3.3 ในกรณีท่ีผูใชงานท่ีสิ้นสุดหรือเปล่ียนแปลงการจางงาน มีการใชบัญชีผูใชงานรวมกัน (Shared User ID) 

กบัผูใชงานอ่ืน ผูบังคับบัญชาตองเปล่ียนรหัสผานทันทีหลังจากส้ินสุดหรือเปล่ียนแปลงการจางงาน 
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สวนท่ี 3 
การรักษาความมั่นคงปลอดภัยทางดานกายภาพและส่ิงแวดลอม 

 
วัตถุประสงค 
▪ เพื่อควบคุมและปองกันการรักษาความมั่นคงปลอดภัยที่เกี่ยวของกับการเขาถึงอาคารสถานที่ และพ้ืนท่ีจัดเก็บ

ขอมูลคอมพิวเตอร (Data Storage Area)  
ผูรับผิดชอบ 
▪ ผูดูแลระบบ  
▪ ผูอํานวยการฝายจัดซื้อและบริการ 

อางอิงมาตรฐาน: ISO/IEC 27001:2022 
▪ มาตรการควบคุมดานกายภาพ (Physical Controls) 

แนวปฏิบัติ 
1. ผูดูแลระบบ ตองออกแบบ และติดตั้งอุปกรณหรือระบบสนับสนุน (Facilities) เพื่อปองกันความม่ันคงปลอดภัย

ดานกายภาพ เชน อุปกรณดับเพลิง ระบบสํารองไฟฟา เคร่ืองกําเนิดไฟฟา ระบบปรับอากาศและควบคุมความชื้น 
ระบบเตือนภัยนํ้ารั่ว และตองมีการบํารุงรักษาอยางสม่ําเสมอ 

2. ผูดูแลระบบตองติดต้ังอุปกรณสารสนเทศในตูแรก็ (Rack) หรือสถานที่ที่มีความมั่นคงปลอดภัยและมีการปดล็อค 
3. ผูดูแลระบบ ตองมีการปองกันสายเคเบิลท่ีใชเพื่อการส่ือสารหรือสายไฟ มิใหมีการดักรับสัญญาณ (Interception) 

หรือมีความเสียหายเกิดขึ้น โดยจะตองเดินสายเคเบิลผานทอรอยสายหรือทางเดินสายท่ีมั่นคงปลอดภัยจากการเขาถึง 
และไมเดินสายผานพ้ืนที่ที่เขาถึงไดอยางสาธารณะ รวมท้ังสายเคเบิลสื่อสารและสายไฟฟาตองแยกจากกันโดยมี
ระยะหางท่ีเหมาะสม 

4. การกําหนดบริเวณท่ีมีการรักษาความมั่นคงปลอดภัย 
กําหนดพ้ืนท่ีของระบบเทคโนโลยีสารสนเทศตาง ๆ อยางเหมาะสม เพ่ือเปนการเฝาระวัง ควบคุม การรักษาความม่ันคง
ปลอดภัยจากผูที่ไมไดรับอนุญาต รวมทั้งปองกันความเสียหายอื่น ๆ ที่อาจเกิดขึ้นได โดยแบงแยกบริเวณพื้นท่ีใชงาน
ระบบเทคโนโลยีสารสนเทศออกเปน 
4.1 พื้นที่ทํางาน (Working area) หมายถึง พื้นที่ติดตั้งเคร่ืองคอมพิวเตอรสวนบุคคลและคอมพิวเตอรพกพา

ที่ประจําโตะทํางาน 
4.2 พื้นที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) หมายถึง พ้ืนที่ศูนยของขอมูล (Data center)  

5. การควบคุมการเขาออก อาคาร สถานท่ี 
5.1 กําหนดสิทธ์ิของผูใชงานและหนวยงานภายนอกในการเขาถึงสถานท่ี โดยแบงแยกได ดังนี ้

5.1.1 ผูดูแลระบบตองกําหนดสิทธิ์แกผูใชงานที่มีสิทธิ์เขา - ออก และกําหนดชวงระยะเวลาที่มีสิทธิ์
ในการเขา - ออกแตละพื้นที่ใชงานระบบเทคโนโลยีสารสนเทศอยางชัดเจน 

5.1.2 เจาหนาที่รักษาความปลอดภัย (รปภ.) จะตองใหหนวยงานภายนอก/บุคคลภายนอกแลกบัตรที่สามารถ
ระบุตัวตนของบุคคลน้ัน ๆ กอนเขาถึงอาคารของ รฟม. เชน บัตรประจําตัวประชาชน ใบอนุญาตขับข่ี 
เปนตน แลวบันทึกขอมูลบัตรในสมุดบันทึกหรือระบบงานสารสนเทศ 

5.1.3 หนวยงานภายนอก/บุคคลภายนอกที่มาติดตอตองติดบัตรผูติดตอ (Visitor) ตรงจุดท่ีสามารถเห็นได
ชัดเจนตลอดเวลาท่ีอยูใน รฟม. และคืนบัตรผูติดตอ (Visitor) กอนออกจากอาคารของ รฟม. 

5.1.4 เจาหนาที่รักษาความปลอดภัย (รปภ.) ตองตรวจสอบผูติดตอ อุปกรณ พรอมลงเวลาออกท่ีสมุด
บันทึกหรือระบบสารสนเทศใหถูกตอง 

5.2 ผูดูแลระบบ ตองควบคุมการเขา – ออกพื้นที่จัดเก็บขอมูลคอมพิวเตอร (Data Storage Area) ไมใหผูไมมีสิทธิ์
เขาถึงได โดยกําหนดพื้นที่การสงมอบสินคาและพื้นที่การเตรียมหรือประกอบอุปกรณสารสนเทศ 
(Unpack Area) กอนนําเขาพื้นที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) และตองควบคุม
การ เขา - ออก เพื่อหลีกเลี่ยงการเขาถึงระบบสารสนเทศและขอมูลสารสนเทศโดยไมไดรับอนุญาต  
โดยปฏบิัติตามข้ันตอนที่ รฟม. กําหนด 
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สวนท่ี 4 
การจัดการทรัพยสิน 

 
วัตถุประสงค 
▪ เพื่อบริหารจัดการทรัพยสินสารสนเทศ ตั้งแตการจัดหา การใชงาน จนถึงการยกเลิกใชงาน โดยมีการระบุ

ทรัพยสินขององคกรและกําหนดหนาที่ความรับผิดชอบในการปกปองทรัพยสินสารสนเทศอยางเหมาะสม 
ผูรับผิดชอบ 
▪ ผูบังคับบัญชา 
▪ ผูดูแลระบบ  
▪ เจาของขอมูล  
▪ ผูใชงาน 

อางอิงมาตรฐาน: ISO/IEC 27001:2022 
▪ มาตรการควบคุมดานองคกร (Organizational Controls) 
▪ มาตรการควบคุมดานกายภาพ (Physical Controls) 
▪ มาตรการควบคุมดานเทคโนโลยี (Technological Controls) 

แนวปฏิบัติ 
1. หนาที่ความรับผิดชอบตอทรัพยสินสารสนเทศ (Responsibility for Assets) 

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันจัดทําบัญชีทรัพยสิน/ทะเบียนทรัพยสิน (Asset Inventory) 
และทบทวนทะเบียนทรัพยสินอยางนอยปละ 1 ครั้ง หรือเมื่อมีการเปลี่ยนแปลงที่มีนัยสําคัญ  

1.2 เจาของขอมูลและผูดูแลระบบ ตองระบุเจาของทรัพยสินสารสนเทศทุกรายการ เพื่อรับผิดชอบดูแล
ความม่ันคงปลอดภัยสารสนเทศตลอดวงจรอายุการใชงาน 

1.3 เจาของขอมูลและผูดูแลระบบ ตองเรียกคืนทรัพยสนิสารสนเทศเม่ือสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 
1.4 ผูใชงานตองใชทรัพยสินสารสนเทศของ รฟม. อยางระมัดระวัง  และใชเพ่ือปฏิบัติงานของ รฟม. เทานั้น 

รวมท้ังตองปฏิบัติตามกฎหมาย ระเบียบ ขอบังคับ และนโยบาย ของ  รฟม. 
2. การจําแนกประเภทของทรัพยสินสารสนเทศ (Asset Classification) 

2.1 เจาของขอมูลและผูดูแลระบบ ตองจําแนกประเภททรัพยสินตามขั้นตอนที่ รฟม. กําหนด และทบทวน
การจําแนกดังกลาวอยางสม่ําเสมอ 

2.2 เจาของขอมูลและผูดูแลระบบ ตองจัดทําปายชื่อทรัพยสินสารสนเทศ (Labeling) ใหชดัเจน พรอมทั้งจัดใหมี
มาตรการดูแลการรักษาความม่ันคงปลอดภัยสารสนเทศท่ีสอดคลองกับประเภททรัพยสินตามระดับชั้นความลับ
ที่ รฟม. กําหนด 

3. การจัดการสื่อบันทึกขอมูล (Media Handling) 
3.1 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองควบคุมการใชงานและจัดเก็บส่ือบันทึกแบบถอดหรือตอพวง

กับเครื่องคอมพิวเตอรได (Removable Media) ตามที่ รฟม. กําหนด 
3.2 เจาของขอมูลตองมีการเขารหัสขอมูลท่ีออนไหว (Sensitive Data) ของ รฟม. ที่จัดเก็บอยูในสื่อบันทึก

แบบถอดได  
3.3 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองทําลายขอมูลสําคัญในอุปกรณสื่อบันทึกขอมูล แฟมขอมูล 

ตามขั้นตอนท่ี รฟม. กําหนด โดยไมสามารถกูคืนขอมูลกลับมาไดอีกกอนจะกําจัดอุปกรณดังกลาวหรือ
กอนที่จะอนุญาตใหผูอื ่นนําอุปกรณนั้นไปใชงานตอเพื่อปองกันไมใหมีการเขาถึงขอมูลที่สําคัญได 
โดยพิจารณาวิธีการทําลายขอมูลบนส่ือบันทึกขอมูลแตละประเภท ดังน้ี 
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ประเภทสื่อบันทึกขอมูล วิธีทําลาย 
กระดาษ ใหห่ันดวยเครื่องทําลายเอกสาร 
Flash Drive 1) ทําลายขอมูลบน Flash Drive ตามมาตรฐาน 

DOD5220.22M ของกระทรวงกลาโหมสหรัฐอเมริกา 
ซึ่งเปนการเขียนทับขอมูลเดิมหลายรอบ 

2) ใชวิธีทุบหรือบดใหเสียหาย 
แผน CD/DVD ใหห่ันดวยเครื่องทําลายเอกสาร 
เทป ใชวิธีทุบหรือบดใหเสียหายหรือเผาทําลาย 
ฮารดดิสก 1) ทําลายขอมูลบนฮารดดิสกตามมาตรฐาน 

DOD5220.22M ของกระทรวงกลาโหมสหรัฐอเมริกา
ซึ่งเปนการเขียนทับขอมูลเดิมหลายรอบ 

2) ใชวิธีทุบหรือบดใหเสียหาย 
3.4 เจาของขอมูล ผูดูแลระบบ และผูใชงาน ตองมีการปองกันสื่อบันทึกขอมูลที่ใชจัดเก็บขอมูลสารสนเทศ ในกรณี 

ที่มีการเคลื่อนยายเพ่ือปองกันการเขาถึงขอมูลสารสนเทศโดยไมไดรับอนุญาต ถูกนําไปใชงานผิดวัตถุประสงค 
รวมถึงปองกันสื่อบันทึกขอมูลไมใหไดรับความเสียหาย โดยรักษาความปลอดภัยสารสนเทศตามขั้นตอนที่ 
รฟม. กําหนด 

4. การบริหารจัดการคาคอนฟกูเรชัน (Configuration Management) 
4.1 ผูบังคับบัญชาตองกําหนดใหมีแนวทางการบริหารจัดการคาคอนฟกูเรชัน (Configuration Management) 
4.2 ผูดูแลระบบตองกําหนดคา Minimum Baseline Standard เพื่อเปนมาตรฐานในการการต้ังคาของ

ระบบปฏิบัติการ ระบบฐานขอมูล ระบบงาน และอุปกรณเครือขายสื่อสารตาง ๆ อยางเปนลายลักษณอักษร 
และตองการทบทวนปรับปรุงใหเปนปจจุบันอยางนอยปละ 1 ครั้ง 

4.3 ผูดูแลระบบตองควบคุมการเปล่ียนแปลงการต้ังคาของระบบปฏิบัติการ ระบบฐานขอมูล ระบบงาน และ
อุปกรณเครือขายสื่อสารตาง ๆ ตามข้ันตอนปฏิบัติการควบคุมการเปล่ียนแปลงหรือแกไขระบบท่ี รฟม. 
กําหนด  

4.4 ผูดูแลระบบตองควบคุมเวอรชันของคาคอนฟกูเรชัน (System Configuration Version Control) 
4.5    ผูดูแลระบบตองมีการสอบทานคาคอนฟกูเรชันของระบบปฏิบัติการ ระบบฐานขอมูล ระบบงาน และ

อุปกรณเครือขายสื่อสารตาง ๆ อยางนอยปละ 1 ครั้ง  
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สวนท่ี 5 
การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ 

 
วัตถุประสงค 
▪ เพื่อควบคุมการจัดหา พัฒนา และบํารุงรักษาระบบสารสนเทศ ใหมีการกําหนดมาตรการการรักษาความมั่นคง

ปลอดภัย เพ่ือปองกันความผิดพลาด สูญหาย และการเปลี่ยนแปลงแกไขระบบ 
ผูรับผิดชอบ 
▪ ผูบังคับบัญชา  
▪ ผูดูแลระบบ 

อางอิงมาตรฐาน: ISO/IEC 27001:2022 
▪ มาตรการควบคุมดานองคกร (Organizational Controls) 
▪ มาตรการควบคุมดานเทคโนโลยี (Technological Controls) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เกี่ยวของกับความเส่ียงดานความมั่นคง

ปลอดภัยสารสนเทศลงในสัญญากับผูใหบริการภายนอก โดยใหครอบคลุมรวมถึงผูรับจางชวงดวย  
2. ผูบังคับบัญชาตองควบคุมใหมีขอตกลง (Sign Off) กอนเริ่มใชงานระบบจริง (Production) หรือกอนเร่ิม Go Live 
3. ผูดูแลระบบ ตองจัดทําขอกําหนดโดยระบุถึงการควบคุมความม่ันคงปลอดภัยดานสารสนเทศท่ีสอดคลองกับ

นโยบายและแนวปฏิบัติดานความมั่นคงปลอดภัยสารสนเทศขององคกร เชน วิธีการแบบปลอดภัยในการพัฒนา
โปรแกรมตามมาตรฐาน OWASP (Open Web Application Security Project) Top 10 หรือมาตรฐาน CWE 
(Common Weakness Enumeration) Top 25 หรือมาตรฐานท่ียอมรับในสากล 

4. ผูดูแลระบบตองออกแบบโครงสรางการจัดวางระบบงานและเสนอผูบงัคับบัญชาเห็นชอบกอนเร่ิม Go Live 
5. ผูดูแลระบบ ตองมีการออกแบบระบบเพื่อตรวจสอบขอมูลที่จะรับเขาสูแอปพลิเคชัน ขอมูลที่เกิดจากการ

ประมวลผล และขอมูลที่อยูระหวางการประมวลผล เพื่อตรวจหาและปองกันความไมถูกตองที่เกิดขึ้นกับขอมูล 
เชน หนวยความจําลน (Buffer Overflows) การใชตัวแปรผิดประเภท และตองมีมาตรการปองกันหรือควบคุม
ความลมเหลวระหวางการประมวลผล (Rollback) 

6. ผูดูแลระบบตองมีการควบคุมการเขาถึงและควบคุมการเปลี่ยนแปลงหรือแกไขระบบตามข้ันตอนที่ รฟม. กําหนด
เพื่อควบคุมผลกระทบท่ีเกิดขึ้น 

7. ผูดูแลระบบตองจํากัดใหมีการเปลี่ยนแปลงใด ๆ  ตอซอฟตแวรที่ใชงาน (Software Package) โดยเปลี่ยนแปลง
เฉพาะที่จําเปนเทาน้ัน และควบคุมทุก ๆ การเปลี่ยนแปลงอยางเขมงวดตามข้ันตอนที่ รฟม. กําหนด 

8. ผูดูแลระบบตองจํากัดการเขาถึง Source Code ใหเขาถึงไดเฉพาะผูที่มีสิทธิเ์ทานั้น 
9. ผูดูแลระบบตองจัดทํา Source Code Review เพื่อหาขอผิดพลาดหรือส่ิงผิดปกติและปรับปรุง Source Code 

ใหมคีุณภาพ 
10. ผูดูแลระบบตองควบคุมการจัดสง Source Code ผานชองทางท่ีมั่นคงปลอดภัยและเปนชองทางที่ รฟม. 

กําหนดใหใชงานเทานั้น 
11. ผูดูแลระบบตองปดบังขอมูลสวนบุคคล (Data Masking) ที่จัดเก็บอยูในระบบงานสารสนเทศดวยวิธีการที่

เหมาะสม 
12. ผูดูแลระบบตองแสดงขอมูลของผูใชงานอยางรัดกุม เชน การปดบังขอมูลสําคัญของผูใชงาน (Sensitive Data 

Masking) เปนตน 
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13. กรณีของแอปพลิเคชันที่ใชงานผานอุปกรณเคล่ือนท่ี (Mobile device) ใหผูดูแลระบบดําเนินการ ดังนี ้
13.1 ปดบังหนาจอเมื่อยอแอปพลิเคชัน (Application Blurring) เพื่อลดความเส่ียงที่ขอมูลสําคัญของผูใชงาน

จะรั่วไหล 
13.2 ขอสิทธิ์เขาถึงทรัพยากรหรือบริการโดยแอปพลิเคชัน (Application Permission) บนอุปกรณเคลื่อนท่ี

ของผูใชงานเทาที่จําเปน และมีกระบวนการทบทวนการขอสิทธ์ิเปนประจําเพ่ือปองกันการละเมิดสิทธิ์
ความเปนสวนตัวของผูใชงาน 

14. ผูดูแลระบบตองควบคุมขอมูลที่นํามาใชในการทดสอบระบบ (Test Data) อยางเหมาะสม โดยไมนําขอมูลจริง
มาทดสอบ กรณีจําเปนตองใชขอมูลจริงตองไดรับอนุญาตขอมูลจากเจาของกอนนํามาใชงาน และทําลายขอมูล
อยางเหมาะสมตามข้ันตอนที่ รฟม. กําหนด 

15. ผูดูแลระบบตองแยกระบบสารสนเทศสําหรับการพัฒนา ทดสอบ และใชงานจริงออกจากกัน เพื่อลดความเสีย่ง
ที่เกิดจากการเปลี่ยนแปลงระบบสารสนเทศโดยไมไดรับอนุญาต และตองมีการกําหนดสิทธ์ิการเขาถึงระบบ
สารสนเทศที่พัฒนา ทดสอบ หรือใชงานจริง ทั้งระบบสารสนเทศใหม และการปรับปรุงแกไขระบบสารสนเทศเดิม 

16. ผูดูแลระบบตองมีการกําหนดข้ันตอนการทดสอบระบบสารสนเทศกอนนําไปใชงานจริง ทั้งในกรณีปรับปรุงระบบ
สารสนเทศเดิมและการพัฒนาระบบสารสนเทศใหม 

17. ผูดูแลระบบตองติดตั้งซอฟตแวรบนระบบสารสนเทศท่ีใหบริการ (Production) ตามขั้นตอนที่ รฟม. กําหนด 
และจํากัดสิทธิ์การติดตั้งซอฟตแวรเพ่ือใหระบบสารสนเทศตาง ๆ มีความถูกตองครบถวนและนาเชื่อถือ 

18. ผูดูแลระบบตองนําซอฟตแวรทีไ่มละเมิดลิขสิทธิม์าติดตั้งบนระบบสารสนเทศท่ีใหบริการ (Production)  
19. ผูดูแลระบบตองกํากับดูแลใหผูรับจางปฏิบัติตามสัญญาหรือขอตกลงการใหบริการที่ระบุไว โดยครอบคลุมถึง

ดานความมั่นคงปลอดภัยสารสนเทศ และการปฏิบัติตามข้ันตอนที่เกี่ยวของตาง ๆ ที่ รฟม. กําหนดไว  
20. ผูดูแลระบบ ตองติดตาม ตรวจสอบรายงาน หรือบันทึกการใหบริการของบุคคล/หนวยงานภายนอกท่ีใหบริการแก

หนวยงานตามสัญญาวาจางอยางสม่ําเสมอ  
21. ผูดูแลระบบ ตองดูแลใหทรัพยสินสารสนเทศไดรับการบํารุงรักษาและซอมแซมตามความตองการ รวมท้ังตอง

มีการบันทึกประวตัิการทํางานผิดปกติ การบํารุงรักษา และการซอมแซมอุปกรณน้ัน ๆ อยางสมํ่าเสมอ 
22. ผูดูแลระบบจะตองปดชองโหวของระบบสารสนเทศท่ีมีระดับความรุนแรงในระดับวิกฤติ (Critical) และระดับสูง 

(High) ทั้งหมดกอนนําไปใชงานจริง (Production) หรือกอนเร่ิม Go Live โดยเฉพาะระบบท่ีใหบริการผานเครือขาย
อินเทอรเน็ต (Internet Facing) และระบบที่มีความสําคัญตอการดําเนินงานของ รฟม.  

23. ผูดูแลระบบตองพิจารณาเลือกใช Version ของ Software ดังนี ้
23.1 กรณีนํา Software เดิมมาใชในการจัดหาหรือพัฒนาระบบ จะตองนําผลการตรวจสอบชองโหวและผลการทดสอบ

เจาะระบบมาประกอบการพิจารณาคัดเลือกเวอรชันของ Software ดวย เพื่อปองกันไมใหเกิดชองโหวเดิม
รวมถึงเพ่ือลดภาระงานในการปดชองโหวเดิมซ้ํา  

23.2 กรณีเปน Software ที่ไมเคยนํามาใชงานใหเลือกใช Software เวอรชันลาสุด 
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สวนท่ี 6 
การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ 

 

วัตถุประสงค 
▪ เพื่อควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศตั้งแตการกําหนดสิทธิ์ กําหนดประเภทของขอมูล จัดลําดับ

ความสําคัญหรือลําดับชั้นความลับของขอมูล ระดับชั้นการเขาถึง เวลาที่เขาถึงได และชองทางการเขาถึง ทั้งน้ี 
เพื่อควบคุมและปองกันการเขาถึง การลวงรู และการแกไขระบบสารสนเทศของ รฟม. โดยไมไดรับอนุญาต  

ผูรับผิดชอบ  
▪ ผูดูแลระบบ 
▪ เจาของขอมูล 
▪ ผูใชงาน  

อางอิงมาตรฐาน: ISO/IEC 27001:2022 
▪ มาตรการควบคุมดานองคกร (Organizational Controls) 
▪ มาตรการควบคุมดานเทคโนโลยี (Technological Controls) 

แนวปฏิบัติ 
1. การควบคุมการเขาถึงระบบสารสนเทศ (Access Control) 

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนดสิทธิ์ในการเขาถึงระบบสารสนเทศ (Authorization Matrix) 
ที่เหมาะสมและสอดคลองกับหนาที่ความรับผิดชอบของผูใชงาน และทบทวนเมื่อมีการเปลี่ยนแปลง 

1.2 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนดระดับการอนุมัติ (Authorization Level) การเขาถึงระบบ
เทคโนโลยีสารสนเทศ 

1.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการแบงแยกหนาที่ความรับผิดชอบ (Segregation of duties) 
ในการเขาถึงระบบเทคโนโลยีสารสนเทศอยางเหมาะสม เชน มีการแบงแยกหนาที่ระหวางการแจงความประสงค
การเขาถึงและการอนุมัติการเขาถึง เปนตน  

1.4 กรณีของแอปพลิเคชันท่ีใชงานผานอุปกรณเคล่ือนที ่(Mobile device) ผูดูแลระบบตองปฏิบัติ ดังน้ี 
1.4.1 ไมอนุญาตใหอุปกรณเคล่ือนท่ีที่ใชระบบปฏิบัติการลาสมัย (Obsolete Operating System) เขาใชงาน

แอปพลิเคชัน หรือหากอนุญาตใหใชบริการไดควรมีมาตรการรองรับเพ่ือลดความเสี่ยงท่ี รฟม. จะไดรับ 
รวมถึงลดผลกระทบตอผูใชงานตามความเหมาะสม เชน การเพ่ิมมาตรการยืนยันตัวตน เปนตน 

1.4.2 ไมอนุญาตใหอุปกรณที่มีการปรับแตงการเขาถึงระบบปฏิบัติการ (Rooted/Jailbroken) เขาใชงาน
แอปพลิเคชัน เพื่อลดความเส่ียงที่ผูไมประสงคดีสามารถเขาถึงขอมูลสําคัญของผูใชงานและละเมิด
หรือหลีกเลี่ยงมาตรการการรักษาความมั่นคงปลอดภัยที ่รฟม. กําหนดไว 

1.4.3 ไมอนุญาตใหผูใชงานใชแอปพลิเคชันเวอรชันตํ่ากวาที่ รฟม. กําหนด เพื่อใหแอปพลิเคชันมีการ
รักษาความม่ันคงปลอดภัยเปนไปตามมาตรฐานของ รฟม. 

1.5 ขั้นตอนปฏิบัติเพื่อการจัดเก็บขอมูล  
เจาของขอมูล ผูดูแลระบบ และผูใชงาน ตองปฏิบัติ ดังนี้ 
1.5.1 แบงประเภทขอมูล ดังน้ี 

1) ขอมูลและสารสนเทศสําหรับสนับสนุนการตัดสินใจของผูบริหาร ไดแก ขอมูลสารสนเทศที่มี
ความสําคัญหรือมีความจําเปนเรงดวนท่ีตองติดตามอยางใกลชิดเพื่อประกอบการตัดสินใจ
เชิงนโยบาย กําหนดนโยบาย และการวางแผนของผูบริหารระดับสูง 



13 
 

 
 

2) ขอมูลและสารสนเทศสนับสนุนเชิงยุทธศาสตร (Strategy Data) ไดแก ขอมูลและสารสนเทศ
เชิงวิชาการเพ่ือสนับสนุนการดําเนินงานตามพันธกิจและยุทธศาสตรของ รฟม. ใหบรรลุเปาหมาย 
รวมท้ังขอมูลท่ีเผยแพรแกผูรับบริการภายนอก 

3) ขอมูลและสารสนเทศท่ีสนับสนุนการปฏิบัติงานประจํา (Operation Data) ไดแก ขอมูลที่
สนับสนุนการทํางานทั่วไปของ รฟม. 

1.5.2 จัดแบงระดับความสําคัญของขอมูล ออกเปน 3 ระดับ คือ  
1) ขอมูลที่มีระดับความสําคัญมาก หมายถึง ขอมูลท่ีใชสําหรับสนับสนุนการตัดสินใจของผูบริหาร 
2) ขอมูลที่มีระดับความสําคัญปานกลาง หมายถึง ขอมูลที่ใชปฏิบัติงานเฉพาะกลุมงาน แผนก กอง 

หรือฝาย/สํานัก/สํานักงาน ภายในองคกร 
3) ขอมูลที่มีระดับความสําคัญนอย หมายถึง ขอมูลที่พนักงาน/ลูกจางภายใน รฟม. สามารถ

เขาถึงรวมกันไดหรือสามารถเผยแพรได 
1.5.3 จัดแบงลําดับชั้นความลับของขอมูลตามท่ี รฟม. กําหนด 
1.5.4 จัดแบงระดับชั้นการเขาถึง 

1) ระดับชั้นสําหรับผูบริหาร เขาถึงไดตามอํานาจหนาที่และภารกิจที่ไดรับมอบหมาย 
2) ระดับชั้นสําหรับผูปฏิบัติงานทั่วไป เขาถึงขอมูลที่ไดรับมอบหมายตามอํานาจหนาที ่
3) ระดับชั้นสําหรับผูดูแลระบบหรือผูท่ีไดมอบหมาย มีสิทธิ์ในการบริหารจัดการระบบและเขาถึง

ขอมูลท่ีไดรับมอบหมายตามอํานาจหนาที ่
1.6 เจาของขอมูลและผูดูแลระบบตองกําหนดเวลาการเขาถึงระบบสารสนเทศ  
1.7 ผูดูแลระบบตองจํากัดชองทางการเขาถึงระบบเทคโนโลยีสารสนเทศตามชองทาง ดังนี้ 

1) เครือขายภายในของ รฟม. 
2) เครือขายภายนอก รฟม. 
3) เครือขายอื่นที่จัดไวให เชน ระบบเครือขายสื่อสารขอมูล GIN 

1.8 ผูดูแลระบบตองกํากับดูแล Default Permission ของไฟล (File) และ โฟลเดอร (Folder) ที่สรางข้ึนใหมี
การจํากัดสิทธิ์ในการเขาถึง 

1.9 เจาของขอมูลและผูดูแลระบบ ตองพิจารณาขอกําหนดตาง ๆ ที่มีผลทางกฎหมายซ่ึงเกี่ยวของกับการรักษา
ความมั่นคงปลอดภัยสารสนเทศของ รฟม. เชน พระราชบัญญัติ ขอกําหนดทางกฎหมาย ขอกําหนดในสัญญา
และขอกําหนดทางดานความม่ันคงปลอดภัยอื่น ๆ เปนตน เพื่อกําหนดสิทธิ์การเขาถึงสารสนเทศและระบบ
เทคโนโลยีสารสนเทศของ รฟม.  

1.10 เจาของขอมูลและผูดูแลระบบ ตองมีการสอบทานสิทธิ์ในการเขาถึงระบบเทคโนโลยีสารสนเทศอยางสม่ําเสมอ 
พรอมทั้งเพิกถอนสิทธ์ิเมื่อพบเห็นสิทธิ์ที่ไมถูกตองตามสิทธิ์ในการเขาถึง (Authorization Matrix) 

2. การบริหารจัดการการเขาถึงของผูใชงาน (User Access Management) 
ใหมีการควบคุมการลงทะเบียนผูใชงาน การบริหารจัดการรหัสผาน การบริหารจัดการสิทธิ์การใชงานระบบเทคโนโลยี
สารสนเทศ และการทบทวนสิทธิ์การเขาถึงของผูใชงาน 
2.1 การลงทะเบียนผูใชงาน (User Registration) 

2.1.1 ผูดูแลระบบตองบริหารจัดการและควบคุมบัญชีชื่อผูใชงาน (Username) มิใหมีการใชงานบัญชี
ชื่อผูใชงานซ้ํากัน ทั้งน้ี ในสวนของพนักงาน/ลูกจาง รฟม. ใหกําหนดช่ือผูใชงาน (Username) 
ตามมาตรฐานจดหมายอิเล็กทรอนิกส (Email) ที่ใชในองคกร 

2.1.2 เจาของขอมูลตองเปนผูอนุมัติการสรางบัญชีผูใชงานชั่วคราว (Temporary User) และตองจํากัด
ชวงเวลาการใชงานเทาที่จําเปน 
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2.2 การบริหารจัดการรหัสผาน (User Password Management) 
2.2.1 ผูดูแลระบบตองกําหนดรหัสผานแบบชั่วคราวโดยใชวิธีการสุม และบังคับใหมีการเปลี่ยนรหัสผาน

เม่ือผูใชงานเขาใชงานระบบในคร้ังแรก  
2.2.2 ผูดูแลระบบตองกําหนดความยาวของรหัสผาน ดังนี้ 

1) ผูดูแลระบบมีความยาวอยางนอย 16 หลัก 
2) ผูใชงานมีความยาวอยางนอย 12 หลัก 

2.2.3 ผูดูแลระบบตองกําหนดใหมีการยืนยันตัวตนแบบหลายปจจัย (Multi-Factor Authentication) 
ตามความเหมาะสม 

2.2.4 ผูดูแลระบบตองกําหนดใหรหัสผานมีความซับซอน โดยประกอบดวย ตัวอักษร ตัวเลข และอักขระ
พิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน 

2.2.5 ผูดูแลระบบตองกําหนดใหมีการเปล่ียนแปลงรหัสผาน ดังนี้ 
1) ผูดูแลระบบตองเปลี่ยนรหัสผานทุก ๆ 3 เดือน และไมซ้ํากับรหัสผานเดิม 3 คร้ังกอนหนา 
2) ผูใชงานตองเปล่ียนรหัสผานทุก ๆ 6 เดือน และไมซ้ํากับรหัสผานเดิม 3 คร้ังกอนหนา 
3) ผูใชงานเชิงระบบ (System account) ใหพิจารณาเปลี่ยนรหัสผานตามความเหมาะสม 

2.2.6 ผูดูแลระบบตองกําหนดใหมีการเขารหัสขอมูลรหัสผานในระบบ 
2.2.7 ผูดูแลระบบตองจัดใหมีการควบคุมรหัสผานอยางเขมงวด  
2.2.8 ผูดูแลระบบตองจัดสงบัญชีชื่อผูใชงาน (Username) และรหัสผาน (Password) ดวยวิธีการท่ีปลอดภัย 
2.2.9 ผูดูแลระบบตองควบคุมดูแลระบบปฏิบัติการ ระบบฐานขอมูล และระบบงานสารสนเทศ (Application) 

ที่จัดเก็บบัญชีผูใชงานและรหัสผานอยางเขมงวด โดยใหเขาถึงไดเฉพาะผูดูแลระบบท่ีไดรับอนุญาต
เทาน้ัน  

2.2.10 ผูดูแลระบบตองกําหนดวิธีการหรือกระบวนการยืนยันตัวตนที่ปลอดภัย เชน กรณีท่ีลืมรหัสผาน  
2.2.11 ผูดูแลระบบตองกําหนดใหผูใชบริการ ใชรหัสผานอยางมั่นคงปลอดภัย ดังนี ้ 

กรณีแอปพลิเคชันทั่วไป 
1) กําหนดความยาวรหัสผานอยางนอย 12 หลัก ซ่ึงประกอบดวย ตัวอักษร ตัวเลข และ

อักขระพิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน  
2) รหัสผานตองไมเปนคําที่คาดเดาไดงาย เชน คําที่อยูในพจนานุกรม ชื่อ -นามสกุล 

วันเดือนปเกิด ที่อยู หรือเบอรโทรศัพท เปนตน 
3) ไมบังคับใหเปลี่ยนรหัสผาน ทั้งน้ีขึ้นอยูกับความสมัครใจในการเปลี่ยนรหัสผาน และระบบ

ตองรองรับการเปล่ียนรหัสผานในกรณีตาง ๆ ดวยวิธีการที่ปลอดภัย 
กรณีแอปพลิเคชันที่ใชงานผานอุปกรณเคล่ือนที่ (Mobile device) 

1) กําหนดรหัสผานโดยใช PIN code หรือรหัสผานที่ซับซอน (PIN/Password Complexity) 
โดยกรณี PIN Code ตองใชรหัสผาน 6 หลักขึ้นไป 

2) ไมบังคับใหเปล่ียนรหัสผาน ท้ังน้ีขึ้นอยูกับความสมัครใจในการเปลี่ยนรหัสผาน และ
ระบบตองรองรับการเปล่ียนรหัสผานในกรณีตาง ๆ ดวยวิธีการที่ปลอดภัย 

2.2.12 ผูดูแลระบบและผูใชงานตองใชรหัสผานอยางปลอดภัย ดังนี้ 
1) ตองกําหนดรหัสผานที่ไมสามารถคาดเดาไดงาย เชน คําที่อยูในพจนานุกรม “qwerty” 

“abcde” “12345” ชื่อ-นามสกุล วันเดือนปเกิด ที่อยู หรือเบอรโทรศัพท เปนตน  
2) ตองไมใชงานรหัสผานโดยการเขาใชงานโดยอัตโนมัติ ไดแก การกําหนดคา “Remember 

Password” เปนตน 
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3) ตองเก็บรหัสผานไวเปนความลับเฉพาะบุคคล ไมเปดเผยใหผูอื่นรับทราบ และไมพิมพ
รหัสผานในลักษณะเปดเผย เชน พิมพรหัสผานตอหนาผูใชงานคนอ่ืน เปนตน 

4) ตองไมใชบัญชีชื่อผูใชงานและรหัสผานรวมกันกับผูอ่ืน แมวาบัญชีชื่อผูใชงานจะไดรับการ
อนุญาตจากเจาของชื่อผูใชงานบุคคลน้ันก็ตาม 

5) ตองเปลี่ยนแปลงรหัสผานเมื่อมีการแจงเตือนจากระบบ หรือสงสัยวารหัสผานลวงรู
โดยบุคคลอ่ืน 

2.3 การบริหารจัดการสิทธ์ิ (Privilege Management) 
2.3.1 ผูบังคับบัญชาตองกําหนดใหมีขั้นตอนปฏิบัติสําหรับการลงทะเบียน การเพิ่มสิทธิ ์การเพิกถอนสิทธิ์ 

การเปล่ียนแปลงสิทธิ์ และการทบทวนสิทธ์ิของผูใชงานอยางเปนลายลักษณอักษร 
2.3.2 กําหนดสิทธิ์ที่เหมาะสมกับผูใชงานตามความจําเปนและสอดคลองกับหนาที่ความรับผิดชอบและ

จัดเก็บประวัติ (Log) การลงทะเบียน การเพ่ิมสิทธิ์ การเพิกถอนสิทธิ์ และการเปลี่ยนแปลงสิทธิ์
ของผูใชงาน 

2.3.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการควบคุมและจํากัดสิทธิ์ในการใชงานระบบตาม
ความจําเปนในการใชงานเทานั้น 

1) สิทธิ์ในการสรางขอมูล (Create) 
2) สิทธิ์ในการอานขอมูลหรือเรียกดูขอมูล (Read) 
3) สิทธิ์ในการปรับปรุงขอมูล (Modify / Update) 
4) สิทธิ์ในการลบขอมูล (Delete) 
5) สิทธิ์ในการมอบหมายสิทธิ์ในการดําเนินการแทน (Assign) 
6) สิทธิ์ในการรับรองความถูกตองครบถวนของขอมูล (Approve/Authenticate) 
7) ไมมีสิทธ์ิ 

2.3.4 เจาของขอมูลและผูดูแลระบบตองเปนผูอนุมัติการใหสิทธ์ิเพื่อเขาถึงสารสนเทศหรือระบบ
เทคโนโลยีสารสนเทศใด ๆ อยางเปนลายลักษณอักษร 

2.3.5 เจาของขอมูลและผูดูแลระบบ ตองจํากัดจํานวนผูใชงานที่ทําหนาที่เปนผูใหสิทธิ์กับผูใชงาน
ใหนอยท่ีสุดตามความเหมาะสม  

2.3.6 เจาของขอมูลและผูดูแลระบบ ตองจํากัดระยะเวลาการใชงานระบบเทคโนโลยีสารสนเทศของ  
รฟม. แกหนวยงานภายนอกท่ีเขามาปฏิบัติงานรวมกับ รฟม.  

2.3.7 เจาของขอมูลและผูดแูลระบบ ตองจัดใหมีการถอดถอนสิทธ์ิหรือเปลี่ยนแปลงสิทธิ์การเขาถึงทันที 
เมื่อผูใชงานเกษียณ เปลี่ยนแปลงหนาที่ความรับผิดชอบ เปล่ียนแปลงการจางงาน หรือไมมีความจําเปน
ในการใชงานระบบเทคโนโลยีสารสนเทศ  

2.3.8 ผูดูแลระบบตองลบหรือระงับการใชงานสิทธิ์ของผูใชงานท่ีมากับระบบ (Default User) ในกรณีที่มี
ความจําเปนตองใชงานตองกําหนดรหัสผานอยางม่ันคงปลอดภัย 

2.4 การทบทวนสิทธิ์การเขาถึงของผูใชงาน (Review of User Access Rights) 
2.4.1 เจาของขอมูลและผูดูแลระบบ ตองมีการสอบทานสิทธิ์การเขาถึงของผูใชงานระบบเมื่อ รฟม. มีการ

เปลี่ยนแปลงระบบเทคโนโลยีสารสนเทศหรือโครงสรางองคกร 
2.4.2 ผูดูแลระบบ ตองมีการสอบทานและระงับการใชงานบัญชีผูใชงานที่ไมไดใชงานนานเกิน 180 วัน 

หากผูใชงานตองการกลับมาใชงานจะตองยืนยันตัวตนให ฝทท. ทราบ ทั้งน้ี ระยะเวลาท่ีไมไดใชงาน
ของบัญชีผูใชงานอาจจะขึน้อยูกับแตละระบบสารสนเทศ 
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3. การปองกันอุปกรณท่ีไมมีผูดูแล และการควบคุมการไมทิ้งสินทรัพยสารสนเทศสําคัญไวในที่ท่ีไมปลอดภัย 
3.1 การปองกันอุปกรณท่ีไมมีผูดูแล (Unattended User Equipment) 

3.1.1 ผูดูแลระบบตองจัดใหมีมาตรการสําหรับปองกันระบบคอมพิวเตอร ระบบเครือขายสื่อสารขอมูล 
และระบบเทคโนโลยีสารสนเทศ โดยการกําหนดคาของระบบ (Configuration) ใหมีการล็อกหนาจอ
สาํหรับอุปกรณที่ไมมีพนักงานดูแล หรือล็อกอุปกรณอยูเสมอ 

3.1.2 ผูใชงานและหนวยงานภายนอก/บุคคลภายนอก ตองล็อกหนาจออัตโนมัติเม่ือไมมีการใชงานระบบ
เทคโนโลยีสารสนเทศของ รฟม. ตามระยะเวลาที่กําหนด โดยตองพักหนาจอ (Screen Saver) อัตโนมัติ
หลังจากท่ีไมมีการใชงานคอมพิวเตอรเปนระยะเวลานานกวา 15 นาที ผูใชงานและหนวยงานภายนอก/
บุคคลภายนอกจะใชงานตอไดเมื่อมีการใสรหัสผานท่ีถูกตอง 

3.1.3 ผูใชงานตอง Logout ออกจากเคร่ืองคอมพิวเตอรเมื่อมีความจําเปนตองละท้ิงเคร่ืองคอมพิวเตอร 
3.1.4 ผูใชงานตองปองกันไมใหผูอ่ืนใชอุปกรณ เชน กลองดิจิทัล เคร่ืองสําเนาเอกสาร เคร่ืองสแกน

เอกสารโดยไมไดรับอนุญาต 
3.2 การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร (Clear Desk and Clear Screen Control) 

3.2.1 ผูบังคับบัญชาตองกําหนดใหมีผูรับผิดชอบในการดูแลสถานที่ที่มีการรับ - สงแฟกซ หรือจดหมาย
เขา – ออก 

3.2.2 ผูใชงานตองออกจากระบบคอมพิวเตอร (Logout) ทันที เมื่อจําเปนตองปลอยทิ้งโดยไมมีผูดูแล 
3.2.3 ผูใชงานตองจัดเก็บขอมูลสําคัญแยกตางหาก และปองกันใหมีความปลอดภัยอยางพอเพียง 
3.2.4 ผูใชงานตองนําเอกสารออกจากเคร่ืองพิมพทันทีที่พิมพงานเสร็จ 

4. การควบคุมการเขาถึงเครือขาย (Network Access Control) 
ใหมีการควบคุมการใชงานบริการเครือขาย การควบคุมการพิสูจนตัวตนสําหรับผูใชงานท่ีอยูภายนอก รฟม. การควบคุม
การพิสูจนตัวตนอุปกรณบนเครือขาย การปองกันพอรต (Port) ที่ใชสําหรับตรวจสอบและปรับแตงระบบ การแบงแยก
เครือขาย (Segregation in networks) อยางเหมาะสม การควบคุมการเชื่อมตอทางเครือขาย และการควบคุม
การกําหนดเสนทางบนเครือขาย 
4.1 การใชงานบริการเครือขาย (Use of Network Services) 

4.1.1 ผูดูแลระบบตองควบคุมการเผยแพรแผนผังระบบเครือขายสื่อสารขอมูล (Network Diagram) 
รวมถึงโครงสราง IP Address ชื่อระบบ และช่ืออุปกรณสารสนเทศแกผูที่ไมไดรับอนุญาตหรือ
หนวยงานภายนอก/บุคคลภายนอก 

4.1.2 ผูดูแลระบบตองควบคุมการใชงานระบบเครือขายส่ือสารขอมูล เพื่อปองกันการเขาถึงระบบเครือขาย
สื่อสารขอมูลและบริการของระบบเครือขายสื่อสารขอมูลโดยไมไดรับอนุญาต 

4.1.3 ผูดูแลระบบตองควบคุมการเชื่อมตอเครือขายภายนอก เพื่อใชงานอินเทอรเน็ต ซึ่งอาจเปนชองทางให
หนวยงานภายนอก/บุคคลภายนอกเขาถึงสารสนเทศหรือระบบเทคโนโลยีสารสนเทศของ รฟม. 
โดยมิไดรับอนุญาต 

4.1.4 ผูใชงานตองแจงความประสงคในการขอใชงานบริการเครือขายแก ฝทท. และสามารถใชบริการ
เครือขายไดหลังจากไดรับการอนุมัติจาก ฝทท. แลว 

4.1.5 ผูใชงาน ตองไมใชระบบเครือขายสื่อสารขอมูลเพ่ือเปนชองทางในการเจาะระบบ (Hacking) หรือ
การสแกนชองโหวของระบบโดยมิไดรับอนุญาต 

4.2 การพิสูจนตัวตนของผูใชงานที่อยูภายนอก รฟม. (User Authentication for External Connections) 
ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนผานระบบ Active Directory ของ รฟม. กอนอนุญาตให
ผูใชงานทีอ่ยูภายนอก รฟม. เขาใชงานเครือขายและระบบสารสนเทศของ รฟม. 
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4.3 การพิสูจนตัวตนของอุปกรณในระบบเครือขายสื่อสารขอมูล (Equipment Identification in Networks) 
ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนของอุปกรณในระบบเครือขายสื่อสารขอมูล ไดแก การตรวจสอบ 
MAC Address 

4.4 การปองกันพอรตที่ใชสําหรับตรวจสอบและปรับแตงระบบ (Remote Diagnostic and Configuration 
Port Protection) 
ผูดูแลระบบตองระงับบริการและพอรต (Port) ที่ไมมีความจําเปนตองใชบนเครื่องคอมพิวเตอรหรือ
อุปกรณเครือขาย 

4.5 ผูดูแลระบบตองติดต้ังระบบตรวจจับการบุกรุก (Instrusion Prevention System/ Instrusion Detection 
System) ของระบบเครือขาย 

4.6 การแบงแยกเครือขาย (Segregation in Networks) 
4.6.1 ผูดูแลระบบตองจัดใหมีการแบงแยกเครือขายตามกลุมของผูใชงาน หรือกลุมของระบบเทคโนโลยี

สารสนเทศ เพื่อควบคุมการใชงานในแตละเครือขายยอยอยางเหมาะสม โดยพิจารณาจากความตองการ
ในการเขาถึงขอมูล ระดับความสําคัญของขอมูล รวมถึงการพิจารณาดานราคา ประสิทธิภาพ และ 
ผลกระทบทางดานความปลอดภัยดังตอไปนี้ 

1) เครือขายที่อนุญาตใหเขาถึงจากภายนอกและเครือขายที่ใชภายใน  รฟม.  
2) เครือขายแอปพลิเคชัน (Application) ที่มีความสําคัญกับเครือขายอื่น ๆ ที่มีความสําคัญ

นอยกวา 
3) เครือขายสําหรับเครื่องใหบริการ (Server Farm) กับเครือขายของผูใชงาน ควรมีการ

ติดตั้งอุปกรณท่ีสามารถแบงแยกเครือขายได เชน Firewall หรือ Switch ที่สามารถ
แบง VLAN ได เปนตน 

4.6.2 ผูดูแลระบบจะกําหนดเสนทางบนเครือขายที่เขมงวด เพื่อจํากัดการเขาถึงระยะไกลไปเฉพาะเครือขาย
ที่กําหนดเทานั้น 

4.6.3 ผูดูแลระบบตองตั้งคา (Configuration) อุปกรณเครือขาย เชน Firewall หรือ Router มิใหสามารถ
บริหารจัดการจากภายนอกเครือขายได เวนแตในกรณฉีุกเฉินซ่ึงตองไดรับการอนุญาตจากผูดูแลระบบ
เทานั้น 

4.7 การควบคุมการเชื่อมตอทางเครือขาย (Network Connection Control) 
4.7.1 ผูดูแลระบบตองจํากัดการใชงานเครือขายของผูใชงานในการเชื่อมตอกับเครือขายของ  รฟม. เชน 

Router หรือ Firewall เปนตน พรอมท้ังติดต้ังระบบควบคุมเพื่อกลั่นกรองขอมูลที่รับ - สง เชน Web 
Filtering, Email Filtering เปนตน เพื่อทําใหการเช่ือมตอมีความปลอดภัย 

4.7.2 ผูดูแลระบบตองติดต้ัง Firewall ระหวางเครือขายของ รฟม. กับเครือขายภายนอก ทั้งนี้ การติดตั้ง 
Firewall ตองพิจารณาเร่ืองดังตอไปนี้ 

1) การปองกันการจราจรจากภายนอก ตองถูกกําหนดใหใชเสนทางที่ผาน First Tier 
Firewall ที่มีความม่ันคงปลอดภัยเพื่อปองกันทรัพยสินสารสนเทศของ รฟม. และ
โครงสรางพื้นฐานท่ีมีความสําคัญจากการเขาถึงท่ีไมไดรับอนุญาต 

2) Firewall ตองระบุตัวตนและพิสูจนตัวตนของผูใชงานกอนท่ีจะใหสิทธิ์การเขาถึง
อินเทอรเฟส (Interface) เพื่อการบริหารจัดการ Firewall 

3) Firewall ตองตั้งคาใหระงับบัญชีผูใชงานหลังจากมีความพยายามท่ีจะเขาสูระบบ 
ไมสําเร็จ 5 ครั้ง การยกเลิกการระงับตองดําเนินการโดย ฝทท. 

4) ไมอนุญาตใหพิสูจนตัวตนผานทางอินเทอรเฟส (Interface) การจัดการ Firewall 
จากระยะไกล (Remote) 
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5) ผูที่ไดรับการมอบหมายจาก ฝทท. เทาน้ันที่มีสิทธิ์ที่จะเปล่ียนการต้ังคาดานความปลอดภัย
บน Firewall 

6) Firewall ตองตั้งคาใหบันทึกเหตุการณดานความม่ันคงปลอดภัย 
7) Firewall ตองไดรับการสอบทาน ทดสอบ และตรวจสอบอยางสม่ําเสมอ 
8) Firewall ตองถูกบริหารจัดการผานทางการติดตอสื่อสารที่มีการเขารหัส 
9) ตองปดบริการและพอรต (Port) ที่ไมจําเปนตองใชบน Firewall 
10) Firewall ประเภทซอฟตแวร (Software) ตองติดต้ังบนเครื่องคอมพิวเตอรแมขาย

แยกตางหาก 
11) Firewall ตองสามารถปองกันตัวเองจากการโจมตี DOS (Denial of service) ได

อยางเชน Ping, Sweeps หรือ TCP SYN Floods เปนตน 
12) ตองใชเวอรชันของซอฟตแวร (Software) Firewall และระบบปฏิบัติการท่ีเจาของ

ผลิตภัณฑยังใหการสนับสนุน 
13) ผูดูแล Firewall ตองติดตามขอมูลชองโหวจากผูใหบริการ (Vendor) เพื่อรับทราบขาวสาร 

การ Upgrade และแพ็ตช (Patch) ที่จําเปน และตองติดตั้งแพ็ตช (Patch) ทั้งหมด 
ที่เก่ียวของ 

4.7.3 ผูดูแลระบบตองติดตั้ง Firewall เพื่อแบงแยก Zone ใหมีการใช DMZ (Demilitarized zone) 
โดยตองพิจารณาเร่ืองดังตอไปน้ี 

1) เคร่ืองคอมพิวเตอรแมขายที่ใหบริการผานอินเทอรเน็ต เชน FTP, Email, Web และ 
External DNS server เปนตน ตองติดต้ังอยูใน DMZ 

2) การเขาถึงจากระยะไกลตองพิสูจนตัวตนที่ Firewall หรือผานบริการที่อยูใน DMZ 
3) DNS Servers ตองไมอนุญาตใหมีการแลกเปล่ียนโซน (Zone Transfers) เวนแต 

มีเหตุจําเปน 
4.8 การควบคุมการกําหนดเสนทางบนเครือขาย (Network Routing Control) 

ผูดูแลระบบตองควบคุมการกําหนดเสนทางบนเครือขายเพ่ือใหม่ันใจวาการเช่ือมตอเคร่ืองคอมพิวเตอร
และการไหลเวียนของสารสนเทศบนเครือขาย โดยมีกลไกในการตรวจสอบที่อยูปลายทางและตนทางของ
การเชื่อมตอ เชน การควบคุมโดย Firewall หรือ Proxy เปนตน 

5. การควบคุมการเขาถึงระบบปฏิบัติการ (Operating system Access Control) 
ใหมีการควบคุมการเขาถึงระบบปฏิบัติการอยางมั่นคงปลอดภัย การควบคุมการระบุและพิสูจนตัวตนของผูใชงาน 
การควบคุมระบบบริหารจัดการรหัสผาน การควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้ (System Utilities) 
การควบคุมการหมดเวลาการใชงานระบบเทคโนโลยีสารสนเทศ และควบคุมการจํากัดระยะเวลาการเชื่อมตอ
ระบบเทคโนโลยีสารสนเทศ 
5.1 ขั้นตอนปฏิบัติในการเขาถึงระบบอยางมั่นคงปลอดภัย (Secure Logon Procedures) 

5.1.1 ผูดูแลระบบ ตองจัดใหมีการควบคุมการเขาถึงระบบปฏิบัติการอยางมั่นคงปลอดภัย โดยขั้นตอน
การเขาสูระบบตองเปดเผยขอมูลเกี่ยวกับระบบใหนอยที่สุดเพ่ือหลีกเลี่ยงผูใชงานที่ไมไดรับอนุญาต 
ซึ่งข้ันตอนการ Logon ตองพิจารณา ดังนี ้

1) หากกระบวนการเขาสูระบบไมสําเร็จ ระบบตองไมแสดงขอมูลของระบบหรือแอปพลิเคชัน 
(Application) ที่ใชงานอยู  

2) ระบบตองแสดงขอความเตือนผูใชงานวาสามารถเขาใชงานเครื่องคอมพิวเตอร ไดเฉพาะ 
ผูที่มีสิทธิ์เทาน้ัน 

3) หากกระบวนการเขาสูระบบไมสําเร็จ ระบบตองไมแสดงขอมูลท่ีสามารถระบุตัวตนของระบบ 
เชน เครือขายที่ใชงาน สถานท่ีตั้งของระบบ หรือชื่อเคร่ืองคอมพิวเตอรแมขาย เปนตน 
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4) ระบบตองไมแสดงขอความท่ีชี้เฉพาะเหตุของการเขาสูระบบไมสําเร็จ เชน ไมแสดงขอความวา 
บัญชีผูใชงานผิด หรือ รหัสผานผิด เปนตน 

5) หามเขาสูระบบจากบัญชีผูใชงานสวนบุคคลเดียวกันมากกวาหนึ่ง Session ในระบบเดียวกัน 
6) ระบบตองจํากัดจํานวนครั้งในการพยายามเขาสูระบบท่ีไมสําเร็จ และตองพิจารณาเง่ือนไข

ตอไปน้ี 
(ก) การเก็บบันทึกผลการเขาสูระบบท้ังท่ีสําเร็จและไมสําเร็จ 
(ข) หนวงระยะเวลาในการเขาใชงานระบบคร้ังตอไป 
(ค) การตัดการเชื่อมตอ 
(ง) การแสดงขอความเตือนท่ีหนาจอของผูดูแลระบบเมื่อมีการเขาสูระบบเกินจํานวนคร้ัง

ที่จํากัดไว 
7) ระบบตองแสดงวัน เวลา ในการเขาสูระบบท่ีสําเร็จในคร้ังกอน พรอมทั้งบันทึกจํานวนคร้ัง

ที่พยายามเขาไมสําเร็จนับแตการเขาสูระบบที่สําเร็จในครั้งกอนของผูใชงาน 
8) ระบบตองไมสงรหัสผานแบบ Clear Text ผานระบบเครือขายสื่อสารขอมูล 
9) ผูดูแลระบบตองกําหนดจํานวนคร้ังที่ยอมใหใสรหัสผานผิดไดไมเกิน 5 ครั้ง 

5.2 การระบุและพิสูจนตัวตนของผูใชงาน (User Identification and Authentication) 
ผูดูแลระบบ ตองจัดใหผูใชงานมีบัญชีผูใชงานของแตละบุคคลเพ่ือใชพสิูจนตัวตนในการเขาถึงระบบเทคโนโลยี
สารสนเทศ และตองใชระบบเทคโนโลยีสารสนเทศพิสูจนตัวตนผูใชงานในการเขาถึงระบบปฏิบัติการผานระบบ 
Active Directory (AD) หรือ Lightweight Directory Access Protocol (LDAP) ทุกคร้ัง พรอมทั้งบันทึก
ขอมูลการเขาถึง 

5.3 การใชงานโปรแกรมประเภทยูทิลิต้ี (Use of System Utilities) 
ผูดูแลระบบ ตองควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้บนระบบท่ีใชงานจริง (Production System) ดังนี ้
5.3.1 ตองจัดทําบัญชีโปรแกรมประเภทยูทิลิตี้ (System Utilities) ที่นํามาใชงาน  
5.3.2 กําหนดความรับผิดชอบในการใชโปรแกรมประเภทยูทิลิตี้ (System Utilities) แตละรายการ 

อยางชัดเจนและส่ือสารใหผูเกี่ยวของทราบเพ่ือถือปฏิบัติ 
5.3.3 ใหมีการพิสูจนตัวตน และกําหนดสิทธิ์ในการใชงานโปรแกรมประเภทยูทิลิตี้เฉพาะกลุมคนท่ีมี

หนาที่รบัผิดชอบ 
5.3.4 มีการบันทึกเหตุการณ (Log) การใชงานโปรแกรมประเภทยูทิลิตี้ และตองสอบทานจากผูดูแลระบบ

อยางสมํ่าเสมอ 
5.3.5 ตองทําการเพิกถอนหรือระงับโปรแกรมประเภทยูทิลิตี้ที่ไมจําเปน 

5.4 การหมดเวลาการใชงานระบบสารสนเทศ (Session Timeout) 
5.4.1 ผูดูแลระบบตองกําหนด Session Timeout ของระบบเทคโนโลยีสารสนเทศที่ไมมีการใชงานภายใน

ระยะเวลา 15 นาที หากระบบใดที่ไมสามารถกําหนด Session Timeout ภายในระยะเวลา 15 นาทีได
ใหกําหนดเปนระยะเวลานอยท่ีสุดท่ีจะสามารถกําหนดได ทั้งน้ี ถาระบบท่ีไมสามารถตัดการเชื่อมตอ
แบบอัตโนมัติได กําหนดใหใชโปรแกรมพักหนาจอที่ตองใสรหัสผานหรือกําหนดใหมีการล็อกหนาจอ  

5.4.2 ผูดูแลระบบ และผูใชงาน ตองตั้งคาใหมีโปรแกรมพักหนาจอที่ตองใสรหัสผานสําหรับเครื่อง
คอมพิวเตอรสวนบุคคล เครื่องคอมพิวเตอรแบบพกพา และเคร่ืองคอมพิวเตอรแมขาย ทั้งน้ี 
โปรแกรมพักหนาจอกําหนดใหปอนรหัสผานหลังจากที่มีการทิ้งเครื่องดังกลาวไวโดยไมมีการใชงาน
เปนระยะเวลา 15 นาที 
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5.5 การจํากัดระยะเวลาการเช่ือมตอระบบสารสนเทศ (Limitation of Connection Time) 
5.5.1 ผูดูแลระบบ ตองจํากัดระยะเวลาในการเชื่อมตอระบบสารสนเทศท่ีมีความสําคัญสูง  โดยตอง

คํานึงถึงระยะเวลาที่จําเปนในกระบวนการดําเนินงานทางธุรกิจ ไดแก กําหนดให เขาใชงานได
ในชวงเวลาทําการของ รฟม. 08.00 น. – 17.00 น. และเชื่อมตอเพ่ือใชงานไดครั้งละไมเกิน 3 ชั่วโมง 

5.5.2 ผูใชงาน หากมีความจําเปนตองใชงานนอกเวลาที่กําหนดตองขออนุมัติจากผูบังคับบัญชาเทาน้ัน 
6. การควบคุมการเขาถึงโปรแกรมประยุกตและสารสนเทศ (Application and Information Access Control) 

ใหมีการจํากัดการเขาถึงสารสนเทศ และการแยกระบบเทคโนโลยีสารสนเทศท่ีมีความสําคัญสูง ไวในบริเวณท่ี
ควบคุมเฉพาะ 
6.1 การจํากัดการเขาถึงสารสนเทศ (Information Access Restriction) 

6.1.1 เจาของขอมูลและผูดูแลระบบตองกําหนดสิทธิ์การเขาถึงแกผูใชงานเทาที่จําเปนตองใชในการ
ปฏิบัติงาน โดยการใหสิทธ์ิตองพิจารณาในเร่ืองดังตอไปน้ี 

1) การจํากัดไมใหใชตัวเลือก (Options) ที่ไมไดรับอนุญาต 
2) การจํากัดการเขาถึง Command Line 
3) การจํากัดการเขาถึงขอมูลและฟงกชันการใชงานของแอปพลิเคชัน (Application) ที่ไมเกี่ยวของ

กับหนาที่ความรับผิดชอบ 
4) การจํากัดระดับสิทธิ์ในการเขาถึงไฟล เชน อานอยางเดียว เปนตน 
5) การควบคุมการแจกจาย การเขาถึงขอมูล การนําขอมูลออกจากระบบสารสนเทศ เชน  

รายงาน เปนตน 
6.1.2 เจาของขอมูลและผูดูแลระบบ ควรกําหนดใหระบบสารสนเทศรองรับการกําหนดสิทธิ์ในการเขาถึง 

แบบกลุมได 
6.2 การแยกระบบสารสนเทศท่ีไวตอการรบกวน (Sensitive System Isolation) มีผลกระทบตอคนกลุมใหญ 

หรือระบบที่มีความสําคัญตอหนวยงาน ตองดําเนินการดังนี ้
6.2.1 เจาของขอมูลและผูดูแลระบบ แยกระบบซึ่งไวตอการรบกวนออกจากระบบอ่ืน ๆ และควบคุม

สภาพแวดลอมของระบบโดยเฉพาะ ไดแก ระบบ File Sharing ระบบสารสนเทศทางการเงิน 
และระบบ Active Directory (AD) โดยเขาถึงไดทั้งอุปกรณคอมพิวเตอรและส่ือสารเคลื่อนที่และ
การปฏิบัติงานจากภายนอกองคกร (Mobile Computing and Teleworking)  

6.2.2 ผูดูแลระบบตองควบคุมอุปกรณคอมพิวเตอรและอุปกรณเคลื่อนท่ีและการปฏิบัติงานจาก
ภายนอกหนวยงาน (Mobile Computing and Teleworking) ที่เก่ียวของกับระบบดังกลาว 

6.2.3 เจาของขอมูลท่ีเปนเจาของระบบสารสนเทศที่มีความสําคัญสูงตองเปนผูอนุญาต ในกรณีที่ระบบ
สารสนเทศท่ีมีความสําคัญสูงมีความจําเปนตองทํางานรวมกับระบบสารสนเทศอ่ืนที่มคีวามสําคัญ
นอยกวา 

7. การควบคุมการปฏิบัติงานจากภายนอก รฟม. (Teleworking) 
7.1 ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนกอนการใชงาน และเชื่อมตอผานชองทางที่มีความปลอดภัย  

ที่มีเทคโนโลยีเขารหัสปองกัน  
7.2 ผูดูแลระบบตองทําการถอดถอนสิทธิ์ในการเขาถึงของผูใชงานจากภายนอกสํานักงาน เม่ือครบกําหนด

ระยะเวลาที่ขออนุญาต 
7.3 ผูใชงาน หากจําเปนตองมีการปฏิบัติงานจากภายนอกสํานักงานของ รฟม. ตองไดรับการอนุญาตจาก

ผูบังคับบัญชาอยางเปนลายลักษณอักษร ในกรณีเรงดวนสามารถดําเนินการกอน โดยแจงใหผูบังคับบัญชา
รับทราบดวย โดยผูบังคับบัญชาตองพิจารณาเง่ือนไขในการเตรียมการ ดังตอไปนี้ 
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1) ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดลอมของการปฏิบัติงานจากภายนอก รฟม. 
2) ความม่ันคงปลอดภัยทางการส่ือสาร โดยยึดจากระดับความสําคัญ (Sensitivity) ของขอมูล 

ที่จะถูกเขาถึงและสงผานชองทางการเชื่อมตอส่ือสาร (Communication Link) รวมถึงระดับ
ความสําคัญ (Sensitivity) ของระบบภายใน รฟม. 

7.4 ผูใชงานตองจัดเก็บเอกสารที่เปนความลับในอุปกรณที่ล็อกไดและมีการควบคุมการเขาถึง โดยใชหลักเกณฑ 
การรักษาความลบัเชนเดียวกับสารสนเทศท่ีอยูในสํานักงานของ รฟม.  

7.5 ผูใชงาน ตองติดต้ังโปรแกรมปองกันไวรัสและ Personal Firewall สําหรับอุปกรณสวนตัวที่ใช เชื่อมตอ
เครือขายของ รฟม. จากภายนอก 

8. ผูบังคับบัญชา ตองควบคุมการใชงานขอมูลสวนบุคคลใหมีการใชงานที่สอดคลองกับกฎหมาย พระราชบัญญัติ
กฎระเบียบ ขอบังคับท่ีเกี่ยวของ เชน พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 
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สวนท่ี 7 
การควบคุมการเขาถึงระบบเครือขายไรสาย 

 
วัตถุประสงค 
▪ เพื่อกําหนดมาตรการในการควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN) ของ รฟม. โดยการกําหนด

สิทธิ์ของผูใชงานในการเขาถึงระบบใหเหมาะสมตามหนาท่ีความรับผิดชอบในการปฏิบัติงาน รวมทั้งมีการทบทวน
สิทธิ์การเขาถึงอยางสม่ําเสมอ 

▪ เพื่อสรางความม่ันคงปลอดภัยของการใชงานระบบเครือขายไรสาย 
ผูรับผิดชอบ 
▪ ผูดูแลระบบ  
▪ ผูใชงาน 

อางอิงมาตรฐาน: ISO/IEC 27001:2022 
▪ มาตรการควบคุมดานองคกร (Organizational Controls) 
▪ มาตรการควบคุมดานเทคโนโลยี (Technological Controls)  

แนวปฏิบัติ 
1. ผูใชงานท่ีตองการเขาถึงระบบเครือขายไรสายของ รฟม. ตองลงทะเบียนกับผูดูแลระบบ และตองไดรับการ

อนุญาตจาก ฝทท. อยางเปนลายลักษณอักษร 
2. ผูดูแลระบบตองกําหนดมาตรฐานความปลอดภัยของระบบเครือขายไรสายไมต่ํากวามาตรฐาน WPA2  
3. ผูดูแลระบบตองลงทะเบียนกําหนดสิทธิ์ผูใชงานในการเขาถึงระบบเครือขายไรสายใหเหมาะสมกับหนาที่     

ความรับผิดชอบในการปฏิบัติงาน รวมท้ังมีการทบทวนสิทธ์ิการเขาถึงอยางสม่ําเสมอ  
4. ผูดูแลระบบตองลงทะเบียนอุปกรณทุกตัวที่ใชติดตอระบบเครือขายไรสาย 
5. ผูดูแลระบบ ตองกําหนดตําแหนงการวางอุปกรณ Access Point (AP) ไมใหสัญญาณของอุปกรณร่ัวไหลออกไป

นอกบริเวณท่ีใชงาน เพ่ือปองกันไมใหผูโจมตีใช Access Point (AP) ของ รฟม. รับ - สงสัญญาณได 
6. ผูดูแลระบบตองเลือกใชกําลังสงใหเหมาะสมกับพ้ืนท่ีใชงานและตองสํารวจวาสัญญาณร่ัวไหลออกไปภายนอก

หรือไม นอกจากน้ีการใชเสาอากาศพิเศษที่สามารถกําหนดทิศทางการแพรกระจายของสัญญาณอาจชวยลดการ
รั่วไหลของสัญญาณใหดีขึ้น 

7. ผูดูแลระบบตองเปล่ียนคา SSID (Service Set Identifier) ที่ถูกกําหนดเปนคา Default มาจากผูผลิตทันทีท่ีนํา 
Access Point (AP) มาใชงาน 

8. ผูดูแลระบบตองเปล่ียนคาชื่อ Login และรหัสผานสําหรับการต้ังคาการทํางานของอุปกรณไรสาย และผูดูแลระบบ
ตองเลือกใชชื่อ Login และรหัสผานท่ีมีความคาดเดาไดยากเพ่ือปองกันผูโจมตีไมใหสามารถเดาหรือเจาะรหัส   
ไดโดยงาย 

9. ผูดูแลระบบตองควบคุม MAC address ชื่อผูใช (Username) และรหัสผาน (Password) ของผูใชงานท่ีมีสิทธิ์ 
ในการเขาใชงานระบบเครือขายไรสาย โดยอนุญาตเฉพาะผูใชงานที่ไดรับอนุญาตใหเขาใชเครือขายไรสายไดอยาง
ถูกตองเทานั้น 

10. ผูดูแลระบบตองตรวจสอบความมั่นคงปลอดภัยของระบบเครือขายไรสายอยางสมํ่าเสมอ และบันทึกเหตุการณ
นาสงสัยที่เกิดข้ึนในระบบเครือขายไรสายตามข้ันตอนที่ รฟม. กําหนด   
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สวนท่ี 8 
การควบคุมหนวยงานภายนอกและผูใชงานภายนอกเขาถึงระบบเทคโนโลยีสารสนเทศ 

 

วัตถุประสงค 
▪ เพื่อควบคุมหนวยงานภายนอกและผูใชงานภายนอกที่มีการเขาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. 

ใหเปนไปอยางม่ันคงปลอดภัย 
ผูรับผิดชอบ 
▪ ผูดูแลระบบ   
▪ ผูบังคับบัญชา 
▪ หนวยงานภายนอก 
▪ ผูใชงาน (บุคคลภายนอก) 

อางอิงมาตรฐาน: ISO/IEC 27001:2022 
▪ มาตรการควบคุมดานองคกร (Organizational Controls) 
▪ มาตรการควบคุมดานกายภาพ (Physical Controls)  

แนวปฏิบัติ 
1. ผูดูแลระบบตองประเมินความเสี่ยงจากการเขาถึงระบบเทคโนโลยีสารสนเทศ หรืออุปกรณที่ใชในการประมวลผล

โดยหนวยงานภายนอกและผูใชงานภายนอก และกําหนดมาตรการรองรับหรือแกไขท่ีเหมาะสมกอนที่จะอนุญาตให
เขาถึงระบบเทคโนโลยีสารสนเทศของ รฟม.  

2. การควบคุมการเขาใชงานระบบเทคโนโลยีสารสนเทศของหนวยงานภายนอกและผูใชงานภายนอก 
2.1 เจาของขอมูลตองเปนผูอนุญาตการใหสิทธิ์แกหนวยงานภายนอกและผูใชงานภายนอกท่ีตองการสิทธ์ิในการ

เขาใชงานระบบสารสนเทศของ รฟม. อยางเปนลายลักษณอักษร  
2.2 ผูบังคับบัญชาตองกําหนดใหมีการลงนามการไมเปดเผยขอมูลท่ีสําคัญและเปนความลับของ รฟม.   
2.3 ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบท่ีเกี่ยวของกับความเสี่ยง            

ดานความมั่นคงปลอดภัยสารสนเทศลงในสัญญากับหนวยงานภายนอกท่ีใหบริการดานสารสนเทศและ
บริการดานการสื่อสาร โดยใหครอบคลุมรวมถึงผูรับจางชวง 

2.4 ผูบังคับบัญชาตองกําหนดใหจัดทําเอกสารแบบฟอรมสําหรับใหหนวยงานภายนอกและผูใชงานภายนอก
ระบุเหตุผลความจําเปนที่ตองเขาใชงานระบบเทคโนโลยีสารสนเทศ ซึ่งมีรายละเอียด ดังนี ้
2.4.1 เหตุผลในการขอใช 
2.4.2 ระยะเวลาในการใช 
2.4.3 การตรวจสอบความปลอดภัยของอุปกรณที่เช่ือมตอเครือขาย 
2.4.4 การตรวจสอบ MAC address ของเครื่องคอมพิวเตอรที่เชื่อมตอ 

2.5 ผูดูแลระบบมีสิทธิ์ในการตรวจสอบการใชงานระบบเทคโนโลยีสารสนเทศของหนวยงานภายนอกและ
ผูใชงานภายนอก เพื่อควบคุมการใชงานไดอยางมั่นคงปลอดภัยตามสัญญา 

2.6 ผูดูแลระบบตองควบคุมใหหนวยงานภายนอกจัดทําแผนการดําเนินงาน คูมือการปฏิบัติงานและเอกสารที่
เกี่ยวของ รวมทั้งตองปรับปรุงใหทันสมัยอยูเสมอ เพื่อใชสําหรับควบคุมหรือตรวจสอบการทํางาน และ
เพื่อใหมั่นใจวาการปฏิบัติงานเปนไปตามขอบเขตท่ีไดกําหนดไว 

3. ผูดูแลระบบตองแจงแนวปฏิบัติตาง ๆ ที่เก่ียวของแกหนวยงานภายนอกและผูใชงานภายนอกเพ่ือใหปฏิบัติตาม 
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4. ผูดูแลระบบ ตองกํากับดูแลหนวยงานภายนอกและผูใชงานภายนอกใหปฏิบัติตามสัญญาหรือขอตกลงการ
ใหบริการท่ีระบุไว ซ่ึงตองครอบคลุมถึงดานความมั่นคงปลอดภัย 

5. ผูดูแลระบบ ตองติดตาม ตรวจสอบรายงานหรือบันทึกการใหบริการของหนวยงานภายนอกตามที่วาจางอยาง
สม่ําเสมอตามสัญญาวาจาง 

6. ผูดูแลระบบ ตองกําหนดขั้นตอนและชองทางในการติดตอกับหนวยงานภายนอกที่มีหนาที่ในการกํากับดูแล หรือ
หนวยงานท่ีเกี่ยวของกับการบังคับใชกฎหมาย รวมท้ังหนวยงาน ท่ีควบคุมดูแลสถานการณฉุกเฉินภายใต
สถานการณตาง ๆ ไวอยางชัดเจน 

7. ผูดูแลระบบ ตองมีขั้นตอนและชองทางในการติดตอกับหนวยงานภายนอกที่มีความเชี่ยวชาญเฉพาะดานหรือ
หนวยงานท่ีมีความเชี่ยวชาญดานความมั่นคงปลอดภัยดานสารสนเทศภายใตสถานการณตาง ๆ ไวอยางชัดเจน  

8. ผูดูแลระบบตองควบคุมการเปล่ียนแปลงของหนวยงานภายนอกที่สงผลกระทบตอการใหบริการขององคกร และ
ตองประเมินความเสี่ยงอยางเหมาะสมเพื่อควบคุมผลกระทบอันเนื่องมาจากการเปลี่ยนแปลงน้ัน 

9. หนวยงานภายนอกและผูใชงานภายนอก ตองใชงานทรัพยสินสารสนเทศของ รฟม. ดวยความระมัดระวัง และ
รักษาความลับของ รฟม. ไมนําไปเปดเผย และตองขออนุญาตพรอมทั้งปฏิบัติตามเงื่อนไขในการเขาถึงระบบ
สารสนเทศของ รฟม. ทุกคร้ัง  

10. หนวยงานภายนอกและผูใชงานภายนอกตองแจงเหตุการณไมปกติตาง ๆ ดานเทคโนโลยีสารสนเทศท่ีพบผาน
ชองทางท่ี รฟม. กําหนดโดยเร็วที่สุด 

11. หนวยงานภายนอกและผูใชงานภายนอกตองจัดเก็บบัญชีผูใชงานที่ รฟม. จัดทําไวใหใชงานเปนความลับ เฉพาะ
บุคคล ไมเปดเผยใหผูอ่ืนรับทราบ 
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สวนท่ี 9 
การใชงานเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนที่ ของ รฟม. 

 

วัตถุประสงค 
▪ เพื่อควบคุมการใชงานทรัพยสินของ รฟม. ประเภทเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีใหเหมาะสม ทั้งน้ี เพื่อปองกัน

การสูญหาย เสียหาย หรือถูกเขาถึงขอมูลโดยไมไดรับอนญุาต  
ผูรับผิดชอบ 
▪ ผูดูแลระบบ  
▪ ผูใชงาน 

อางอิงมาตรฐาน: ISO/IEC 27001:2022 
▪ มาตรการควบคุมดานองคกร (Organizational Controls) 
▪ มาตรการควบคุมดานบุคลากร (People Controls) 
▪ มาตรการควบคุมดานกายภาพ (Physical Controls) 
▪ มาตรการควบคุมดานเทคโนโลยี (Technological Controls) 

แนวปฏิบัติ 
1. การใชงานท่ัวไป 

1.1 ผูดูแลระบบตองกําหนดบัญชีซอฟตแวรมาตรฐาน (Software Standard) ที่อนุญาตใหติดตั้งบนเคร่ือง
คอมพิวเตอรของผูใชงาน และปรับปรุงใหเปนปจจุบันเสมอ  

1.2 ผูดูแลระบบตองเปนผูกําหนดการตั้งชื่อเคร่ืองคอมพิวเตอร (Computer Name)  เทานั้น 
1.3 ผูใชงานตองติดตั้งโปรแกรมสําหรับควบคุมการใชงานอุปกรณเคลื่อนที่ (Mobile Device Management: MDM) 

รวมถึงอุปกรณอื่น ๆ ท่ี รฟม. ไมสามารถควบคุมการใชงานผานระบบ Active Directory (AD) ได  
1.4 ผูใชงานตองใชงานอยางมีประสิทธิภาพเพ่ืองานของ รฟม. 
1.5 ผูใชงานตองไมติดตั้งโปรแกรมที่ละเมิดลิขสิทธิ์บนเครื่องคอมพิวเตอรและอุปกรณเคลื่อนทีข่อง รฟม.  
1.6 ผูใชงานตองขอนุญาตติดตั้งโปรแกรมในเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนที่ตามขั้นตอนท่ี รฟม. กําหนด 
1.7 ผูใชงานตองไมติดต้ังและแกไขเปลี่ยนแปลงโปรแกรมในเคร่ืองคอมพิวเตอรและอุปกรณเคล่ือนท่ีของ รฟม. 

การดําเนินการดังกลาวตองดําเนินการโดยผูดูแลระบบเทานั้น 
1.8 ผูใชงานตองศึกษาและปฏิบัติตามคูมือการใชงานเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนที่อยางละเอียด 

เพื่อใหสามารถใชงานอยางปลอดภัยและมีประสิทธิภาพ 
1.9 ผูใชงานตองไมดัดแปลงแกไขสวนประกอบตาง  ๆของคอมพิวเตอรและอุปกรณเคลื่อนท่ี และรักษาใหมสีภาพเดิม 
1.10 ผูใชงานตองแจงซอมเครื่องคอมพิวเตอรและอุปกรณเคล่ือนที่ที่อยูในความรับผิดชอบของ ฝทท. ให ฝทท. 

เปนผูดําเนินการเทานั้น 
1.11 ผูใชงานตองอัปเดต Patch และระบบปฏิบัติการใหทันสมัยอยูเสมอ 
1.12 ผูใชงานตองไมสราง Shortcut ไวบน Desktop ที่เชื่อมตอไปยังขอมูลสําคัญของ รฟม.  
1.13 กรณเีครื่องคอมพิวเตอรแบบพกพาและอุปกรณเคลื่อนท่ี ผูใชงานตองปฏิบัติเพิ่มเติม ดังน้ี 

1.13.1 ตองติดต้ัง Application จาก Official Store หรือเว็บไซตที่ใหบริการผานโปรโตคอล HTTPS 
1.13.2 ไมปรับแตงการเขาถึงระบบปฏบัิติการ (Rooted/Jailbroken)  
1.13.3 ในกรณีท่ีมีการใชงานอุปกรณประเภทพกพาในที่สาธารณะ หองประชุม และพ้ืนที่ภายนอก อ่ืน ๆ 

ที่ไมมีการปองกัน หรือไมไดอยูในบริเวณของ รฟม. ใหปองกันการเขาถึงที่ไมไดรับอนุญาต เชน 
ไมเปดการเชื่อมตอแบบไรสายโดยไมมีการเขารหัสขอมูล เปนตน  
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1.13.4 ตองระมัดระวังการเคลื่อนยาย โดยตองใสกระเปาเพื่อปองกันอันตรายท่ีเกิดจากการกระทบกระเทือน 
เชน การตกจากโตะทํางานหรือหลุดมือ เปนตน 

1.13.5 ไมใสในกระเปาเดินทางที่เสี่ยงตอการถูกกดทับโดยไมไดตั้งใจจากการมีของหนักทับหรืออาจถูก
จับโยนได 

1.13.6 การใชงานเปนระยะเวลานานเกินไป ในสภาพท่ีมีอากาศรอนจัดตองปดเคร่ืองคอมพิวเตอรเพื่อเปน
การพักเครื่องสักระยะหน่ึงกอนเปดใชงานใหมอีกครั้ง 

1.13.7 หลีกเลี่ยงการใชน้ิวหรือของแข็ง เชน ปลายปากกา กดสัมผัสหนาจอ LCD ใหเปนรอย ขีดขวนหรือ
ทําใหจอ LCD ของเครื่องคอมพิวเตอรแบบพกพาแตกเสียหายได 

1.13.8 ไมวางของทับบนหนาจอและแปนพิมพ 
1.13.9 การเคลื่อนยายเครื่องขณะที่เครื ่องเปดใชงานอยู ใหทําการยกจากฐานภายใตแปนพิมพ 

หามยายเคร่ืองโดยการดึงหนาจอภาพข้ึน 
1.13.10 ไมคลื่อนยายเคร่ืองในขณะท่ี Harddisk กําลังทํางาน 
1.13.11 ไมใชหรือวางใกลสิ่งท่ีเปนของเหลว ความชื้น เชน อาหาร น้ํา กาแฟ เคร่ืองดื่มตาง ๆ เปนตน 
1.13.12 ไมวางใกลอุปกรณที่มีสนามแมเหล็กไฟฟาแรงสูง เชน แมเหล็ก โทรทัศน ไมโครเวฟ ตูเย็น เปนตน 
1.13.13 ไมติดต้ังหรือวางในท่ีที่มีการสั่นสะเทือน เชน ในยานพาหนะที่กําลังเคลื่อนที ่
1.13.14 การเช็ดทําความสะอาดหนาจอภาพตองเช็ดอยางเบามือที่สุด และตองเช็ดไปในแนวทาง

เดียวกันหามเช็ดแบบหมุนวน เพราะจะทําใหหนาจอมีรอยขีดขวนได 
1.13.15 รับผิดชอบในการปองกันการสูญหาย เชน ตองล็อกเครื่องขณะท่ีไมไดใชงาน ไมวางเคร่ืองทิ้งไวในที่

สาธารณะ หรือในบริเวณที่มีความเสี่ยงตอการสูญหาย 
1.13.16 นําติดตัวไปดวยเสมอ เชน ไมละทิ้ง อุปกรณประมวลผลประเภทพกพาในรถยนต หองพัก

ในโรงแรม หรือหองประชุม เปนตน ในกรณีท่ีมีความจําเปนตองละท้ิงใหจัดเก็บไวในสถานท่ี
มั่นคงปลอดภัย 

1.13.17 ไมเก็บหรือใชงานในสถานที่ท่ีมีความรอน ความชื้นหรือฝุนละอองสูงและตองระวังปองกันการ
ตกกระทบ 

1.13.18 ไมเปล่ียนแปลงแกไขสวนประกอบยอย (Sub Component) ที่ติดต้ังอยูภายใน เชน แบตเตอรี่ 
หนวยความจํา 

2. แนวปฏิบัติในการใชรหัสผาน 
ใหผูใชงานปฏิบัติตามการใชงานรหัสผาน (Password Use) (สวนที่ 6) 

3. การปองกันจากโปรแกรมชุดคําสั่งไมพึงประสงค (Malicious Code) 
3.1 ผูดูแลระบบตองควบคุมการ Update ระบบปฏิบัติการ เว็บเบราวเซอร และโปรแกรมใชงานตาง ๆ   

อยางสมํ่าเสมอ เพื่อปดชองโหว (Vulnerability) ที่เกิดขึ้นจากซอฟตแวรเปนการปองกันการโจมตีจาก  
ภัยคุกคามตาง ๆ 

3.2 ผูดูแลระบบตองติดต้ังและปรับปรุงโปรแกรมปองกันไวรัสใหทันสมัยอยูเสมอ  
3.3 ผูใชงานตองไมปดหรือยกเลิกระบบการปองกันไวรัสที่ติดตั้งอยู 
3.4 ผูใชงานตองตรวจสอบหาไวรัสจากส่ือบันทึกตาง ๆ เชน Thumb drive และ Data storage อื่น ๆ กอน

นํามาใชงานรวมกับเครื่องคอมพิวเตอรของ รฟม.  
3.5 ผูใชงาน หากพบหรือสงสัยวาเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ติดชุดคําสั่งไมพึงประสงค ใหรีบยกเลิก

เชื่อมตอเครื่องเขากับระบบเครือขายสื่อสารขอมูลเพ่ือปองกันการแพรกระจายของชุดคําส่ังที่ไมพึงประสงค
ไปยังเครื่องอ่ืน ๆ ได และแจง ฝทท. ทราบทันท ี
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4. การสํารองขอมูลและการกูคืน 
4.1 ผูใชงานตองรับผิดชอบในการสํารองขอมูลจากเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีไวบนสื่อบันทึกอ่ืน ๆ เชน 

ระบบ File Sharing, CD, DVD, External harddisk เปนตน 
4.2 ผูใชงานมีหนาท่ีเก็บรักษาสื่อขอมูลสํารอง (Backup Media) ไวในสถานที่ที่เหมาะสม ไมเสี่ยงตอการร่ัวไหลของ

ขอมูลและทดสอบการกูคืนขอมูลที่สํารองไวอยางสม่ําเสมอ 
5. ผูดูแลระบบ ตองควบคุมใหเคร่ืองคอมพิวเตอร ไดรับการปรับตั้งคาอยางเหมาะสม เพื่อปองกันการใชงานหรือ

ติดต้ัง Mobile Code เชน Active X, Java จากแหลงท่ีไมนาเชื่อถือ 
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สวนท่ี 10 
การใชงานอินเทอรเน็ตและสื่อสังคมออนไลน 

 

วัตถุประสงค 
▪ เพื่อควบคุมการใชงานอินเทอรเน็ตและการใชงานสื่อสังคมออนไลน (Social Network) ของ รฟม. ใหมีความปลอดภัย

และปองกันการละเมิดพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร จนสงผลกระทบตอ รฟม. 
ผูรับผิดชอบ 
▪ ผูดูแลระบบ  
▪ ผูใชงาน  

อางอิงมาตรฐาน: ISO/IEC 27001:2022 
▪ มาตรการควบคุมดานองคกร (Organizational Controls) 
▪ มาตรการควบคุมดานเทคโนโลยี (Technological Controls)  

แนวปฏิบัติ 
1. ผูดูแลระบบตองควบคุมการเชื่อมตอทางเครือขายสําหรับการเขาถึงอินเทอรเน็ตโดยพิจารณาเรื่องดังตอไปน้ี 

1) ผูดูแลระบบตองไมอนุญาตใหใชงานอุปกรณ Video Streaming อุปกรณ Audio streaming หรือ Download 
ไฟลที่มีขนาดใหญ ในกรณีที่จําเปนตองไดรับการอนุญาตจากผูบังคับบัญชากอนเทานั้น 

2) ผูดูแลระบบตองจํากัดการใชงานอินเทอรเน็ตเพ่ือเร่ืองสวนตัวหรือที่ไมใชการดําเนินงานของ รฟม. ใหนอยที่สุด
เทาท่ีเปนไปได เชน การระงับการเขาถึง Website ที่ไมจําเป ็น การระงับการเขาถึง Website ที่มีเน้ือหาตองหาม
ตามพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร  

3) ผูดูแลระบบตองปองกันไมใหมีการรับสงขอมูลท่ีไมเหมาะสมจากภายนอก รฟม. เชน 
(ก) Executable เชน .EXE .COM เปนตน 
(ข) ไฟล (File) เสียง เชน AUD .WAV และ .MP3 เปนตน 
(ค) ไฟล (File) วีดิทัศน เชน .MPG .MPEG .MOV และ .AVI เปนตน 
(ง) Peer to Peer เชน .torrent เปนตน 
ในกรณีท่ีมีความจําเปนตองไดรับอนุญาตจากผูบังคับบัญชา และ ฝทท. 

4) ผูดูแลระบบตองกําหนดเสนทางการเช่ือมตอระบบคอมพิวเตอรเพื่อการเขาใชงานอินเทอรเน็ตท่ีตองเชื่อมตอ
ผานระบบรักษาความปลอดภัยที่ รฟม. จัดสรรไวเทานั้น เชน Proxy, Firewall เปนตน  

5) ผูดูแลระบบตองทดสอบเสนทางสําหรับการเชื่อมตออินเทอรเน็ตขององคกรระหวางเสนทางท่ีใชงานจริงและ
เสนทางสํารองอยางนอยปละ 2 ครั้ง    

6) ผูใชงานตองไมเชื่อมตอระบบคอมพิวเตอรผานชองทางอ่ืน ยกเวนมีความจําเปนและขออนุญาตจาก ฝทท.  
เปนลายลักษณอักษรแลว  

7) ผูใชงานตองขออนุญาตติดตั้งซอฟตแวร (Software) ที่ Download จากอินเทอรเน็ต และการติดต้ังตองดําเนินการ
โดยผูที่ไดรับมอบหมายจากผูดูแลระบบเทานั้น 

2. ผูใชงานตองไมมีเจตนาปดบังหรือบิดเบือนตัวตนเมื่อมีการใชงานอินเทอรเน็ต 
3. ผูใชงานติดตั้งโปรแกรมปองกันไวรัส พรอมท้ังตองปรับปรุง Virus Signature ที่เคร่ืองคอมพิวเตอรสวนบุคคลและ

เคร่ืองคอมพิวเตอรพกพาใหมีความทันสมัยอยูเสมอ กอนทําการเชื่อมตออินเทอรเน็ตผานเว็บเบราวเซอร (Web 
Browser) และตองปดชองโหวของระบบปฏิบัติการที่เว็บเบราวเซอรติดตั้งอยู 

4. ผูใชงานจะตองตรวจสอบไวรัส (Virus Scanning) กอนการรับ - สงขอมูลคอมพิวเตอรผานทางอินเทอรเน็ต  



29 
 

 
 

5. ผูใชงานตองไมใชเครือขายอินเทอรเน็ตของ รฟม. เพื่อหาประโยชนในเชิงธุรกิจสวนตัว และทําการเขาสู เว็บไซตที่
ไมเหมาะสม เชน เว็บไซตที่ขัดตอศีลธรรม เว็บไซตที่มีเน้ือหาที่ขัดตอชาติ ศาสนา พระมหากษัตริย หรือเว็บไซตที่
เปนภัยตอสงัคม เปนตน 

6. ผูใชงานจะถูกกําหนดสิทธิ์ในการเขาถึงแหลงขอมูลตามหนาที่ความรับผิดชอบเพ่ือประสิทธิภาพของเครือขายและ
ความปลอดภัยทางขอมูลของ รฟม. 

7. ผูใชงานตองหลีกเล่ียงการกระทําที่สิ้นเปลืองทรัพยากรของเครือขายอินเทอรเน็ต ดังนี ้ 
(ก) สงจดหมายอิเล็กทรอนิกสลูกโซ 
(ข) ใชเวลาในการเขาถึงอินเทอรเน็ตเกินความจําเปนยกเวนเพ่ือปฏิบัติงานให รฟม.  
(ค) เลนเกม Online 
(ง) เขาหองพูดคุย Online ที่ไมไดมีวัตถุประสงคเพื่อปฏิบัติงานให รฟม. 

8. ผูใชงานตองไมเผยแพรขอมูลที่เปนการหาประโยชนสวนตัวหรือขอมูลท่ีไมเหมาะสมทางศีลธรรม หรือขอมูลที่
ละเมิดสิทธ์ิของผูอ่ืน หรือขอมูลที่อาจกอความเสียหายใหกับ รฟม. 

9. ผูใชงานตองไมเปดเผยขอมูลสําคัญที่เปนความลับเกี่ยวกับงานของ รฟม. 
10. ผูใชงานตองไมนําเขาขอมูลคอมพิวเตอรใด ๆ ที่มีลักษณะอันเปนเท็จ อันเปนความผิดเกี่ยวกับความมั่นคง 

แหงราชอาณาจักร อันเปนความผิดเกี่ยวกับการกอการราย หรือภาพที่มีลักษณะอันลามก และไมทําการเผยแพร
หรือสงตอขอมูลคอมพิวเตอรดังกลาวผานอินเทอรเน็ต 

11. ผูใชงานตองไมนําเขาขอมูลคอมพิวเตอรที่เปนภาพของผูอ่ืนและภาพนั้นเปนภาพที่เกิดจากการสรางขึ้น ตัดตอ 
เติมหรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกส หรือวิธีการอ่ืนใด ที่จะทําใหผูอ่ืนเสียหาย เสียชื่อเสียง ถูกดูหม่ิน  
ถูกเกลียดชัง หรือไดรับความอับอาย 

12. ผูใชงานมีหนาที่ตรวจสอบความถูกตองและความนาเช่ือถือของขอมูลคอมพิวเตอรที่อยูบนอินเทอรเน็ตกอนนํา
ขอมูลไปใชงาน 

13. ผูใชงานตองคํานึงวาขอมูลจากอินเทอรเน็ตอาจไมมีความทันสมัยหรือไมมีความถูกตอง ผูใชงานตองตรวจสอบ
ความถูกตองของขอมูลจากแหลงท่ีนาเชื่อถือกอนที่จะเผยแพรขอมูลดังกลาว 

14. ผูใชงานตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากอินเทอรเน็ต ซึ่งรวมถึง Patch หรือ Fixes ตาง ๆ  จากผูขาย 
ตองเปนไปโดยไมละเมิดทรัพยสินทางปญญา 

15. ผูใชงานตองไมใชขอความที่ยั่วยุ ใหรายในการเสนอความคิดเห็นที่จะทําใหเกิดความเสื่อมเสียตอชื่อเสียงของ รฟม. 
การทําลายความสัมพันธกับเจาหนาท่ีของหนวยงานอ่ืน ๆ 

16. ผูใชงานตองไมบันทึกรหัสผานใน Web Browser (Remember Password) เพื่อปองกันบุคคลอ่ืนที่สามารถ
เขาถึงคอมพิวเตอรของผูใชงานนํารหัสผานดังกลาวไปใชงานในอินเทอรเน็ตโดยไมไดรับอนุญาต 

17. ผูใชงานตองไม Download เอกสาร หรือสารสนเทศตาง ๆ เชน ขอมูล รูปภาพ วิดีโอ เสียง และซอฟตแวร 
(Software) ที่ละเมิดลิขสิทธิ์ หรือผิดกฎหมาย 

18. ผูใชงานตองปดเว็บเบราวเซอรเพ่ือปองกันการเขาใชงานโดยบุคคลอ่ืน ๆ ภายหลังจากใชงานอินเทอรเน็ตเสร็จแลว  
19. การใชงานส่ือสังคมออนไลน (Social Network) 

19.1 ผูใชงานตองระมัดระวังในการนําเสนอขอมูลขาวสาร การสงขอความ หรือการแสดงความคิดเห็นผาน  
สื่อสังคมออนไลนเพื่อไมกอใหเกิดความเสียหายแก รฟม. 

19.2 ผูใชงานตองระมัดระวังในการใชสื่อสังคมออนไลน เน่ืองจากพ้ืนท่ีบนส่ือสังคมออนไลนเปนพื้นที่
สาธารณะไมใชพื้นที่สวนบุคคล ซึ่งขอมูลการใชงานตาง ๆ จะถูกบันทึกไวและอาจมีผลทางกฎหมาย
ถึงแมจะเปนการแสดงความคิดเห็นในนามชื่อบัญชีสวนตัว และพึงตระหนักถึงผลกระทบที่ อาจเกิดขึ้น 
กับ รฟม. ได  
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19.3 ผูใชงานที่ใชสื่อสังคมออนไลนเปนเคร่ืองมือสื่อสารขอมูลในกิจการของ รฟม. หรือชื่อบุคคลท่ีทําใหเขาใจ
ไดวาเปนบุคคลในสังกัด ตองแสดงภาพ และขอมูลใหถูกตองชัดเจนในขอมูล โปรไฟล (Profile) และ 
พึงใชดวยความสุภาพและมีวิจารณญาณ 

19.4 ผูใชงานควรตั้งคําถามที่ใชในกรณีกูคืนบัญชีผูใชงานหรือกูคืนรหัสผาน ( Forgot Your Password) 
ควรเลือกใชขอมูลหรือคําถามที่เปนสวนบุคคลและเปนขอมูลที่ผูอื่นคาดเดาไดยากเพื่อปองกันการสุมคําถาม
จากผูประสงคราย 

19.5 ผูใชงานตองไมใชระบบอีเมลของเว็บไซตประเภทส่ือสังคมออนไลน หากจําเปนตองใชจะตองระมัดระวัง
ในการคลิกลิงกที่นาสงสัย โดยเฉพาะอีเมลแจงเตือนจากเว็บไซตตาง ๆ ในลักษณะเช้ือเชิญใหคลิกลิงก 
ที่แนบมาในอีเมล ผูใชงานตองสงสัยวาลิงกดังกลาวเปนลิงกที่ไมปลอดภัย (ลิงกที่ถูกสรางมาเพื่อใชขโมย
ขอมูลสวนบุคคล ดวยการนําไปสูเว็บไซตที่ดูนาเช่ือถือที่ผูประสงครายสรางไวเพื่อใหผูใชงานกรอกขอมูล
สวนบุคคล เชน รหัสผาน เปนตน) 

19.6 ผูใชงานตองศึกษาการต้ังคาความเปนสวนตัวหรือ “Privacy Settings” ใหเขาใจเปนอยางดีและ
ปรับแตงการตั้งคาความเปนสวนตัวใหเหมาะสมเพื่อปองกันการถูกละเมิดความเปนสวนตัวซึ ่ง
อาจจะสงผลกระทบตอตนเองหรือ รฟม. 

19.7 ผูใชงานตองใชงานสื่อสังคมออนไลนอยางเหมาะสม โดยไมละเมิดกฎหมายและไมกอใหเกิดความเสียหายหรือ
สงผลกระทบตอการทํางานขององคกร 

19.8 ผูใชงานควรปดการใชงานระบบโพสตขอความสาธารณะทุก ๆ  สวนของเว็บไซตประเภท Social Network 
หากจําเปนตองใชงานตองปรับคาใหมีการตรวจสอบขอความกอนเพ่ือหลีกเล่ียงโอกาสแพรกระจายลิงก
ที่ไมปลอดภัยจากผูประสงคราย ซึ่งเปนหน่ึงในเทคนิคที่ใชในการโจมตีประเภท Spear Phishing 

19.9 ผูใชงานตองตรวจสอบกอนจะรับเพ่ือนเขากลุมในเว็บไซตประเภท Social Network โดยตองแนใจวา
ขอมูลสวนตัวของเพ่ือนคนนั้น เชน รูปถายและประวัติสวนตัวไมถูกแกไขเพื่อปลอมแปลงตัวตนจาก
ผูประสงครายที่หวังแอบอางเพื่อคุกคามเปาหมาย 

19.10 ผูใชงานตองตระหนักไวเสมอวาขอมูลตาง ๆ ที่ผูใชงานเผยแพรไวบนบริการส่ือสังคมออนไลนนั้น คงอยู
ถาวรและผูอื่นอาจเขาถึงและเผยแพรขอมูลเหลานั้นได 

19.11 ผูใชงานตองมีขอพิจารณาในการรับเพื่อนเขากลุมที่ชัดเจน และควรประกาศขอความปฏิเสธความ
รับผิดชอบท่ีเก่ียวกับเนื้อหาหรือขอความแสดงความคิดเห็นซ่ึงถูกโพสตจากเพ่ือนในกลุมที่อาจปรากฏใน
เว็บไซตประเภท Social Network ของผูใชงานเอง 

19.12 ผูใชงานตองติดตั้งซอฟตแวรปองกันไวรัส และอัปเดตฐานขอมูลไวรัสของโปรแกรมอยูเสมอ และตอง
หลีกเลี่ยงการใชโปรแกรมท่ีละเมิดลิขสิทธิ์เพราะอาจจะมีโปรแกรมประสงครายแฝงตัวอยูภายในเพื่อ
ลักลอบ ปลอมแปลง หรือขโมยขอมูลสําคัญของผูใชงานได 

19.13 ผูใชงานตองระมัดระวังการใชถอยคําและภาษาที่อาจเปนการดูหมิ่น ยุยง ทาทาย หรือเปนการละเมิดตอ
บุคคลอ่ืน กรณีบุคคลอื่นมีความคิดเห็นท่ีแตกตางพึงงดเวนการโตตอบดวยถอยคํารุนแรง 

19.14 ผูใชงานตองระมัดระวังกระบวนการหาขาว หรือภาพจากสื่อสังคมออนไลน โดยมีการตรวจสอบอยางถ่ีถวน
รอบดานและตองอางอิงแหลงที่มาเมื่อนําเสนอ เวนแตสามารถตรวจสอบและอางอิงจากแหลงขาว
ไดโดยตรง 

19.15 หากผูใชงานตองการใชสื่อสังคมออนไลนเปนเคร่ืองมือในการรายงานขาวในนามของบุคคลธรรมดาตอง
แสดงใหชัดเจนวา ขอความใดเปน "ขาว" ขอความใดเปน "ความคิดเห็นสวนตัว" 

19.16 การสงตอหรือเผยแพรขอมูลในสื่อสังคมออนไลน (Social Media) 
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19.16.1 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลที่เปนเท็จ ขาวลือ ขาวไมปรากฏที่มา เปนเพียงการ
คาดเดา หรือสงผลเสียหายกับบุคคล สังคม หรือ รฟม. 

19.16.2 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลเรื่องบุคคลเสียชีวิต เด็กและเยาวชน ผูสูญหาย 
ผูตองหา เวนเสียแตตรวจสอบขอเท็จจริงแลวและเห็นวาเปนประโยชนตอสาธารณะ 

19.16.3 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลท่ีกระทบตอสิทธิความเปนสวนตัว และศักดิ์ศรีความ
เปนมนุษย 

19.17 ผูใชงานตองตั้งคาความปลอดภัยของการใชงานส่ือสังคมออนไลน และระมัดระวังการถูกนําขอมูลจากชื่อบัญชี
ไปใชโดยไมเหมาะสม ผิดวัตถุประสงค และลักษณะการแอบอางโดยบุคคลอ่ืน 

20. ผูใชงานตองใชงานอินเทอรเน็ตและสื่อสังคมออนไลนโดยตระหนักถึงพระราชบัญญัติการกระทําความผิดเก่ียวกับ
คอมพิวเตอรที่บังคับใชอยูเสมอ 
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สวนท่ี 11 
การใชงานจดหมายอิเล็กทรอนิกส 

 

วัตถุประสงค 
▪ เพื่อกําหนดมาตรการการใชงานจดหมายอิเล็กทรอนิกสของ รฟม. ใหมีความปลอดภัยและมีประสิทธิภาพ 

ผูรับผิดชอบ 
▪ ผูดูแลระบบ  
▪ ผูใชงาน  

อางอิงมาตรฐาน: ISO/IEC 27001:2022 
▪ มาตรการควบคุมดานองคกร (Organizational Controls) 
▪ มาตรการควบคุมดานเทคโนโลยี (Technological Controls) 

แนวปฏิบัติ 
1. ผูดูแลระบบตองกําหนดสิทธิ์การเขาถึงระบบจดหมายอิเล็กทรอนิกสของ รฟม. ใหเหมาะสมกับหนาที่ความ

รับผิดชอบของผูใชงาน รวมท้ังทบทวนสิทธ์ิการเขาใชงานอยางสม่ําเสมอ  
2. ผูดูแลระบบตองกําหนดบัญชีผูใชงานตามมาตรฐานจดหมายอิเล็กทรอนิกส (Email) ที่ใชในองคกร  
3. ผูใชงานตองระมัดระวังในการใชจดหมายอิเล็กทรอนิกสไมใหเกิดความเสียหายตอ รฟม. ละเมิดลิขสิทธิ์ สราง

ความนารําคาญตอผู อ่ืน ผิดกฎหมาย ละเมิดศีลธรรม และไมแสวงหาประโยชน หรืออนุญาตใหผูอื่นแสวงหา
ผลประโยชนในเชิงธุรกิจจากการใชจดหมายอิเล็กทรอนิกสของ รฟม. 

4. ผูใชงานตองไมใชที่อยูจดหมายอิเล็กทรอนิกส (Email Address) ของผูอื่นเพ่ืออาน รับ - สงขอความ ยกเวนไดรับการ
ยินยอมจากเจาของบัญชีและใหถือวาเจาของบัญชีจดหมายอิเล็กทรอนิกสเปนผูรับผิดชอบตอการใชงานตาง ๆ 
ในจดหมายอิเล็กทรอนิกสของตน 

5. ผูใชงานตองใชท่ีอยูจดหมายอิเล็กทรอนิกสของ รฟม. เพื่อปฏิบัติงาน ติดตอ และประสานงานของ รฟม. เทานั้น  
6. ผูใชงานตองไมใชที่อยูจดหมายอิเล็กทรอนิกสฟรีของเอกชนในการปฏิบัติงาน ติดตอ และประสานงานของ รฟม. 
7. ผูใชงานตอง Logout ออกจากระบบทุกครั้ง หลังจากใชงานระบบจดหมายอิเล็กทรอนิกสเสร็จสิ้นเพื่อปองกัน

บุคคลอ่ืนเขาใชงานจดหมายอิเล็กทรอนิกส 
8. ผูใชงานตองตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกสกอนเปดอาน โดยใชโปรแกรมปองกันไวรัส 

เพื่อตรวจสอบมัลแวรตาง ๆ  
9. ผูใชงานตองไมเปดหรือสงตอจดหมายอิเล็กทรอนิกสที่ไดรับจากผูสงที่ไมรูจัก 
10. ผูใชงานตองใชขอความท่ีสุภาพในการรับ – สงจดหมายอิเล็กทรอนิกส และไมสงจดหมายท่ีมีเนื้อหาอาจทําให รฟม. 

เสียชื่อเสียงหรือทําใหเกิดความแตกแยกภายใน รฟม.  
11. ผูใชงานตองไมระบุความสําคัญของขอมูลลงในหัวขอจดหมายอิเล็กทรอนิกสและตองเขารหัสเพื่อปองกัน

การเขาถึงขอมูลโดยผูไมเก่ียวของเม่ือมีการสงขอมูลที่เปนความลับ 
12. ผูใชงานตองตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกสของตนเองทุกวัน และตองจัดเก็บจดหมายอิเล็กทรอนิกสในตูของตน

ใหเหลือจํานวนนอยท่ีสุด หากมีขอมูลที่จําเปนตองนํามาใชอางอิงในการปฏิบัติงานภายหลังใหผูใชงานโอนยาย
จดหมายอิเล็กทรอนิกสมายังเครื่องคอมพิวเตอรของตน ทั้งน้ี เพื่อลดปริมาณการใชเนื้อที่ของระบบจดหมาย
อิเล็กทรอนิกส  
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สวนท่ี 12 
การสํารองขอมูลและการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร 

 

วัตถุประสงค 
▪ เพื่อใหมีขอมูลสํารองไวใชงานในกรณีที่ขอมูลหลักเกิดความเสียหายไมสามารถใชงานหรือเขาถึงได หรือเม่ือเกิด

ภาวะฉุกเฉินตาง ๆ 
▪ เพื่อใหมีการปฏิบัติที่สอดคลองกับกฎหมาย พระราชบัญญัติ หรือขอบังคับภายนอกอ่ืน ๆ  

ผูรับผิดชอบ 
▪ ผูบังคับบัญชา 
▪ ผูดูแลระบบ  
▪ เจาของขอมูล 
▪ ผูใชงาน  

อางอิงมาตรฐาน: ISO/IEC 27001:2022 
▪ มาตรการควบคุมดานองคกร (Organizational Controls) 
▪ มาตรการควบคุมดานเทคโนโลยี (Technological Controls)  

แนวปฏิบัติ 
1. การสํารองขอมูลระบบแมขาย 

ขอมูลระบบแมขายและขอมูลสําคัญซึ่งเปนความลับของ รฟม. ตองไดรับการเก็บรักษาไวที่ระบบเก็บ ขอมูล
สวนกลาง และสํารองขอมูลไวอยางสมํ่าเสมอ เพื่อใหมีขอมูลสํารองไวใช ในกรณีที่ขอมูลหลักเกิดความเสียหาย
หรือไมสามารถใชงาน ความถี่ในการดําเนินการสํารองขอมูลและขั้นตอนการสํารองขอมูลระบบแมขายเปนความ
รับผดิชอบของ ฝทท. โดยมีแนวปฏิบัติ ดังนี้ 
1.1 ผูบังคับบัญชากําหนดผูรับผิดชอบในการสํารองขอมูล 
1.2 ผูดูแลระบบตองกําหนดชนิดของขอมูลของระบบที่มีความจําเปนตองสํารองขอมูลเก็บไว  เชน ขอมูล    

คาคอนฟกกูเรชัน (Configuration) ขอมูลคูมือการปฏิบัติงานสําหรับระบบ ขอมูลในฐานขอมูลของ
ระบบงาน ขอมูลซอฟตแวร เชน ซอฟตแวรระบบปฏิบัติการ ซอฟตแวรระบบงาน และซอฟตแวรอื่น ๆ เปนตน             

1.3 ผูดูแลระบบตองสํารองขอมูลตามความถี่ที่กําหนดไว ทั้งนี้ หากเปนขอมูลที่สนับสนุนกระบวนการทํางานที่
สําคัญของ รฟม. ใหสํารองตามความถ่ีที่ รฟม. กําหนด 

1.4 ผูดูแลระบบตองตรวจสอบวาการสํารองขอมูลสําเร็จครบถวนหรือไม หากไมสําเร็จใหหาสาเหตุและ
ดําเนินการแกไขอีกครั้งหนึ่ง 

1.5 ผูดูแลระบบตองนําขอมูลที่สํารองไวไปเก็บไวทั้งภายในและภายนอก รฟม. อยางนอยอยางละ 1 ชุด 
1.6 ผูดูแลระบบทดสอบกูคืนขอมูลที่สํารองเก็บไวอยางสม่ําเสมอ อยางนอยปละ 1 ครั้ง เพ่ือใหม่ันใจวาขอมูล

ที่สํารองไวมีความถูกตอง ครบถวน และพรอมใชงาน 
2. การสํารองขอมลูคอมพิวเตอรสวนบุคคล 

ผูใชงานจะตองสํารองขอมูลสําคัญที่เก็บรักษาไวในเครื่องคอมพิวเตอรสวนบุคคลหรือคอมพิวเตอร หรืออุปกรณพกพา
อื่น ๆ อยางสมํ่าเสมอ ความถี่ในการสํารองขอมูลขึ้นอยูกับความถี่ของการเปลี่ยนแปลงของขอมูลและระดับ
ความสําคัญของขอมูลหากเกิดการสูญหาย  

3. การเก็บรักษาขอมูลจราจรคอมพิวเตอร 
เพื่อใหสามารถระบุตัวบุคคลผูใชงานไดอยางถูกตอง ผูดูแลระบบตองดําเนินการ ดังน้ี 
3.1 เลือกใชนาฬิกาจากแหลงที่นาเชื่อถือที่มีการเชื่อมตอในลําดับชั้น Stratum 0 โดยนาฬิกาจากแหลงดังกลาวจะตอง

ไดรับการอนุมัติใหใชงาน 
3.2 ตั้งนาฬิกาของอุปกรณท่ีใหบริการทุกชนิดจาก NTP Server ของ รฟม. เทานั้น 
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3.3 ตองทบทวนนาฬิกาที่ NTP Server อยางนอยสัปดาหละ 1 ครั้ง  
3.4 ตองจัดเก็บรักษาขอมูลจราจรคอมพิวเตอร โดยระยะเวลาในการเก็บตามประกาศกระทรวงเทคโนโลยี

สารสนเทศและการส่ือสาร เรื่อง หลักเกณฑการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ. 2550 
(อยางนอย 90 วัน) 

3.5 เก็บรักษาขอมูลจราจรคอมพิวเตอรในส่ือที่สามารถรักษาความครบถวนถูกตองแทจริง มีการเก็บรักษา
ความลับของขอมูลตามระดับชั้นความลับในการเขาถึงตามที่ รฟม. กําหนด  

3.6 ประเภทของสารสนเทศท่ีเก็บรักษา แสดงตามตาราง 

ประเภทของสารสนเทศ กฎหมายที่เกี่ยวของ ระยะเวลาการเก็บ
รักษา (ป) 

Authentication Server Logs 
(RADIUS, TACACS) 

1) พระราชบัญญัติวาดวยการกระทําความผิด
เกี่ยวกับคอมพิวเตอร พ.ศ. 2550 

2) พระราชบัญญัติวาดวยการกระทําความผิด
เกี่ยวกับคอมพิวเตอร (ฉบับท่ี 2) พ.ศ. 2560 

3) ประกาศกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม 
เรื่อง หลักเกณฑการเก็บรักษาขอมูลจราจรทาง
คอมพิวเตอรของผูใหบริการ พ.ศ. 2564 

1 

Email Server Logs 1 

Web Application Server Logs 1 

NTP Server Logs 1 

DHCP Server Logs 1 

IPS Logs 1 

Firewalls Logs 1 

Routers & Switches Logs 1 

Active Directory Logs 1 

4. การจัดเก็บบันทึกขอมูลล็อกและการเฝาระวัง (Logging and Monitoring) 
4.1 ผูดูแลระบบตองมีการจัดเก็บบันทึกเหตุการณ (Event Logs) การใชงานระบบสารสนเทศ  
4.2 ผูดูแลระบบตองเก็บบันทึกขอมูล Audit Log ซึ่งบันทึกกิจกรรมการใชงานของผูใชงานระบบสารสนเทศและ

เหตุการณเก่ียวกับความมั่นคงปลอดภัยตาง ๆ เพื่อประโยชนในการสืบสวน สอบสวน และเพื่อการติดตาม
การควบคุมการเขาถึง 

4.3 ผูดูแลระบบตองมีการตรวจสอบขอมูลบันทึกเหตุการณอยางสม่ําเสมอ (Log Review) 
4.4 ผูดูแลระบบตองไมลบขอมูลล็อก (Log) หรือปดการใชงานการบันทึกขอมูลล็อก (Log) 
4.5 ผูดูแลระบบตองปองกันระบบสารสนเทศที่จัดเก็บล็อก (Log) และขอมูลล็อก (Log) เพื่อปองกันการเขาถึงหรือ

แกไขเปลี่ยนแปลงโดยไมไดรับอนุญาต 
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สวนที่ 13 
การตรวจสอบและประเมินความเสี่ยง 

 

วัตถุประสงค 
▪ เพื่อใหมีการตรวจสอบการดําเนินงานของระบบจัดการความม่ันคงปลอดภัยสารสนเทศ และปรับปรุงอยางตอเนื่อง 
▪ เพื่อควบคุม และติดตามการปฏิบัติงานของผูดูแลระบบสารสนเทศ ใหสอดคลองตามขอกําหนด กฎหมาย หรือ

ระเบียบขอบังคับที่เกี่ยวของกับเทคโนโลยีสารสนเทศ 
▪ เพื่อประเมินความเสี่ยงดานความมั่นคงปลอดภัยของสารสนเทศและบริหารจัดการความเสี่ยงใหอยูในระดับที่

องคกรยอมรับได  
ผูรับผิดชอบ 
▪ ผูบังคับบัญชา 
▪ ผูดูแลระบบ 

อางอิงมาตรฐาน: ISO/IEC 27001:2022 
▪ ขอกําหนดหลัก: การวางแผน (Planning) 
▪ ขอกําหนดหลัก: การตรวจประเมินภายใน (Internal Audit) 
▪ มาตรการควบคุมดานองคกร (Organizational Controls) 
▪ มาตรการควบคุมดานเทคโนโลยี (Technological Controls) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองกําหนดใหมีแนวทางในการดําเนินงานของระบบสารสนเทศสอดคลองกับกฎหมาย 

พระราชบัญญัติ กฎระเบียบ ขอบังคับที่เกี่ยวของกับความมั่นคงปลอดภัยสารสนเทศโดยตองจัดทําเปน  
ลายลักษณอักษร และมีการปรับปรุงใหเปนปจจุบันอยูเสมอ  

2. ผูบังคับบัญชา ตองกําหนดมาตรการในการควบคุมและบริหารจัดการสินทรัพยทางปญญา ไดแก ลิขสิทธิใ์นเอกสาร
หรือซอฟตแวร เครื่องหมายการคา สิทธิบัตร และใบอนุญาตการใชงานซอรสโคด หรือการใชงานซอฟตแวร 
เพื่อใหการดําเนินงานเปนไปตามขอกําหนดทั้งในแงของขอสัญญา และดานกฎหมาย พระราชบัญญัติ กฎระเบียบ 
ขอบังคับดานสินทรัพยทางปญญาท่ีเกี่ยวของ  

3. ผูบังคับบัญชา ตองควบคุมใหมีการคุมครองขอมูลสวนบุคคลโดยใหสอดคลองกับกฎหมาย พระราชบัญญัติ 
กฎระเบียบ ขอบังคับท่ีเกี่ยวของ 

4. ผูบังคับบัญชา ตองกํากับดูแล และควบคุมการปฏิบัติงานของผูที่อยูใตการบังคับบัญชา เพ่ือปองกันการใชงานระบบ
สารสนเทศผิดวัตถุประสงค หรือละเมิดตอนโยบายและแนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของระบบ
สารสนเทศของ รฟม. 

5. ผูบังคับบัญชา ตองควบคุมใหมีการปองกันขอมูลสําคัญขององคกร ขอมูลสําคัญที่เกี่ยวของกับขอกําหนดทาง
กฎหมาย ระเบียบ ขอบังคับ สัญญา ควรไดรับการปองกันจากการสูญหาย ถูกทําลาย และปลอมแปลง  

6. ผูบังคับบัญชาตองจัดใหมีการตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ โดยผูตรวจสอบ
ภายใน ( Internal Auditor) หรือโดยผูตรวจสอบอิสระดานความม่ันคงปลอดภัยจากภายนอก (External 
Auditor) ตามระยะเวลาอยางนอยปละ 1 ครั้ง 

7. ผูดูแลระบบตองกําหนดกระบวนการตรวจสอบและการแจงเตือนเม่ือเกิดเหตุผิดปกติเกี่ยวกับการใชงาน
ทรัพยากร (Capacity) กําหนดเกณฑการใชงานทรัพยากรและวางแผนดานทรัพยากรสารสนเทศใหรองรับการ
ปฏิบัติงานในอนาคตอยางเหมาะสม รวมถึงตองติดตามผลการใชงานทรัพยากรสารสนเทศ   
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8. ผูดูแลระบบตองมีการตรวจสอบการทํางาน (Monitor) ของระบบสารสนเทศอยางสม่ําเสมอและเสนอผูบังคับบัญชา
รับทราบเมื่อมีเหตุการณผิดปกติเกิดขึ้น รวมถึงแจงผูเกี่ยวของเพ่ือดําเนินการแกไขโดยไมชักชา 

9. ผูดูแลระบบ ตองปองกันการเขาใชงานเคร่ืองมือที่ใชเพื่อการตรวจสอบ เพื่อมิใหเกิดการใชงานผิดประเภทหรือถูก
ละเมิดการใชงาน (Compromise) โดยควบคุมการเขาถึง และตรวจสอบการนําเคร่ืองมือไปใชงานอยางสม่ําเสมอ 

10. ผูดูแลระบบตองประเมินความเสี่ยงของระบบเทคโนโลยีสารสนเทศอยางนอยปละ 1 คร้ัง หรือเม่ือมีการ
เปลี่ยนแปลงอยางมีนัยสําคัญ  

11. ผูบังคับบัญชาตองติดตามผลการดําเนินการตามแผนบริหารจัดการความเสี่ยง  (Risk Treatment Plan) 
เปนประจําทุกไตรมาส 

12. ผูดูแลระบบตองประเมินความเส่ียงแลวจัดลําดับความสําคัญของความเสี่ยงนั้นและคนหาวิธีการเพ่ือลดความเส่ียง
ตามขั้นตอนที่ รฟม. กําหนด พรอมทั้งพิจารณาขอดีขอเสียของวิธีการเหลาน้ันเพ่ือใหผูบริหารของ รฟม. ตัดสินใจ
เลือกวิธีการเพื่อลดความเสี่ยงหรือยอมรับความเส่ียง เมื่อเลือกวิธีการลดความเสี่ยงแลวผูบริหารตองจัดสรร
ทรัพยากรอยางเพียงพอเพื่อดําเนินการ แนวทางการลดความเส่ียง แบงไดเปน 3 รูปแบบ ไดแก  
12.1 การเลือกใชเทคโนโลยี เพ่ือใชในการลดความเสี่ยงและเพิ่มความมั่นคงปลอดภัยของระบบเทคโนโลยี

สารสนเทศ รฟม. เปนวิธีท่ีจําเปนตองใชงบประมาณและทรัพยากรอยางเพียงพอในการดําเนินการ เชน 
การเลือกใชอุปกรณ Firewall มากกวาหน่ึงผลิตภัณฑในการปองกันการเขาถึงเครือขายท่ีสําคัญ การใช
อุปกรณสมารทการด หรือ USB Token ในการตรวจสอบยืนยันตัวตนในการเขาใชงานระบบจากภายนอก 
รฟม. เปนตน 

12.2 การปรับเปลี่ยนขั้นตอนปฏิบัติ ตองออกแบบข้ันตอนปฏิบัติใหมที่รัดกุมและสามารถรักษาความมั่นคง
ปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. ไดดีขึ้น เมื่อออกแบบขั้นตอนปฏิบัติใหมแลวตองมีการ
พิจารณาหารือความเหมาะสม ความเปนไปได และผูบริหารตองเปนผูอนุมัติใหมีการบังคับใชขั้นตอน
ปฏิบัติใหมนั้น 

12.3 ผูดูแลระบบตองแจงขั้นตอนปฏิบัติใหผู เกี่ยวของรับรูอยางท่ัวถึง รวมทั้งตองจัดฝกอบรมผูใชงาน
ที่เก่ียวของเพื่อใหสามารถปฏิบัติตามขั้นตอนปฏิบัติใหมไดอยางราบร่ืนและมีประสิทธิภาพ 

13. การตรวจสอบความปลอดภัยของระบบสารสนเทศ 
13.1 ผูดูแลระบบ ตองวางแผนการตรวจสอบและประเมินชองโหวหรือจุดออนดานความม่ัน คงปลอดภัย

สารสนเทศ และแจงผูที่เกี่ยวของเพ่ือแกไขในกรณีที่พบวาชองโหวหรือจุดออนน้ันอาจเปนเหตุการณดาน
ความมั่นคงปลอดภัย อยางนอยปละ 1 ครั้ง  

13.2 ผูดูแลระบบตองตรวจสอบระบบสารสนเทศท่ีจะตองมีการปรับปรุงเมื่อมีเวอรชันใหม (Patch) รวมทั้งขอมูล
ที่เกีย่วของกับชองโหวดานเทคนิคอยางสม่ําเสมอเพ่ือใหทราบถึงภัยคุกคามและความเสี่ยง รวมถึงหาวิธีปองกัน
และแกไขท่ีเหมาะสมกับชองโหวนั้น  

13.3 ผูใชงาน ผูดูแลระบบ และหนวยงานภายนอก ตองบันทึกและรายงานชองโหวหรือจุดออนใด ๆ ดานความมั่นคง
ปลอดภัยสารสนเทศ ที่อาจสังเกตพบระหวางการติดตามการใชงานระบบสารสนเทศ ผานชองทางบริหาร
จัดการท่ีกําหนดไวอยางเหมาะสม และตองดําเนินการปดชองโหวที่มีการตรวจพบหรือไดรับแจง 

14. การวิเคราะหขอมูลเชิงลึกของภัยคุกคาม (Threat Intelligence) 
14.1 ผูดูแลระบบตองรวบรวมขอมูลที่เกี่ยวของกับภัยคุกคามทั้งจากภายในและภายนอกองคกร เชน ชองโหว หรือ

เหตุการณภัยคุกคามตาง ๆ ที่เกิดขึ้น  
14.2 ผูดูแลระบบตองนําขอมูลภัยคุกคามท่ีรวบรวมไดมาวิเคราะหเชิงลึก ไดแก Tactics, Techniques หรือ 

Procedures (TTPs) ที่กลุมผูไมประสงคดีนํามาใช รวมถึงแรงจูงใจ เปาหมาย และพฤติกรรมการโจมตี
ของผูไมประสงคดี เพื่อให รฟม. สามารถจัดเตรียมวิธีการปองกันหรือวิธีการรับมือกับภัยคุกคาม
ไดอยางมีประสิทธิภาพและทันทวงที  
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15. ผูดูแลระบบตองมีการบริหารจัดการการเปล่ียนแปลงเกี่ยวกับการจัดเตรียมการใหบริการ การดูแลปรับปรุง
นโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ ข้ันตอนปฏิบัติงาน หรือการควบคุมเกี่ยวกับความม่ันคง
ปลอดภัยดานสารสนเทศ โดยคํานึงถึงระดับความสําคัญของการดําเนินธุรกิจที่เกี่ยวของและการประเมินความเสี่ยง
อยางตอเน่ือง  

16. การเตรียมความพรอมกรณีฉุกเฉิน 
เพื่อใหมีการบริหารจัดการความตอเนื่องใหกับกระบวนการทางธุรกิจที่สําคัญขององคกร เม่ือมีเหตุการณที่ทําให
เกิดการหยุดชะงักหรือติดขัดตอกระบวนการดังกลาว โดยมีแนวปฏิบัติ ดังนี้ 

16.1 ผูดูแลระบบตองกําหนดระบบที่มีความสําคัญทั้งหมดขององคกร และจัดทําเปนบัญชีรายช่ือระบบ
ดังกลาวรวมทั้งปรับปรุงรายชื่อระบบสําคัญและบัญชีฯ ตามความเปนจริง 

16.2 เจาของขอมูลและผูดูแลระบบประเมินความเสี่ยงสําหรับระบบเหลานั้น กําหนดมาตรการเพื่อลดความเสี่ยง
ที่พบและจัดทํารายงานการประเมินความเส่ียง 

16.3 ผูดูแลระบบตองทบทวน/ปรับปรุงแผนบริหารความตอเนื่องทางธุรกิจ (Business Continity Plan: BCP) 
อยางนอยปละ 1 คร้ัง 

16.4 ผูดูแลระบบจัดทําและปรับปรุงแผนกูคืนระบบอยางนอยปละ 1 ครั้ง 
16.5 เจาของขอมูลและผูดูแลระบบตองทดสอบแผนบริหารความตอเน่ืองทางธุรกิจและแผนกูคืนระบบอยางนอย

ปละ 1 ครั้ง พรอมทั้งบันทึกผลการทดสอบรวมถึงปญหาที่พบ และนําเสนอผลการทดสอบและแนวทางแกไข
ตอผูบังคับบัญชา 

16.6 ผูดูแลระบบตองจัดประชุมและช้ีแจงใหผูที่เกี่ยวของทั้งหมดไดรับทราบเกี่ยวกับแผนบริหารความตอเนื่อง
ทางธุรกิจและแผนกูคืน และผลของการฝกซอมการกูคืนระบบและผลการทดสอบแผนบริหารความตอเนื่อง
ทางธุรกิจ 
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สวนท่ี 14 
การถายโอน และแลกเปลี่ยนขอมูลสารสนเทศ 

 
วัตถุประสงค  
▪ เพื่อใหมีการควบคุมการถายโอนและแลกเปลี่ยนขอมูลสารสนเทศ ปองกันการร่ัวไหล หรือมีการแกไขขอมูลโดยท่ี

ไมไดรับอนุญาต รวมถึงการปองกันสื่อบันทึกขอมูลใหมีความปลอดภัยเปนไปตามขอกําหนด 
ผูรับผิดชอบ  
▪ ผูบังคับบัญชา  
▪ เจาของขอมูล  
▪ ผูดูแลระบบ  

อางอิงมาตรฐาน: ISO/IEC 27001:2022 
▪ มาตรการควบคุมดานองคกร (Organizational Controls) 
▪ มาตรการควบคุมดานเทคโนโลยี (Technological Controls) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองควบคุมใหมีการจัดทํานโยบาย และขั้นตอนการปฏิบัติเพื่อปองกันขอมูลสารสนเทศท่ีมีการ

สื่อสาร หรือแลกเปลี่ยนผานระบบสารสนเทศใหเหมาะสมตามระดับชั้นความลับขอมูลสารสนเทศ ตามข้ันตอนที่ 
รฟม. กําหนด 

2. ผูบังคับบัญชา และเจาของขอมูล ตองควบคุมใหมีการจัดทําขอตกลงในการแลกเปลี่ยนขอมูลสารสนเทศระหวาง
องคกรกับบุคคลหรือหนวยงานภายนอก 

3. ผูดูแลระบบตองแลกเปลี่ยนขอมูลสารสนเทศตองแลกเปลี่ยนผานชองทางที่ปลอดภัย เชน Web Service ที่ใชงาน
ผานโปรโตคอล HTTPS 

4. ผูดูแลระบบตองปดบังขอมูล (Data Masking) ทั้งขอมูลสวนบุคคลและขอมูลออนไหวขององคกร (Sensitive Data) 
ที่มีการถายโอนหรือแลกเปลี่ยนขอมูล 

5. ผูดูแลระบบ ตองมีการปองกันขอมูลสารสนเทศท่ีมีการสื่อสารกันผานขอมูลอิเล็กทรอนิกส (Electronic 
Messaging) เชน จดหมายอิเล็กทรอนิกส (Email) หรือ Instant Messaging  ดวยวิธีการหรือมาตรการที่เหมาะสม 

6. ผูดูแลระบบ ตองปองกันขอมูลสารสนเทศท่ีมีการแลกเปล่ียนในการทําพาณิชยอิเล็กทรอนิกส (Electronic 
Commerce) ผานเครือขายคอมพิวเตอรสาธารณะ เพ่ือมิใหมีการฉอโกง ละเมิดสัญญา หรือมีการรั่วไหล หรือ
ขอมูลสารสนเทศถูกแกไขโดยมิไดรับอนุญาต  

7. ผูดูแลระบบ ตองปองกันขอมูลสารสนเทศที่มีการส่ือสาร หรือแลกเปลี่ยนในการทําธุรกรรมทางออนไลน (Online 
Transaction) เพื่อมิใหมีการรับสงขอมูลท่ีไมสมบูรณ สงขอมูลไปผิดที่ การรั่วไหลของขอมูล ขอมูลถูกแกไข
เปลี่ยนแปลง ถูกทําซ้ําใหม หรือถูกสงซํ้าโดยมิไดรับอนุญาต 

8. ผูดูแลระบบ ตองควบคุมการรับสงขอมูลสารสนเทศเพ่ือปองกันความผิดพลาด ดังนี้ 
8.1 ความไมสมบูรณของขอมูลสารสนเทศท่ีรับ-สง 
8.2 การสงขอมูลสารสนเทศผิดจุดหมายปลายทาง 
8.3 การเปลี่ยนแปลงขอมูลสารสนเทศโดยไมไดรับอนุญาต 
8.4 การเปดเผยขอมูลสารสนเทศโดยไมไดรับอนุญาต 
8.5 การเขาถึงขอมูลสารสนเทศโดยไมไดรับอนุญาต 
8.6 การนําขอมูลสารสนเทศกลับมาใชใหมโดยไมไดรับอนุญาต 

9. เจาของขอมูล และผูดูแลระบบ ตองมีการปองกันขอมูลสารสนเทศท่ีมีการเผยแพรตอสาธารณชน มิใหมีการแกไข
เปลี่ยนแปลงโดยมิไดรับอนุญาต เพื่อรักษาความถูกตองครบถวนของขอมูลสารสนเทศ  
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สวนท่ี 15 
การควบคุมการเขารหัส 

 
วัตถุประสงค  
▪ เพื่อใหมีการเขารหัสขอมูลอยางเหมาะสมและมีประสิทธิผลในการปกปองความลับ ปองกัน การปลอมแปลงขอมูล และ

ควบคุมความถูกตองของขอมูล 
ผูรับผิดชอบ  
▪ ผูดูแลระบบ 
▪ เจาของขอมูล 
▪ ผูใชงาน 

อางอิงมาตรฐาน: ISO/IEC 27001:2022 
▪ มาตรการควบคุมดานเทคโนโลยี (Technological Controls) 

แนวปฏิบัติ 
1. เจาของขอมูล ตองเขารหัส หรือการใสรหัสผานขอมูลอิเล็กทรอนิกสขององคกรตามระดับชั้นความลับเพื่อปองกัน

ผูไมมีสิทธิ์เขาถึง ตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 และตามข้ันตอนที่ รฟม. กําหนด 
2. เจาของขอมูล ผูดูแลระบบ และผูใชงานตองปฏิบัติตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 

ในการนําการเขารหัสมาใชกับขอมูลท่ีเปนความลับจะตองใชวิธีการเขารหัส (Encryption) ที่เปนมาตรฐานสากล   
3. ผูดูแลระบบ ตองใชวิธีการเขารหัส (Encryption) ที่เปนมาตรฐานสากล หลีกเล่ียงการใชรูปแบบการเขารหัส 

ที่พัฒนาขึ้นเอง เพ่ือใหมั่นใจวาขั้นตอนวิธี (Algorithm) ที่ใชในการเขารหัสนั้นมีความม่ันคงปลอดภัย ดังนี ้
ประเภทกุญแจ / วิธีการเขารหัส เกณฑขั้นตํ่า ความยาวกุญแจ (อยางนอย) 

กุญแจแบบสมมาตร (Symmetric) AES 256 bits  
กุญแจแบบอสมมาตร (Asymmetric) RSA 1024 bits  
การ Hashing BCrypt Cost Factor 10 ขึ้นไป 

4. ผูดูแลระบบ ตองมีการทบทวนขั้นตอนวิธี (Algorithm) และความยาวของกุญแจที่เขารหัสอยางนอยปละ 1 คร้ัง 
เพื่อใหยังสามารถรักษาไวซึ่งความม่ันคงปลอดภัย 

5. ผูดูแลระบบ ตองกําหนดใหมีการบริหารจัดการกุญแจที่ใชในการเขารหัส ดังนี้ 
5.1 การสรางกุญแจรหัสควรกระทําในสถานที่ที่มีมาตรการปองกันความปลอดภัย 
5.2 เมื่อมีการสรางกุญแจรหัสที่เปนกุญแจลับ (Private key) ควรสงมอบใหกับเจาของกุญแจโดยตรง โดยวิธีการ

ที่ปลอดภัย 
5.3 ควรจัดใหมีการเก็บบันทึก Log เพื่อการตรวจสอบสําหรับกิจกรรมตาง ๆ ที่เกี่ยวของกับการจัดการกุญแจรหัส 

6. ผูใชงาน ควรรักษาความปลอดภัยในการใชงานกุญแจ ดังนี้ 
6.1 เก็บกุญแจรหัสในสถานที่ท่ีปลอดภัย เชน ตูนิรภัย หรือส่ือบันทึกที่ปลอดภัย และไมมีใครสามารถเขาถึงได 
6.2 เมื่อมีการรับกุญแจสาธารณะ (Public Key) มาใช กอนใชงานจะตองพิสูจนความถูกตองของกุญแจสาธารณะ 

โดยสอบถามกับผูสงหรือตรวจสอบกับผูแทนในการรับรองความถูกตองของกุญแจสาธารณะ (Certificate 
Authority) ที่เชื่อถือไดเทานั้น 

6.3 ควบคุมการใชงานและจัดเก็บกุญแจใหสอดคลองกับการรักษาความลับขอมูลตามที่ รฟม. กําหนด 
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สวนท่ี 16 
การนําอุปกรณสวนตัวมาใชงาน (Bring your own device) 

 
วัตถุประสงค  
▪ เพื่อควบคุมการนําอุปกรณสวนตัวมาเช่ือมตอหรือเขาถึงระบบสารสนเทศของ รฟม. ที่ใชในการบริหารจัดการ

ระบบสารสนเทศของ รฟม. หรือปฏิบัติงานให รฟม. ทั้งนี้เพื่อปองกันภัยคุกคามท่ีอาจจะเกิดขึ้นกับระบบ
สารสนเทศของ รฟม. รวมถึงเพ่ือปองกันไมใหขอมูลของ รฟม. เกิดการร่ัวไหล 

ผูรับผิดชอบ  
▪ ผูดูแลระบบ 
▪ ผูใชงาน 

อางอิงมาตรฐาน: ISO/IEC 27001:2022 
▪ มาตรการควบคุมดานบุคลากร (People Controls) 
▪ มาตรการควบคุมดานเทคโนโลยี (Technological Controls) 

แนวปฏิบัติ 
1. ผูดูแลระบบตองกําหนดคุณสมบัติของระบบปฏิบัติการของอุปกรณสวนตัวที่อนุญาตใหนํามาเชื่อมตอหรือเขาถึง

ระบบงานสารสนเทศของ รฟม. ได โดยตองเปนระบบปฏิบัติการที่ไมลาสมัย (Obsolete Operating System) 
และยังไดรับการสนับสนุนการใชงานจากเจาของผลิตภัณฑ  

2. ผูดูแลระบบตองตัดการเชื่อมตอหากระบบปฏิบัติการของอุปกรณสวนตัวที่อนุญาตใหนํามาเชื่อมตอหรือเขาถึ ง
ระบบงานสารสนเทศของ รฟม. เกิดการลาสมัย (Obsolete Operating System) หรือเจาของผลิตภัณฑ
ไมสนับสนุนการใชงานแลว  

3. ผูดูแลระบบตองมีมาตรการปองกันมัลแวร และตรวจสอบการอัปเดต Patch เวอรชันของระบบปฏิบัติการที่
เจาของผลิตภัณฑยังใหการสนับสนุนการใชงาน 

4. ผูดูแลระบบตองไมอนุญาตใหอุปกรณที่มีการปรับแตงการเขาถึงระบบปฏิบัติการ (Rooted/Jailbroken) มาเช่ือมตอ
หรือเขาถึงระบบสารสนเทศของ รฟม. 

5. ผูดูแลระบบตองแบงแยกเครือขายของอุปกรณสวนตัวที่นํามาเชื่อมตอหรือเขาถึงระบบสารสนเทศของ รฟม. 
6. ผูดูแลระบบตองทบทวนเวอรชันของระบบปฏิบัติการที่อนุญาตใหนํามาเช่ือมตอกับระบบสารสนเทศของ รฟม. 

อยางนอยปละ 2 ครั้ง หากมีการเปลี่ยนแปลงเวอรชันของระบบปฏิบัติการที่อนุญาตใหเขาถึงระบบสารสนเทศของ รฟม. 
ผูดูและระบบตองแจงใหผูใชงานรับทราบลวงหนา 7 วัน กอนเริ่มบังคับใช 

7. ผูใชงานตองติดต้ังโปรแกรมปองกันมัลแวรตามเงื่อนไขที่ รฟม. กําหนด 
8. ผูใชงานตองไมนําอุปกรณสวนตัวที่ติดต้ังแอปพลิเคชันนอก Official Store มาเชื่อมตอหรือเขาถึงระบบงาน

สารสนเทศของ รฟม. 
9. ผูใชงานตองไมนําอุปกรณสวนตัวที่ติดตั้งโปรแกรมละเมิดลิขสิทธ์ิมาเชื่อมตอหรือเขาถึงระบบงานสารสนเทศ  

ของ รฟม. 
10. ผูใชงานตองอัปเดต Patch ของระบบปฏิบัติการที่อุปกรณสวนตัวใหเปนเวอรชันลาสุด รวมถึงตองเปนระบบปฏิบัติการ

ที่เจาของผลิตภัณฑยังใหการสนับสนุนการใชงาน 
11. ผูใชงานตองยืนยันตัวตนกอนเขาถึงระบบสารสนเทศของ รฟม. ทุกครั้ง 
12. ผูใชงานตองติดตั้ง Network Access Control agent (NAC agent) หรือ Mobile Device Management Agent 

(MDM Agent) ตามท่ี รฟม. กําหนด เพื่อควบคุมการใชงานเครือขายและการเขาถึงระบบสารสนเทศของ รฟม.   
13. กรณีอุปกรณสวนตัวสูญหายหรือถูกขโมยผูใชงานตองแจงผูดูแลระบบโดยเร็วที่สุด เพื่อจัดการขอมูลที่จัดเก็บอยู

ในอุปกรณสวนตัวของผูใชงาน 
14. ผูใชงานตองเขาถึงระบบสารสนเทศของ รฟม. ผานชองทางท่ี รฟม. กําหนด เชน VPN 
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สวนท่ี 17 
การใชบริการ Cloud (Cloud Services) 

 
วัตถุประสงค  
▪ เพื่อควบคุมการเลือกใชงาน การบริหารจัดการ และการยกเลิกการใชบริการ Cloud อยางปลอดภัย 

ผูรับผิดชอบ  
▪ ผูบังคับบัญชา 
▪ ผูดูแลระบบ 
▪ เจาของระบบ/เจาของขอมูล 

อางอิงมาตรฐาน: ISO/IEC 27001:2022 
▪ มาตรการควบคุมดานองคกร (Organizational Controls) 

แนวปฏิบัติ 
1. ผูบังคับบัญชาตองควบคุม กํากับ ดูแล ใหการใชงานบริการ Cloud สอดคลองตามท่ีกฎหมาย นโยบาย ระเบียบ 

หรือขอบังคับที่ภาครัฐกําหนด 
2. ผูดูแลระบบตองวิเคราะหความเสี่ยงกอนเลือกบริการ Cloud มาใชงานภายในองคกร 
3. ผูดูแลระบบตองเลือกใชบริการ Cloud ตามท่ีกฎหมาย นโยบาย ระเบียบ หรือขอบังคับที่ภาครัฐกําหนด 
4. ผูดแูลระบบตองเลือกผูใหบริการ Cloud (Cloud Service Provider) ทีเ่หมาะสมกับการดําเนินงานองคกร  
5. ผูดูแลระบบตองพิจารณาขอกําหนดหรือเง่ือนไขของผูใหบริการ Cloud (Cloud Service Provider) ใหชัดเจน

กอนตัดสินใจเลือกใชบริการ 
6. ผูดูแลระบบตองเลือกใชบริการ Cloud ที่เหมาะสมกับการดําเนินงานขององคกร 
7. ผูดูแลระบบตองเลือกใชบริการ Cloud ที่มีการรักษาความปลอดภัย การบริหารจัดการความตอเน่ืองทางธุรกิจ 

และการจัดใหมีระบบฉุกเฉินสํารองตามมาตรฐานสากล เชน ISO, NIST หรือ CSA STAR 
8. ผูดูแลระบบตองเลือกใชบริการ Cloud ที่มีความพรอมใชงานของบริการครอบคลุมรอยละของเวลาท่ีพรอม

ใหบริการตอป (Uptime) อยางนอยรอยละ 99.00 
9. ผูดูแลระบบตองเลือกใชบริการ Cloud ที่มีการรักษาความม่ันคงปลอดภัยของขอมูลสวนบุคคลตาม พ.ร.บ. คุมครอง

ขอมูลสวนบุคคล พ.ศ. 2562 หรือกฎหมายคุมครองขอมูลสวนบุคคลของสหภาพยุโรป (General Data Protection 
Regulation: GDPR) หรือเทียบเทา 

10. ผูดูแลระบบ และเจาของระบบ/เจาของขอมูลตองพิจารณาขอมูลสารสนเทศที่จะนําไปใชงานบนระบบ Cloud 
ใหสอดคลองตามที่กฎหมาย นโยบาย ระเบียบ หรือขอบังคับที่ภาครัฐกําหนด 

11. ผูดูแลระบบตองติดตาม ทบทวน และประเมินผลการใชบริการ Cloud อยางนอยปละ 1 ครั้ง 
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สัญญาการเก็บรักษาขอมูลไวเปนความลับ 
 
 

สัญญาฉบับนี้ทําขึ้น ณ การรถไฟฟาขนสงมวลชนแหงประเทศไทย เลขที่ 175 ถนนพระราม 9  
แขวงหวยขวาง เขตหวยขวาง กรุงเทพมหานคร เมื่อวันท่ี .......................................... ระหวาง  

การรถไฟฟาขนสงมวลชนแหงประเทศไทย สํานักงานตั้งอยูเลขที่ 175 ถนนพระราม 9  
แขวงหวยขวาง เขตหวยขวาง กรุงเทพมหานคร  โดย ................................................................................... 
.....................................................ซึ่งตอไปในสัญญานี้เรียกวา “รฟม.” ฝายหนึ่ง กับ 

นาย/นาง/นางสาว/ ......................................... เลขท่ีบัตรประชาชน .......................... 
ซึ่งตอไปในสัญญานี้เรียกวา “ผูรับขอมูล” อีกฝายหน่ึง 

ตามที่ ...............................................  (คูสัญญา เชน กลุมบริษัท/บริษัท/มหาวิทยาลัย/ฯลฯ) 
................................................. ไดตกลงทําสัญญา ................................................. เลขที่ ........................ 
เมื่อวันที่ .................. กับ รฟม. ซึ่งตอไปในสัญญานี้เรยีกวา “สัญญาโครงการ” โดย ....................................... 
(คูสัญญา) ........................................... จะไดรับขอมูลจาก รฟม. เพ่ือใชในการปฏิบัติงาน ซึ่งในการ
ดําเนินงานดังกลาว ....................................... (คูสัญญา) ............................................    ไดมอบหมายใหผูรับ
ขอมูลประสานขอขอมูลจาก รฟม. เพื่อนําไปประกอบการปฏิบัติงานท่ีเกี่ยวของสําหรับการดําเนินโครงการ 
............................................... นั้น 

ทั้งสองฝายจึงตกลงทําสัญญากัน  ดังมีขอความตอไปนี้ 
1. ในสัญญาฉบับนี้ “ขอมูล” หมายถึง สิ่งที่สื่อความหมายใหรูเร่ืองราวขอเท็จจริง ขอมูล 

หรือส่ิงใด ๆ ไมวาการสื่อความหมายนั้นจะทําไดโดยสภาพส่ิงของนั้นเองหรือโดยผานวิธีการใด ๆ และไมวา
จะไดจัดทําไวในรูปของเอกสาร แฟม รายงาน หนังสือ แผนผัง แผนที่ ภาพวาด ภาพถาย ฟลม การ
บันทึกภาพหรือเสียง การบันทึกโดยเคร่ืองคอมพิวเตอร คําสั่ง ชุดคําสั่ง หรือสิ่งอื่นใดบรรดาท่ีอยูในระบบ
คอมพิวเตอรในสภาพที่ระบบคอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูลอิเล็กทรอนิกส
ตามกฎหมายวาดวยธุรกรรมทางอิเล็กทรอนิกสดวย หรือวิธีอื่นใดท่ีทําใหสิ่งที่บันทึกไวปรากฏได 

2. ผูรับขอมูลใหสัญญาแก รฟม. วาขอมูลที่ไดรับจาก รฟม. หรือในนามของ รฟม. ผูรับขอมูล 
จะใชเพ่ือประกอบการปฏิบัติงานที่เกี่ยวของสําหรับดําเนินโครงการ ........................................................ 
ตามสัญญาโครงการเทานั้น และจะไมนําไปใชเพ่ือวัตถุประสงคอื่น เชน ใชเพ่ือวัตถุประสงคในเชิงพาณิชย 
การพัฒนาเปนผลิตภัณฑหรือเทคโนโลยีอื่น การใชหรือพยายามใชขอมูลเพ่ือการอื่น การอางอิงหรือรวมเขา
ไปเปนสวนหนึ่งของการประดิษฐใด ๆ การรับขอความคุมครองจากทรัพยสินทางปญญาใด ๆ ของผูรับขอมูล 
เวนแตไดรับการอนุญาตจาก รฟม. เปนลายลักษณอักษรกอน 

3. ผูรับขอมูลจะตองปกปดขอมูลท้ังหมดที่ไดมีการเปดเผยภายใตสัญญาโครงการนี้ไวเปน
ความลับอยางเครงครัด 

4. ถาขอกําหนดใด ๆ ตามสัญญาฉบับนี้ตกเปนโมฆะ ใหขอสัญญาท่ีเหลืออยูในสัญญาฉบับนี้
คงใชบังคับและมีผลอยูอยางสมบูรณ 

/5. หากผูรบั ... 
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5. หากผูรับขอมูลไมปฏิบัติตามกฎหมาย หรือฝาฝนสัญญานี้ไมวาขอใดขอหน่ึง ผูรับขอมูล
ยินยอมชดใชคาเสียหายใด ๆ ที่เกิดขึ้นหรือที่เกี่ยวเนื่องแก รฟม. ทั้งสิ้น 

สัญญาฉบับนี้ทําขึ้นเปนสองฉบับมีขอความถูกตองตรงกัน คูสัญญาไดอานและเขาใจขอความ
ในสัญญานี้แลว เห็นวาถูกตองตรงตามเจตนาของตน จึงไดลงนามและประทับตรา (ถามี) ไวตอหนาพยานและ
ยึดถือไวฝายละหนึ่งฉบับ 
 
 

การรถไฟฟาขนสงมวลชนแหงประเทศไทย 
 
ลงช่ือ …………………………………………………………………….. 
       (…………………………………………………………………….) 
ตําแหนง ผูอาํนวยการฝาย/สํานัก....................................... 

วันที่ ........../........../.......... 

 
 
ลงชื่อ ......................................................... ผูรับขอมูล 
       (………………..…………………………………….) 

วันท่ี ........../........../.......... 

 
 

ลงชื่อ ............................................................... พยาน 
       (…………………………………………………………….) 
ตําแหนง .......................................................................... 

วันที่ ........../........../.......... 

 
 

ลงชื่อ ............................................................... พยาน 
       (………………………..………………………………….) 

วันท่ี ........../........../.......... 
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