
/กรณีท่ี… 

ขอบเขตของงานซื้ออุปกรณกระจายÿัญญาณÿำĀรับระบบเครือขายÿ่ือÿารภายใน (LAN) 
1. คüามเปนมา

การรถไฟฟาขนÿงมüลชนแĀงประเทýไทย (รฟม.) ไดมีการใชงานระบบเครือขายÿื่อÿารภายใน (LAN)
ในการปฏิบัติงานของ รฟม. และงานในโครงการรถไฟฟาที่อยูในคüามรับผิดชอบของ รฟม. มาตั้งแตป 
พ.ý. 2562 ซึ่งปจจุบันพบüาอุปกรณบางÿüนเกิดการชำรุดและเÿื่อมÿภาพ ประกอบกับกำลังจะÿิ้นÿุดการ
ÿนับÿนุน (End of Life) จากเจาของผลิตภัณฑ ทำใĀเกิดคüามเÿี่ยงตอการใชงานระบบเครือขายÿื่อÿาร
ภายใน ทั้งในแงของคüามปลอดภัยและในแงของคüามพรอมใชงาน ดังนั้น รฟม. จึงมีคüามจำเปนตอง
ปรับปรุงการใĀบริการระบบเครือขายÿื่อÿารภายใน (LAN) เพ่ือใĀการใชงานผานระบบเครือขายดังกลาü ÿามารถ
ใชงานไดอยางตอเนื่องและมีประÿิทธิภาพมากยิ่งข้ึน 

2. üัตถุประÿงค
จัดซื้อพรอมติดตั้งอุปกรณกระจายÿัญญาณเครือขายÿื่อÿารขอมูลเพื่อทดแทนอุปกรณเดิมที่กำลังจะ

ÿิ้นÿุดการÿนับÿนุน (End of Life) จากเจาของผลิตภัณฑ 

3. คุณÿมบัติของผูย่ืนขอเÿนอ

3.1 มีคüามÿามารถตามกฎĀมาย 
3.2 ไมเปนบุคคลลมละลาย 
3.3 ไมอยูระĀüางเลิกกิจการ 
3.4 ไมเปนบุคคลซึ่งอยูระĀüางถูกระงับการยื่นขอเÿนอĀรือทำÿัญญากับĀนüยงานของรัฐไüชั่üคราü

เนื่องจากเปนผูที่ไมผานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบท่ีรัฐมนตรีüาการ
กระทรüงการคลังกำĀนดตามที่ประกาýเผยแพรในระบบเครือขายÿารÿนเทýของกรมบัญชีกลาง 

3.5 ไมเปนบุคคลซึ่งถูกระบุชื่อไüในบัญชีรายชื่อผูทิ ้งงานและไดแจงเüียนชื่อใĀเปนผูทิ ้งงานของ
Āนüยงานของรัฐในระบบเครือขายÿารÿนเทýของกรมบัญชีกลาง ซึ่งรüมถึงนิติบุคคลที่ผูท้ิงงานเปนĀุนÿüน 
ผูจัดการ กรรมการผูจัดการ ผูบริĀาร ผูมีอำนาจในการดำเนินงานในกจิการของนิติบุคคลนั้นดüย 

3.6 มีคุณÿมบัติและไมมีลักþณะตองĀามตามที่คณะกรรมการนโยบายการจัดชื้อจัดจางและการ
บริĀารพัÿดุภาครัฐกำĀนดในราชกิจจานุเบกþา 

3.7 เปนนิติบุคคลผูมีอาชีพขายพัÿดทุีป่ระกüดราคาอิเล็กทรอนิกÿดังกลาü 
3.8 ไมเปนผูมีผลประโยชนรüมกันกับผูยื่นขอเÿนอรายอื่นที่เขายื่นขอเÿนอใĀแกการรถไฟฟาขนÿง

มüลชนแĀงประเทýไทย ณ üันประกาýประกüดราคาอิเล็กทรอนิกÿ Āรือไมเปนผูกระทำการอันเปนการ
ขัดขüางการแขงขันอยางเปนธรรมในการประกüดราคาอิเล็กทรอนิกÿครั้งนี้ 

3.9 ไมเปนผูไดรับเอกÿิทธิ์Āรือคüามคุมกันซึ่งอาจปฏิเÿธไมยอมข้ึนýาลไทย เüนแต รัฐบาลของ
ผูยื่นขอเÿนอไดมีคำÿั่งใĀÿละเอกÿิทธิ์และคüามคุมกันเชนüานั้น 

3.10 ผูยื ่นขอเÿนอตองลงทะเบียนในระบบจัดซื้อจัดจางภาครัฐดüยอิเล็กทรอนิกÿ (Electronic 
Government Procurement : e - GP) ของกรมบัญชีกลาง 

3.11 ผู ยื ่นขอเÿนอตองมีมูลคาÿุทธิของกิจการเปนไปตามเงื ่อนไขขอ 1.1 – 1.2 ของĀนังÿือ
คณะกรรมการüินิจฉัยปญĀาการจัดซื้อจัดจางและการบริĀารพัÿดุภาครัฐ กรมบัญชีกลาง ดüนที่ÿุดที่ 
กค(กüจ) 0405.2/ü124 ลงüันที่ 1 มีนาคม 2566 เรื่องแนüทางปฏิบัติในการเรงรัดการปฏิบัติงานตามÿัญญา
และการกำĀนดคุณÿมบัติของผูมีÿิทธิยื่นขอเÿนอ 

3.12 ผูยื่นขอเÿนอที่เÿนอราคาในรูปแบบของ “กิจการรüมคา” ตองมีคณุÿมบัติดังนี ้
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/5.2.3 Cisco… 

กรณีท่ีขอตกลงระĀüางผูเขารüมคากำĀนดใĀผูเขารüมคารายใดรายĀนึ่งเปนผูเขารüมคาĀลัก 
ขอตกลงระĀüางผูเขารüมคาจะตองมีการกำĀนดÿัดÿüนĀนาที่และคüามรับผิดชอบในปริมาณงาน ÿิ่งของ
ĀรือมูลคาตามÿัญญาของผูเขารüมคาĀลักมากกüาผูเขารüมคารายอ่ืนทุกราย 

กรณีท่ีขอตกลงระĀüางผูเขารüมคากำĀนดใĀผูเขารüมคารายใดรายĀนึ่งเปนผูเขารüมคาĀลัก 
กิจการรüมคานั้นตองใชผลงานของผูเขารüมคาĀลักรายเดียüเปนผลงานของกิจการรüมคาที่ยื่นขอเÿนอ 

ÿำĀรับขอตกลงระĀüางผูเขารüมคาที่ไมไดกำĀนดใĀผูเขารüมคารายใดเปนผูเขารüมคาĀลัก 
ผูเขารüมคาทุกรายจะตองมีคณุÿมบัติครบถüนตามเงื่อนไขที่กำĀนดไüในเอกÿารเชิญชüน 

กรณีที่ขอตกลงระĀüางผูเขารüมคากำĀนดใĀมีการมอบĀมายผูเขารüมคารายใดรายĀนึ่งเปน
ผูยื่นขอเÿนอในนามกิจการรüมคา การยื่นขอเÿนอดังกลาüไมตองมีĀนังÿือมอบอำนาจ 

ÿำĀรับขอตกลงระĀüางผูเขารüมคาที ่ไมไดกำĀนดใĀผูเขารüมคารายใดเปนผู ยื ่นขอเÿนอ
ผูเขารüมคาทุกรายจะตองลงลายมือชื่อในĀนังÿือมอบอำนาจใĀผูเขารüมคารายใดรายĀนึ่งเปนผูยื่นขอเÿนอ
ในนามกิจการรüมคา 

3.13 ผูยื่นขอเÿนอตองมีĀนังÿือแตงตั้งการเปนตัüแทนจำĀนายและใĀบริการเกี่ยüกับอุปกรณที่เÿนอ
ทุกรายการที่เปนตนฉบับจากผูผลิต Āรือจากÿาขาของผูผลิตในประเทýไทย ĀรือจากตัüแทนจำĀนายใน
ประเทýไทย โดยตองออกใĀเพ่ือมายื่นเอกÿารประกüดราคาซื้อดüยüิธีการทางอิเล็กทรอนิกÿนี้ และĀนังÿือนั้น
ตองมีอายุไมเกิน 90 üัน (เกาÿิบüัน) นับถัดจากüันที่ออกจนถึงüันที่ยื ่นเอกÿารประกüดราคา ทั้งนี้Āากเปน
ĀนังÿือจากตัüแทนจำĀนายในประเทýไทยตองแนบÿำเนาเอกÿารแตงตั้งการเปนตัüแทนจำĀนายจากผูผลิตดüย 

4. รายละเอียดคุณลักþณะเฉพาะของพัÿดุ
ผูขายตองจัดĀาพรอมติดตั้งอุปกรณกระจายÿัญญาณตามรายการ ดังนี้

1 อุปกรณกระจายÿัญญาณĀลัก แบบที่ 1 (Campus Core Switch) จำนüน 2 ชุด 
2 อุปกรณกระจายÿัญญาณĀลัก แบบที่ 2 (Data Center Core Switch) จำนüน 2 ชุด 
3 อุปกรณกระจายÿัญญาณรอง แบบที่ 1 (Data Center Access Switch) จำนüน 6 ชุด 
4 อุปกรณกระจายÿัญญาณรอง แบบที่ 2 (Campus Access Switch) จำนüน 29 ชุด 
5 อุปกรณกระจายÿัญญาณรอง แบบที่ 3 (Campus Access Switch) จำนüน 4 ชุด 
6 ระบบบริĀารจัดการอุปกรณกระจายÿัญญาณ จำนüน 1 ชุด 

โดยอุปกรณที่เÿนอตองมีคุณลักþณะเฉพาะอยางนอยตาม ภาคผนüก ก. 

5. เงื่อนไขและขอกำĀนดทั่üไป
5.1 ผลิตภัณฑท่ีนำเÿนอตองมีÿำนักงานÿาขาĀรือตัüแทนจำĀนายในประเทýไทยเพื่อÿนับÿนุนการ

ใĀบริการ 
5.2 ผูยื่นขอเÿนอตองมีเจาĀนาที่ผูมีคüามรูดานระบบเครือขายÿื่อÿารขอมูลในระดับองคกร เพื่อทำ

Āนาที่ออกแบบ ติดตั้งอุปกรณ โดยไมใĀเกิดปญĀาĀรือผลกระทบตอระบบเครือขายĀลักของ รฟม. โดยมี
ใบรับรอง (Certificate) ดังนี ้

5.2.1 Cisco Certified Internetwork Expert (CCIE) Āรือ Aruba Certified Mobility Expert 
(ACMX) Āรือเทียบเทา อยางนอย 2 คน 

5.2.2 Cisco Certified Network Professional (CCNP) Ā ร ื อ  Aruba Certified Mobility 
Professional (ACMP) Āรือเทียบเทา อยางนอย 2 คน 
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5.2.3 Cisco Certified Network Associate Routing and Switching (CCNA) Āร ือ Aruba 
Certified Switching Associate (ACSA) Āรือเทียบเทา อยางนอย 2 คน 

รายการ 5.2.1 - 5.2.3 ÿามารถเปนบุคคลเดียüกันได โดยใบรับรองทั้งĀมดที่กลาüมานั้น ตองยังไม
Āมดอาย ุณ üันที่ยื่นขอเÿนอ 

5.3 อุปกรณในระบบดังกลาüตองเปนของแท อยูในÿภาพที่ใชงานไดดี เปนรุนที่ยังอยูในÿายการผลิต 
(Product Line) และตองเปนของใĀมที่ไมเคยถูกใชงานมากอน 

5.4 อุปกรณที่เÿนอตองมีคุณÿมบัติตรงตาม Catalog Āรือ Brochure ของบริþัทผูผลิตที่เÿนอขายตาม
ทองตลาด โดยมีระบบĀลัก และ/ĀรือองคประกอบĀลัก ที่ไมไดประกอบ และ/Āรือดัดแปลง เพ่ือใชเฉพาะการ
ประกüดราคาครั้งนี้ โดยผูยื่นขอเÿนอจะตองระบุยี่Āอและรุนของผลิตภัณฑที่เÿนอ พรอมทั้งตองมี Catalog 
Āรือ Brochure ที่ขีดเÿนใต ทำเครื่องĀมาย Āรือระบายÿี พรอมĀัüขอกำกับอุปกรณที่เÿนอไüอยางชัดเจน 

5.5 อุปกรณที่นำเÿนอตองÿามารถใชงานกับระบบไฟฟา 220V AC 50Hz ตามมาตรฐานของไทย
ไดโดยไมตองใชอุปกรณแปลงระบบไฟฟา และปลั๊กไฟฟาของอุปกรณทุกรายการจะตองเปนชนิด 3 ขา 
(มีขาÿำĀรับÿายดิน) 

5.6 ผลิตภัณฑที่นำเÿนอตองอยูในกลุม Leader ของ Gartner Magic Quadrant ดาน Enterprise 
Wired and Wireless LAN Infrastructure ตอเนื่องกันอยางนอยภายใน 3 ป นับจนถึงüันที่ยื่นขอเÿนอ 

5.7 รายการตามขอ 5.1 - 5.6 ผูยื่นขอเÿนอจะตองแนบÿำเนาĀลักฐานมาพรอมกับการยื่นเอกÿาร
ประกüดราคาอิเล็กทรอนิกÿ 

5.8 กรณีมีรายการใด ประมาณการผิดพลาด ĀรือตกĀลน ในÿüนของอุปกรณคüบใดๆ ÿงผลใĀ
อุปกรณนั้น Āรือระบบโดยภาพรüม ไมÿามารถทำงานไดตามคüามตองการของ รฟม. ใĀถือเปนคüาม
รับผิดชอบของผูขาย ตองจัดĀาเพิ่มเติม เพื่อใĀระบบÿามารถทำงานไดตามที่ รฟม. ไดกำĀนดไü โดยไมคิด
คาใชจายอ่ืนใดเพ่ิมเติม 

5.9 ผูขายตองÿงบุคลากรเขารüมการฝกอบรมดานคüามมั่นคงปลอดภัยÿารÿนเทý (Information 
Security Awareness) เพ่ือÿรางคüามตระĀนักที่เĀมาะÿม ทบทüนนโยบายการรักþาคüามมั่นคงปลอดภัย
ของระบบเทคโนโลยีÿารÿนเทý และข้ันตอนปฏิบัติของ รฟม. ตามที่ รฟม. กำĀนด 

5.10 ผูขายตองใชกระดาþและผลิตภัณฑทำคüามÿะอาดอุปกรณที่ไดรับเครื่องĀมายฉลากเขียüเพ่ือ
ลดผลกระทบตอÿิ่งแüดลอม ไมกอใĀเกิดมลภาüะ ของเÿีย Āรือÿารเคมีใดๆ ÿูธรรมชาติ โดยÿามารถ
ตรüจÿอบรายชื่อผลิตภัณฑที่ไดรับการรับรองฉลากเขียüไดที่ https://www.tei.or.th 

5.11 คณะกรรมการตรüจรับพัÿดุฯ จะตรüจรับผลิตภัณฑที ่เÿนอตามÿัญญานี้ท ั ้งĀมด ตอเมื่อ
คณะกรรมการตรüจรับพัÿดุฯ ไดรับĀนังÿือแจงจากผูขายüาไดติดตั้ง ตั้งคาผลิตภัณฑทั้งĀมดและเชื่อมตอกับ
ระบบคอมพิüเตอรและระบบเครือขายÿื่อÿารของ รฟม. ที่มีอยูเดิมใĀทำงานไดอยางมีประÿิทธิภาพเÿร็จ
เรียบรอยแลü 

6. ขอบเขตของงานที่จะดำเนินการ
6.1 จัดใĀมีการประชุมเริ่มงาน (Kick off Meeting) เพ่ือนำเÿนอแผนการดำเนินงานในการออกแบบ

ติดตั้งและทดÿอบ ใĀพิจารณากอนการดำเนินงานติดตั้งจริงภายใน 15 üัน (ÿิบĀาüัน) นับถัดจากüันที่
ลงนามในÿัญญา 

6.2 ผูขายตองดำเนินการÿำรüจและออกแบบการติดตั้งอุปกรณที่เÿนอใĀÿามารถใชงานรüมกับ
ระบบเครือขายและระบบคอมพิüเตอรของ รฟม. ไดอยางมีประÿิทธิภาพ 
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6.3 ผูขายตองดำเนินการตรüจÿอบÿายÿัญญาณที่มีการใชงานอยูเดิมของ รฟม. Āากพบคüามชำรุด
บกพรอง ผูขายตองจัดĀาÿายÿัญญาณใĀมที่มีคุณÿมบัติเทียบเทาĀรือดีกüา มาทดแทนของเดิม 

6.4 ผูขายตองÿงมอบอุปกรณตามÿัญญาใĀคณะกรรมการตรüจรับพัÿดุฯ ตรüจÿอบคุณลักþณะ
เฉพาะของพัÿดุ ตามขอ 4 ใĀเรียบรอยกอนนำไปติดตั้ง 

6.5 ผูขายตองดำเนินการติดตั้งอุปกรณตามÿัญญา ตามจุดที่ไดดำเนินการÿำรüจใĀเรียบรอย 
6.6 ผูขายตองจัดทำÿติกเกอรĀรือปายที่ระบุชื่อบริþัทผูขาย เลขที่ÿัญญา ระยะเüลาการรับประกัน 

ĀมายเลขโทรýัพทÿำĀรับการแจงปญĀา และĀมายเลขของเครื่อง ติดใĀกับรายการตามขอ 4. ทุกรายการ
ในตำแĀนงที่เĀ็นไดอยางชัดเจน 

6.7 Āลังจากที่ผู ขายไดดำเนินงานตางๆ เรียบรอยแลü ผูขายตองจัดÿงรายงานผลการดำเนินงาน 
และเอกÿารอื่นๆ ที่เกี ่ยüของในรูปแบบ Digital Files ที่ÿามารถแกไขปรับปรุงได เชน .docx, .xlsx, .vsdx 
เปนตนและในรูปแบบ pdf โดยจัดเก็บเอกÿารดังกลาü ลงบนพื้นที่ Cloud Storage ตามที่ รฟม. กำĀนด 
ทั้งนีเ้อกÿารทั้งĀมดตองมีรายละเอียดครอบคลุมดังนี ้

6.7.1 ÿรุปผลการดำเนินงานออกแบบ ติดตั้งอุปกรณตามÿัญญาใĀเปนไปตามเงื่อนไข
ตางๆ ตามขอ 6.2 และ 6.5 

6.7.2 แผนผังระบบเครือขายÿื่อÿารขอมูล (Network Diagram) และแผนผังอุปกรณที่ไดติดตั้ง 
(Rack Diagram) 

6.7.3 เอกÿารประกอบการฝกอบรมเชิงปฏิบัติการ ตามขอ 8. 

7. กำĀนดเüลาÿงมอบพÿัดุ
ผูขายตองดำเนินการจัดĀา ออกแบบ ติดตั้ง และทดÿอบอุปกรณตาม ภาคผนüก ก. พรอมทั้ง

จัดการฝกอบรมใĀแกเจาĀนาที่ของ รฟม. ใĀแลüเÿร็จ พรอมÿงมอบภายใน 90 üัน (เกาÿิบüัน)  นับถัดจาก
üันลงนามในÿัญญา 

8. การฝกอบรม
8.1 ผูขายตองจัดฝกอบรมเจาĀนาที่ผูดูแลระบบอยางนอย 4 คน โดยตองเÿนอĀัüขอการอบรมเชิง

ปฏิบัติการ พรอมเอกÿารท่ีจะใชฝกอบรมท่ีเปนภาþาไทย โดยเนื้อĀาการฝกอบรมตองเปนไปตามมาตรฐาน
ของผลิตภัณฑที่เÿนอซึ่งตองครอบคลุมเนื้อĀาที่เกี่ยüของกับ การติดตั้ง กำĀนดคา บริĀารจัดการ และ
การแกปญĀา ใĀ รฟม. พิจารณาและตองไดรับการเĀ็นชอบกอนทำการฝกอบรม โดยตองฝกอบรม
ใĀแลüเÿร็จกอนการÿงมอบระบบทั้งĀมด 

8.2 ในการฝกอบรม ผูขายตองจัดเตรียมüิทยากร เอกÿารการฝกอบรม อาĀารüางจำนüน 2 มื้อ 
และอาĀารกลางüันจำนüน 1 มื้อตอüัน ตามจำนüนที่ รฟม. กำĀนด 

8.3 Āากผูขายไมดำเนินการฝกอบรมไดทันกอนการÿงมอบตามÿัญญานี้ รฟม. จะดำเนินการจัดÿง
เจาĀนาท่ี ผูดูแลระบบ ตามจำนüนที่ ฝายเทคโนโลยีÿารÿนเทý (ฝทท.) กำĀนด ไปฝกอบรมกับบริþัทที่
รับฝกอบรมภายนอก โดยคาใชจายทั้งĀมดที่เกิดจากการฝกอบรม ผูขายยินยอมใĀ รฟม. Āักคาใชจาย
ดังกลาüออกจากĀลักประกันการปฏิบัติตามÿัญญา 

9. Āลักเกณฑในการพิจารณาคัดเลือกขอเÿนอ
ในการพิจารณาผลการยื่นขอเÿนอประกüดราคาอิเล็กทรอนิกÿครั้งนี้ รฟม. จะพิจารณาตัดÿินโดยใช

Āลักเกณฑราคา 
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10. üงเงินงบประมาณ/üงเงินที่ไดรับจัดÿรร
15,000,000 บาท (ÿิบĀาลานบาทถüน) (รüมภาþีมูลคาเพิม่)

11. งüดงานและการจายเงิน
การชำระเงินตามÿัญญานี้ เปนการชำระแบบรายงüด ซึ่งเปนราคารüมภาþีมูลคาเพิ่ม ตลอดจนภาþี

อากรอื่นๆ และคาใชจายทั้งปüงแลü โดยมีรายละเอียดการชำระเงินแบงเปนงüด 3 งüด ดังนี ้
งüดที่ 1 ชำระเงินรอยละ 10 ของมูลคาตามÿัญญา เมื่อผูขายไดดำเนินการตามขอ 6.1 เรียบรอยแลü 

และ รฟม. Āรือคณะกรรมการตรüจรับพัÿดุ ไดตรüจรับงานถูกตองครบถüนแลü 
งüดที่ 2 ชำระเงินรอยละ 40 ของมูลคาตามÿัญญา เมื่อผูขายไดÿงมอบอุปกรณและระบบตามขอ 4. 

ครบถüนÿมบูรณ และ รฟม. Āรือคณะกรรมการตรüจรับพัÿดุ ไดตรüจรับงานถูกตองครบถüนแลü 
งüดที่ 3 ชำระเงินรอยละ 50 ของมูลคาตามÿัญญา เมื่อผูขายไดÿงมอบงานตามขอ 6. ครบถüนÿมบูรณ 

และ รฟม. Āรือคณะกรรมการตรüจรับพัÿดุ ไดตรüจรับงานถูกตองครบถüนแลü 

12. อัตราคาปรับ
12.1 กรณีÿงมอบระบบ และ/Āรือ อุปกรณ ที่ไดติดตั้งตามÿัญญาลาชาเกินกüากำĀนดในÿัญญา บางรายการ

Āรือทั้งĀมด Āรือมีคุณÿมบัติไมถูกตองตามรายละเอียดและคุณลักþณะที่กำĀนด Āรือÿงมอบแลü 
แตยังไมÿามารถใชงานได ĀรือจัดฝกอบรมใĀแกเจาĀนาที่ รฟม. ลาชาเกินกüากำĀนดในÿัญญา รฟม. 
มีÿิทธิบอกเลิกÿัญญาได ในกรณีท่ี รฟม. ไมใชÿิทธิบอกเลิกÿัญญา ผูขายยินยอมใĀ รฟม. ปรับเปนรายüัน 
ในอัตรา 15,000 บาท (Āนึ่งĀมื่นĀาพันบาทถüน) โดยเýþของüันใĀคิดเปนĀนึ่งüัน นับถัดจากüันครบกำĀนด
ÿงมอบตามÿัญญาจนถึงüันที่ผูขายไดติดตั้ง จัดฝกอบรมและÿงมอบระบบรüมทั้งอุปกรณ ท่ีไดมาตามÿัญญา
ใĀแก รฟม. จนถูกตองครบถüน 

12.2 กรณีที่ผูขายไมเริ่มดำเนินการซอมแซมแกไขภายในเüลา 4 ชั่üโมง นับแตเüลาที่ รฟม. ไดแจง
คüามชำรุดบกพรองดังกลาü ผูขายยินยอมใĀ รฟม. ปรับเปนรายชั่üโมง ในอัตราชั่üโมงละ 1,500 บาท (Āนึ่งพัน
Āารอยบาทถüน) โดยเýþของชั่üโมงใĀคิดเปนĀนึ่งชั่üโมง นับตั้งแตครบกำĀนดเüลาดังกลาüจนกüาผูขาย
จะเริ่มดำเนินการซอมแซมแกไขแลüเÿร็จ 

12.3 กรณีที่ผู ขายไมÿามารถดำเนินการไดตามขอ 13. การรับประกันคüามชำรุดบกพรอง ผูขาย
ยินยอมใĀ รฟม. ปรับเปนรายüัน ในอัตรารอยละ 0.1 ตามมูลคาของÿัญญา โดยเýþของüันใĀคิดเปนĀนึ่งüัน 
นับตั้งแตครบกำĀนดเüลาดังกลาüจนถึงüันที่ผูขายไดดำเนินการซอมแซมแกไขĀรือเปลี่ยนอุปกรณใĀแลüเÿร็จ 
และÿามารถใชงานไดดีดังเดิมเรียบรอยแลü 

12.4 กรณีที่ รฟม. ใชÿิทธิบอกเลิกÿัญญา นอกจากยินยอมใĀ รฟม. คิดคาปรับตามขอ 12.1 นับแต
üันผิดÿัญญาจนถึงüันบอกเลิกÿัญญาแลü ผูขายยินยอมใĀ รฟม. ริบĀลักประกันÿัญญาเปนจำนüนทั้งĀมด 
Āรือแตบางÿüนก็ได แลüแต รฟม. จะเĀ็นÿมคüร 

13. การรับประกันคüามชำรุดบกพรอง
13.1 ผูขายจะตองรับประกันคüามชำรุดบกพรองของงานจางที่เกิดขึ้นภายในระยะเüลาไมนอยกüา 5 ป

นับถัดจากüันที่คณะกรรมการตรüจรับพัÿดุไดรับมอบงานครบถüนถูกตอง โดยตองรีบจัดการซอมแซม
แกไขใĀใชการไดดีดังเดิมภายใน 1 üัน นับถัดจากüันที่ไดรับแจงคüามชำรุดบกพรอง ผูขายจะตองจัดใĀมี
เจาĀนาที่ที่มีคüามเชี่ยüชาญและมีประÿบการณเพื่อเริ่มดำเนินการภายใน 4 ชั่üโมง นับตั้งแตเüลาที่ รฟม. 
ไดแจงคüามชำรุดบกพรองใĀผ ู ขายทราบทางโทรýัพท โทรýัพทเคลื ่อนที ่ โทรÿาร ĀรือจดĀมาย
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/15.2 ระบบ… 

อิเล็กทรอนิกÿ (E-mail) โดยอะไĀลĀรือüัÿดุอุปกรณที่ใชในการซอมแซมแกไข ĀรือใĀใชเปนการชั่üคราü 
Āรือที่นำมาเปลี่ยนใĀใĀมนั้น จะตองมีคุณÿมบัติไมต่ำกüาของเดิม ÿำĀรับกรณีการเปลี่ยนüัÿดุอุปกรณใĀใĀม 
üัÿดุอุปกรณนั้นจะตองเปนของใĀมที่ไมเคยถูกใชงานมากอนและไมเปนของเกาเก็บ 

13.2 กรณีท่ีมีการเคลื่อนยาย Āรือเปลี่ยนแปลงคา (Re-config) Āรือติดตั้งใĀม (New Install) ของระบบ
และ/Āรืออุปกรณที่ ไดติดตั้งตามÿัญญานี้ รฟม. มีÿิทธิ์ที่จะแจงใĀผูขายมาดำเนินการใĀแลüเÿร็จ
ตามระยะเüลาที่ รฟม. กำĀนด ไดตลอดอายุÿัญญา โดย รฟม. ไมเÿียคาใชจายใดๆ เพ่ิมเตมิทั้งÿิ้น 

14. การบำรุงรักþา
14.1 ผูขายจะตองรับผิดชอบการบำรุงรักþาอุปกรณ/ระบบตามขอ 4. ท้ังĀมดตลอดระยะเüลาของÿัญญา

เปนประจำทุก 6 เดือน โดยผูขายจะตองเÿนอแผนการบำรุงรักþาใĀ รฟม. พิจารณาในที่ประชุมเริ่มงาน 
(Kickoff Meeting) ตามขอ 6.1 ทั้งนี้แผนดังกลาüคณะกรรมการตรüจรับพัÿดุÿามารถปรับเปลี่ยนได
ตามคüามเĀมาะÿม ตลอดอายุÿัญญา 

14.2 การบำรุงรักþาจะตองตรüจÿอบอยางนอยตามรายการตอไปนี้ 
14.2.1 ทำคüามÿะอาดโดยการดูดฝุนและเช็ดทำคüามÿะอาดอุปกรณ 
14.2.2 ทำการÿำรองการตั้งคา (Backup Configurations) 
14.2.3 ตรüจÿอบการเชื่อมตอÿายไฟ ÿายÿัญญาณตางๆ 
14.2.4 ตรüจÿอบการทำงานของระบบปฏิบัติการ (Operating System: OS), Memory, 

CPU, Interface, Power Supply และ Hard Disk 
14.2.5 ตรüจÿอบเüอรชันของ Firmware ของระบบและ/Āรืออุปกรณ Āากพบüามีเüอรชันท่ีใĀม 

ใĀตรüจÿอบคüามเขากันของระบบและ/Āรืออุปกรณกอนดำเนินการปรับปรุงเüอรชันดังกลาü 
14.2.6 ตรüจÿอบการจัดÿง Syslog ไปเก็บบนอุปกรณจัดเก็บ Log ใĀเปนไปอยางตอเนื่อง (ถามี) 
14.2.7 ผูขายตองจัดÿงเจาĀนาที่ที่มีคüามรูคüามÿามารถเขามาดำเนินการตรüจÿอบบำรุงรักþา

ในüันและเüลาทำการของ รฟม. (üันจันทร ถึง üันýุกร เüลาทำการ 08.00 – 17.00 น.) Āรือüันและเüลาที่ 
รฟม. กำĀนด (ในกรณีท่ีไมÿามารถดำเนินการในüันและเüลาทำการได) 

14.2.8 Āลังจากที่ผูขายไดทำการตรüจÿอบและบำรุงรักþาเรียบรอยแลü ผูขายตองจัดทำรายงาน
เอกÿารÿรุปผลการตรüจÿอบและบำรุงรักþาระบบ รüมถึงอุปกรณตางๆ ทั ้งĀมด พรอมทั้งไฟล Backup 
Configuration ของระบบตางๆ ในรูปแบบไฟลดิจิทัล โดยจัดเก็บลงในระบบจัดเก็บขอมูลที ่รฟม. กำĀนด และ
เÿนอตอ รฟม. ภายใน 30 üันĀลังจากผูขายไดตรüจÿอบและบำรุงรักþาแตละครั้งแลüเÿร็จ 

15. ขอÿงüนÿิทธิ์ในการยื่นขอเÿนอและอื่นๆ
15.1 ผูขายและ/ĀรือเจาĀนาที่ของผูขายที่เขาถึงระบบเทคโนโลยีÿารÿนเทýของ รฟม. ตองปฏิบัติ

ตามนโยบายการรักþาคüามมั่นคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทýของ รฟม. ปรากฏดัง ภาคผนüก ข. 
และจะตองรักþาคüามลับตางๆ ที่ไดจากการปฏิบัติงานโดยĀามมิใĀผูขายและ/ĀรือเจาĀนาที่ของผูขายนำ
ขอมูลÿüนĀนึ่งÿüนใดĀรือทั ้งĀมดที่ไดจากการปฏิบัติงานใน รฟม. ไปทำซ้ำ เผยแพร ĀรือüิเคราะĀ
ประมüลผลเพ่ือการอ่ืนใด ไมüาการกระทำดังกลาüจะเปนการĀาผลประโยชนĀรือไมก็ตาม Āาก รฟม. ตรüจพบ
ผูขายจะตองชดใชคาเÿียĀายเปนจำนüนเงนิไมนอยกüามูลคาทั้งĀมดที่กำĀนดไüในÿัญญา ทั้งนี้ ผูขายและ/Āรือ
เจาĀนาที่ของผูขายตองลงนามในÿัญญาการเก็บรักþาขอมูลไüเปนคüามลับ (Non-Disclosure Agreement) 
กอนเริ่มปฏิบัติงาน ตามรูปแบบที่ รฟม. กำĀนด 
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15.2 ระบบปฏิบัติการและซอฟตแüรที ่ผู ขายจัดĀาเพื ่อใชในโครงการนี้ทั ้งĀมด รฟม. ตองไดรับ
เอกÿารÿิทธิ (Software License) และ/Āรือ ÿิทธิการใชงานไดอยางถูกตองตามกฎĀมาย โดยเอกÿารÿิทธิ
ดังกลาü รฟม. จะเปนเจาของเอกÿารÿิทธิท้ังĀมด 



ภาคผนüก ก. 
คุณลักþณะฉพาะ 
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/2.10 ÿามารถ… 

1. อุปกรณกระจายÿัญญาณĀลัก แบบท่ี 1 (Campus Core Switch) จำนüนไมนอยกüา 2 ชุด โดย
แตละอปุกรณมีคุณลักþณะอยางนอยĀรือดีกüาดังนี้

1.1 เปนอุปกรณแบบ Fixed Switch ที่มีขนาด Switching Capacity Āรือ Bandwidth ขนาด 3.2 Tbps 

และมีประÿิทธิภาพในการÿงผานขอมูล Forwarding Rate ขนาด 980 Mpps 

1.2 มีขนาดของĀนüยคüามจำ System Memory ขนาด 4 GB 

1.3 มีĀนüยคüามจำ Flash Āรือ SSD memory ขนาด  4 GB 

1.4 มีชองเชื่อมตอระบบเครือขาย (Network Interface) แบบ 10/25GE SFP28 จำนüน 48  พอรต 

1.5 มีชองเชื่อมตอระบบเครือขาย (Network Interface) แบบ 40/100GE QSFP28 จำนüน 4 พอรต 

1.6 มี 25GBASE-SR SFP28 จำนüน 3 module 

1.7 มี 40GBASE-SR QSFP จำนüน 3 module และมี 100GBASE-SR4 QSFP28 จำนüน 1 module 

1.8 มีระบบจายไฟ (Power Supply) จำนüน 2 ชุด ที่ÿามารถทำงานทดแทนกันได เมื่อชุดใดชุดĀนึ่งเÿีย 

และÿามารถถอดเปลี่ยนไดโดยระบบตองทำงานไดอยางตอเนื่อง 

1.9 ÿามารถรองรับ MAC Address พรอมกันไดจำนüน 82,000 Address 

1.10 ÿามารถใชงาน VLAN พรอมกันได 4,000 VLANs 

1.11 ÿามารถทำ Spanning Tree ตามมาตรฐาน IEEE 802.1D, IEEE 802.1s, IEEE 802.1w ได 

1.12 ÿามารถทำ Routing แบบ BGP, OSPF และ Static ได 
1.13 ÿามารถทำ Network Segmentation ดüย VXLAN Āรือ SPBM ได 
1.14 ÿามารถเขารĀัÿ (Link-layer cryptography) แบบ 256-bit AES ตามมาตรฐาน IEEE 802.1AE 

(MACsec) ได 
1.15 ÿามารถบริĀารจัดการผาน CLI, SNMPv3 และระบบบริĀารจัดการอุปกรณกระจายÿัญญาณ

ที่เÿนอมาในโครงการนี้ได 

1.16 ผานการรับรองตามมาตรฐาน EN และ UL 

2. อุปกรณกระจายÿัญญาณĀลัก แบบท่ี 2 (Data Center Core Switch) จำนüนไมนอยกüา 2 ชุด

โดยแตละอปุกรณมีคุณลักþณะอยางนอยĀรือดีกüาดังนี้

2.1 เปนอุปกรณแบบ Fixed Switch ที่มีขนาด Switching Capacity Āรือ Bandwidth ขนาด 3.6 Tbps 

และมีประÿิทธิภาพในการÿงผานขอมูล Forwarding Rate ขนาด 1 Bpps 

2.2 มีขนาดของĀนüยคüามจำ System Memory Āรือ DRAM ขนาด 8 GB 

2.3 มีĀนüยคüามจำ Flash memory Āรือ SSD ขนาด  4 GB 

2.4 มีชองเชื่อมตอระบบเครือขาย (Network Interface) แบบ 10/25GE SFP28 จำนüน 48  พอรต 

2.5 มีชองเชื่อมตอระบบเครือขาย (Network Interface) แบบ 40/100GE QSFP28 จำนüน 6 พอรต 

2.6 ม ี10GBASE-SR SFP จำนüน 20 module และมี 25GBASE-SR SFP28 จำนüน 3 module 

2.7 มี 40GBASE-SR QSFP จำนüน 6 module 

2.8 มีระบบจายไฟ (Power Supply) จำนüน 2 ชุด ที่ÿามารถทำงานทดแทนกันได เมื่อชุดใดชุดĀนึ่งเÿีย 

และÿามารถถอดเปลี่ยนไดโดยระบบตองทำงานไดอยางตอเนื่อง 

2.9 ÿามารถรองรับ MAC Address พรอมกันไดจำนüน 98,000 Address 
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/4. อุปกรณ… 

2.10 ÿามารถใชงาน VLAN พรอมกันได 4,000 VLANs Āรือ 1,000 VLANs Āลังการทำ Spanning Tree 

2.11 ÿามารถทำ Spanning Tree ตามมาตรฐาน IEEE 802.1D, IEEE 802.1s, IEEE 802.1w ได 

2.12 ÿามารถทำ Routing แบบ BGP, OSPF และ Static ได 

2.13 ÿามารถทำ Network Segmentation ดüย VXLAN Āรือ SPBM ได 

2.14 ÿามารถเขารĀัÿ (Link-layer cryptography) แบบ 256-bit AES ตามมาตรฐาน IEEE 802.1AE 

(MACsec) ได 

2.15 ÿามารถบริĀารจัดการผาน CLI, SNMPv3 และระบบบริĀารจัดการอุปกรณกระจายÿัญญาณ

ที่เÿนอมาในโครงการนี้ได 

2.16 ÿามารถทำการอัปเกรด software ไดโดยที่ traffic ÿามารถ forward ไดตามปกติ Āรือÿามารถ

ทำ Subsecond failover ได 

2.17 ผานการรับรองตามมาตรฐาน RoHS, EN และ UL  

3. อุปกรณกระจายÿัญญาณรอง แบบท่ี 1 (Data Center Access Switch) จำนüนไมนอยกüา 6 ชุด

โดยแตละอปุกรณมีคุณลักþณะอยางนอยĀรือดีกüาดังนี้

3.1 เปนอุปกรณแบบ Fixed Switch ที่มีขนาด Switching Capacity Āรือ Bandwidth ขนาด 2.16 Tbps 

และมีประÿิทธิภาพในการÿงผานขอมูล Forwarding Rate ขนาด 940 Mpps 

3.2 มีขนาดของĀนüยคüามจำ System Memory Āรือ DRAM ขนาด 4 GB 

3.3 มีĀนüยคüามจำ Flash memory Āรือ SSD ขนาด  4 GB 

3.4 มีชองเชื่อมตอระบบเครือขาย (Network Interface) แบบ 1/10 GBase-T จำนüน 48  พอรต 

3.5 มีชองเชื่อมตอระบบเครือขาย (Network Interface) แบบ 40GE QSFP28 จำนüน 4 พอรต 

3.6 มี 40GBASE-SR QSFP จำนüน 2 module 

3.7 มีระบบจายไฟ (Power Supply) จำนüน 2 ชุด ที่ÿามารถทำงานทดแทนกันได เมื่อชุดใดชุดĀนึ่งเÿีย 

และÿามารถถอดเปลี่ยนไดโดยระบบตองทำงานไดอยางตอเนื่อง 

3.8 ÿามารถรองรับ MAC Address พรอมกันไดจำนüน 98,000 Address 

3.9 ÿามารถใชงาน VLAN พรอมกันได 4,000 VLANs Āรือ 1,000 VLANs Āลังการทำ Spanning Tree 

3.10 ÿามารถทำ Spanning Tree ตามมาตรฐาน IEEE 802.1D, IEEE 802.1s, IEEE 802.1w ได 

3.11 ÿามารถทำ Routing แบบ BGP, OSPF และ Static ได 

3.12 ÿามารถทำ Network Segmentation ดüย VXLAN Āรือ SPBM ได 

3.13 ÿามารถบริĀารจัดการผาน CLI, SNMPv3 และระบบบริĀารจัดการอุปกรณกระจายÿัญญาณ

ที่เÿนอมาในโครงการนี้ได 

3.14 ÿามารถทำการอปัเกรด Software ไดโดยที ่Traffic ÿามารถ Forward ไดตามปกต ิĀรือÿามารถ

ทำ Subsecond failover ได 

3.15 ผานการรับรองตามมาตรฐาน RoHS, EN และ UL 
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/5.12 ÿามารถ… 

4. อุปกรณกระจายÿัญญาณรอง แบบท่ี 2 (Campus Access Switch) จำนüนไมนอยกüา 29 ชุด โดย
แตละอปุกรณมีคุณลักþณะอยางนอยĀรือดกีüาดังนี้

4.1 เปนอุปกรณแบบ Fixed Switch ที่มีขนาด Switching Capacity Āรือ Bandwidth ขนาด 176 

Gbps และมีประÿิทธิภาพในการÿงผานขอมูล Forwarding Rate ขนาด 112 Mpps 

4.2 มีขนาดของĀนüยคüามจำ System Memory Āรือ DRAM ขนาด 1 GB 

4.3 มีĀนüยคüามจำ Flash memory Āรือ SSDขนาด  1 GB 

4.4 มีชองเชื่อมตอระบบเครือขาย (Network Interface) แบบ 10/100/1000Base-T จำนüน 48  พอรต 

4.5 มีชองเชื่อมตอระบบเครือขาย (Network Interface) แบบ 1/10 GE SFP+ จำนüน 4 พอรต 

4.6 ม ี10GBASE-SR SFP จำนüน 3 module 

4.7 มีระบบจายไฟ (Power Supply) จำนüน 2 ชุด ที่ÿามารถทำงานทดแทนกันได เมื่อชุดใดชุดĀนึ่งเÿีย 

และÿามารถถอดเปลี่ยนไดโดยระบบตองทำงานไดอยางตอเนื่อง 

4.8 ÿามารถรองรับ MAC Address พรอมกันไดจำนüน 16,000 Address 

4.9 ÿามารถใชงาน VLAN พรอมกันได 4,000 VLANs 

4.10 ÿามารถทำ Spanning Tree ตามมาตรฐาน IEEE 802.1D, IEEE 802.1s, IEEE 802.1w ได 

4.11 ÿามารถทำ Routing แบบ OSPF และ Static ได 

4.12 ÿามารถเขารĀัÿ (Link-layer cryptography) แบบ 128-bit AES ตามมาตรฐาน IEEE 802.1AE 

(MACsec) ได 

4.13 ÿามารถบริĀารจัดการผาน CLI, SNMPv3 และระบบบริĀารจัดการอุปกรณกระจายÿัญญาณ

ที่เÿนอมาในโครงการนี้ได 

4.14 รองรับการทำ Network Segmentation ดüย VXLAN Āรือ SPBM ได 

4.15 ผานการรับรองตามมาตรฐาน RoHS, EN และ UL 

5. อุปกรณกระจายÿัญญาณรอง แบบที่ 3 (Campus Access Switch) จำนüนไมนอยกüา 4 ชุด โดย
แตละอปุกรณมีคุณลักþณะอยางนอยĀรือดกีüาดังนี้

5.1 เปนอุปกรณแบบ Fixed Switch ที่มีขนาด Switching Capacity Āรือ Bandwidth ขนาด 128 Gbps 
และมีประÿิทธิภาพในการÿงผานขอมูล Forwarding Rate ขนาด 95 Mpps 

5.2 มีขนาดของĀนüยคüามจำ System Memory Āรือ DRAM ขนาด 1 GB 
5.3 มีĀนüยคüามจำ Flash memory Āรือ SSD ขนาด  1 GB 
5.4 มีชองเชื่อมตอระบบเครือขาย (Network Interface) แบบ 10/100/1000Base-T จำนüน 24 พอรต 
5.5 มีชองเชื่อมตอระบบเครือขาย (Network Interface) แบบ 1/10 GE SFP+ จำนüน 4 พอรต 
5.6 ม ี10GBASE-SR SFP จำนüน 3 module 

5.7 มีระบบจายไฟ (Power Supply) จำนüน 2 ชุด ที่ÿามารถทำงานทดแทนกันได เมื่อชุดใดชุดĀนึ่งเÿีย 
และÿามารถถอดเปลี่ยนไดโดยระบบตองทำงานไดอยางตอเนื่อง 

5.8 ÿามารถรองรับ MAC Address พรอมกันไดจำนüน 16,000 Address 
5.9 ÿามารถใชงาน VLAN พรอมกันได 4,000 VLANs 
5.10 ÿามารถทำ Spanning Tree ตามมาตรฐาน IEEE 802.1D, IEEE 802.1s, IEEE 802.1w ได 
5.11 ÿามารถทำ Routing แบบ OSPF และ Static ได 
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5.12 ÿามารถเขารĀัÿ (Link-layer cryptography) แบบ 128-bit AES ตามมาตรฐาน IEEE 802.1AE 
(MACsec) ได 

5.13 ÿามารถบริĀารจัดการผาน CLI, SNMPv3 และระบบบริĀารจัดการอุปกรณกระจายÿัญญาณ
ที่เÿนอมาในโครงการนี้ได 

5.14 รองรับการทำ Network Segmentation ดüย VXLAN Āรือ SPBM ได 
5.15 ผานการรับรองตามมาตรฐาน RoHS, EN และ UL 

6. ระบบบริĀารจัดการอุปกรณกระจายÿัญญาณ จำนüนไมนอยกüา 1 ชุด โดยมีคุณลักþณะอยางนอย
Āรือดีกüาดังนี้

6.1 ม ีDashboard ÿำĀรับดูภาพรüมขอมูลอุปกรณ, ขอมูลประÿิทธิภาพอุปกรณในระบบได 
6.2 ÿามารถบริĀารจัดการอุปกรณกระจายÿัญญาณที่นำเÿนอในโครงการไดโดยÿามารถแÿดงขอมูล 

เชน CPU, Memory, Interface Status ได 
6.3 ÿามารถทำงานรüมกับระบบ Active Directory Āรือ LDAP ได 
6.4 ÿามารถÿงรายละเอียดการยืนยันตัüตนของผูใชงาน (User) เชน Username และ IP Address 

ดüยเครือขายภายใน (Internal Network) ใĀกับอุปกรณรักþาคüามปลอดภัยเครือขาย (Palo Alto) ที่ รฟม. 
ใชงานอยูได 

6.5 ÿามารถจัดการกับ Firmware, Configuration Āรือ Software ของอุปกรณกระจายÿัญญาณ
ที่นำเÿนอในโครงการนี้ได 

6.6 ÿามารถจัดกลุมผูบริĀารระบบตามระดับการใชงานระบบ เชน Administrator, Monitoring Āรือ 
Observer 

6.7 ÿามารถรองรับการบริĀารการจัดการระบบรักþาคüามปลอดภัยโดยผาน SNMPv3 และ Web UI ได 



ภาคผนüก ข. 
นโยบายการรักþาคüามม่ันคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทýของ รฟม. 
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เอกÿารแนบทายประกาý การรถไฟฟาขนÿงมüลชนแĀงประเทýไทย 

เร่ือง นโยบายการรักþาคüามมั่นคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทý 

แนüปฏิบัติในการรักþาคüามมั่นคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทý ของ รฟม. 

 

คํานิยาม 

คํćนิยćมที่ใชในนโยบćยนี้ ปรąกĂบดüย 

1. รฟม. Āมćยถึง กćรรถไฟฟćขนÿงมüลชนแĀงปรąเทýไทย 

2. ฝทท. Āมćยถึง ฝćยเทคโนโลยีÿćรÿนเทý 

3. ผูบริĀćรรąดĆบÿูงÿุด Āมćยถึง ผูüćกćรกćรรถไฟฟćขนÿงมüลชนแĀงปรąเทýไทย  

4. ผูบĆงคĆบบĆญชć Āมćยถึง ผูมีĂํćนćจÿĆ่งกćรตćมโครงÿรćงกćรบริĀćรขĂง รฟม. 

5. ผูใชงćน Āมćยถึง บุคคลท่ีไดรĆบĂนุญćตใĀÿćมćรถเขćใชงćนรąบบเทคโนโลยีÿćรÿนเทýขĂง รฟม. เพื่Ăปรąโยชน

ในกćรดํćเนินงćนขĂง รฟม. ดĆงนี้ 

-  ผูใชงćนภćยใน Āมćยถึง บุคลćกรขĂง รฟม.  

-  ผูใชงćนภćยนĂก Āมćยถึง บุคคลภćยนĂกท่ี รฟม. ĂนุญćตใĀเขćมćใชงćนรąบบเทคโนโลยีÿćรÿนเทýขĂง รฟม. 

เชน ที่ปรึกþć ผูปฏิบĆติงćนตćมÿĆญญć ĀรืĂนิÿิตนĆกýึกþćฝกงćน เปนตน 

6. ผูใชบริกćร Āมćยถึง ผูท่ีÿมĆครใชบริกćรรąบบงćนÿćรÿนเทýขĂง รฟม. ผćนเครืĂขćยÿćธćรณą (Internet) 

7. ĀนüยงćนภćยนĂก Āมćยถึง Ăงคกรตćง ๆ รüมถึงผูรĆบจćง ซึ่ง รฟม. ĂนุญćตใĀมีÿิทธิ์ในกćรเขćถึง ĀรืĂใชขĂมูล 

ĀรืĂÿินทรĆพยตćง ๆ ขĂง รฟม. โดยจąไดรĆบÿิทธ์ิในกćรใชรąบบตćมปรąเภทงćนตćมĂํćนćจแลąตĂงรĆบผิดชĂบ

ในกćรรĆกþćคüćมลĆบขĂงขĂมูล 

8. ผูดูแลรąบบ Āมćยถึง พนĆกงćนที่ไดรĆบมĂบĀมćยจćกผูบĆงคĆบบĆญชćใĀมีĀนćที่รĆบผิดชĂบในกćรดูแลรĆกþćรąบบ

ÿćรÿนเทý แลąพนĆกงćนขĂงผูรĆบจćงท่ีรĆบผิดชĂบติดตĆ้งĀรืĂบํćรุงรĆกþćรąบบÿćรÿนเทýใĀ รฟม.  

9. เจćขĂงขĂมูล Āมćยถึง ผูไดรĆบมĂบĂํćนćจจćกผูบĆงคĆบบĆญชćใĀรĆบผิดชĂบขĂมูลขĂงรąบบงćนโดยเจćขĂงขĂมูล

เปนผูรĆบผิดชĂบขĂมูลนĆ้น ๆ ĀรืĂไดรĆบผลกรąทบโดยตรงĀćกขĂมูลเĀลćนĆ้นเกิดÿูญĀćย 

10. มćตรฐćน Āมćยถึง บรรทĆดฐćนที่บĆงคĆบใชในกćรปฏิบĆติกćรจริงเพ่ืĂใĀไดตćมüĆตุปรąÿงคĀรืĂเปćĀมćย 

11. ขĆ้นตĂนปฏิบĆติ Āมćยถึง รćยลąเĂียดท่ีบĂกขĆ้นตĂนเปนขĂ ๆ ที่ตĂงนํćมćปฏิบĆติเพ่ืĂใĀไดมćซึ่งมćตรฐćนตćมที่ได

กํćĀนดไüตćมüĆตถุปรąÿงค 

12. แนüปฏิบĆติ Āมćยถึง แนüทćงที่ตĂงปฏิบĆติตćมเพื่ĂใĀÿćมćรถบรรลุüĆตถุปรąÿงคĀรืĂเปćĀมćยไดงćยขึ้น 

13. รąบบเทคโนโลยีÿćรÿนเทý (Information technology system) Āมćยถึง รąบบงćนขĂง รฟม. ที่นํćเĂćเทคโนโลยี

ÿćรÿนเทý รąบบคĂมพิüเตĂร แลąรąบบเครืĂขćยÿื่ĂÿćรขĂมูลมćชüยในกćรÿรćงÿćรÿนเทýที่ รฟม. ÿćมćรถ

นํćมćใชปรąโยชนในกćรüćงแผน กćรบริĀćร กćรÿนĆบÿนุน กćรใĀบริกćร กćรพĆฒนćแลąคüบคุมกćรติดตĂÿื่Ăÿćร 

ซึ่งมีĂงคปรąกĂบ ไดแก รąบบคĂมพิüเตĂร รąบบเครืĂขćย โปรแกรม ขĂมูลแลąÿćรÿนเทý เปนตน 

14. ขĂมูลคĂมพิüเตĂร Āมćยถึง ขĂมูล ขĂคüćม คํćÿĆ่ง ชุดคํćÿĆ่ง ĀรืĂÿิ่งĂื่นใด ท่ีĂยูในรąบบคĂมพิüเตĂรในÿภćพที่รąบบ

คĂมพิüเตĂรĂćจปรąมüลผลได แลąใĀĀมćยคüćมรüมถึงขĂมูลĂิเล็กทรĂนิกÿตćมกฎĀมćยüćดüยธุรกรรม

Ăิเล็กทรĂนิกÿ 
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15. ขĂมูลจรćจรทćงคĂมพิüเตĂร (Traffic log) Āมćยถึง ขĂมูลเกี่ยüกĆบกćรติดตĂÿื่ĂÿćรขĂงรąบบคĂมพิüเตĂร ซึ่งแÿดงถึง

แĀลงกํćเนิด ตนทćง ปลćยทćง เüลć üĆนที่ ปริมćณ รąยąเüลć ĀรืĂĂ่ืน ๆ ที่เกี่ยüขĂงกĆบกćรติดตĂÿื่ĂÿćรขĂง

รąบบคĂมพิüเตĂรนĆ้น 

16. ÿćรÿนเทý (Information) Āมćยถึง ขĂเท็จจริงที่ไดจćกขĂมูลนํćมćผćนกćรปรąมüลผล กćรจĆดรąเบียบใĀขĂมูล 

ซึ่งขĂมูลĂćจĂยูในรูปขĂงตĆüเลข ขĂคüćม ĀรืĂภćพกรćฟกใĀเปนรąบบที่ผูใชÿćมćรถเขćใจไดงćย แลąÿćมćรถ

นํćไปใชปรąโยชนในกćรบริĀćร กćรüćงแผน กćรตĆดÿนิใจ แลąĂ่ืน ๆ 

17. รąบบคĂมพิüเตĂร (Computer system) Āมćยถึง ĂุปกรณĀรืĂชุดĂุปกรณขĂงคĂมพิüเตĂรที่เชื่Ăมกćรทํćงćน

เขćดüยกĆนโดยไดมีกćรกํćĀนดคํćÿĆ่ง ชุดคํćÿĆ่งĀรืĂÿ่ิงĂ่ืนใด แลąแนüปฏิบĆติงćนใĀĂุปกรณĀรืĂชุดĂุปกรณทํćĀนćที่

ปรąมüลผลขĂมูลโดยĂĆตโนมĆติ 

18. รąบบเครืĂขćยÿื่ĂÿćรขĂมูล (Network system) Āมćยถึง รąบบท่ีÿćมćรถใชในกćรติดตĂÿื่ĂÿćรĀรืĂกćรÿงขĂมูล

แลąÿćรÿนเทýรąĀüćงรąบบเทคโนโลยีÿćรÿนเทýตćง ๆ ขĂง รฟม. เชน รąบบแลน (LAN) รąบบĂินทรćเน็ต 

(Intranet) รąบบĂินเทĂรเน็ต (Internet) เปนตน 

19. ÿิทธิ์ขĂงผูใชงćน Āมćยถึง ÿิทธ์ิทĆ่üไป ÿิทธ์ิจํćเพćą ÿิทธิพิเýþ แลąÿิทธ์ิĂื่นใด ที่เก่ียüขĂงกĆบรąบบÿćรÿนเทý

ขĂงĀนüยงćน 

20. คüćมมĆ่นคงปลĂดภĆยดćนÿćรÿนเทý Āมćยถึง กćรธํćรงไüซึ่งคüćมลĆบ (Confidentiality) คüćมถูกตĂงครบถüน 

(Integrity) แลąÿภćพพรĂมใชงćน (Availability) ขĂงÿćรÿนเทý รüมทĆ้งคุณÿมบĆติĂื่น ไดแก คüćมถูกตĂงแทจริง 

(Authenticity) คüćมรĆบผิด (Accountability) กćรĀćมปฏิเÿธคüćมรĆบผิด (Non-repudiation) แลąคüćมนćเชื่ĂถืĂ 

(Reliability) 

21. เĀตุกćรณดćนคüćมมĆ่นคงปลĂดภĆย Āมćยถึง เĀตุกćรณที่แÿดงใĀเĀ็นคüćมเปนไปไดท่ีจąเกิดกćรฝćฝนนโยบćย

ดćนคüćมมĆ่นคงปลĂดภĆย มćตรกćรปĂงกĆนที่ลมเĀลü ĀรĂืเĀตุกćรณĂĆนไมĂćจรูไดüćĂćจเกี่ยüขĂงกĆบคüćมมĆ่นคงปลĂดภĆย 

22. ÿถćนกćรณดćนคüćมมĆ่นคงปลĂดภĆยท่ีไมพึงปรąÿงคĀรืĂไมĂćจคćดคิด Āมćยถึง ÿถćนกćรณดćนคüćมมĆ่นคงปลĂดภĆย

ที่ไมพึงปรąÿงคĀรืĂไมĂćจคćดคิด (Unwanted or unexpected) ซึ่งĂćจทํćใĀรąบบขĂงĂงคกรถูกบุกรุก

ĀรĂืโจมตีแลąคüćมมĆ่นคงปลĂดภĆยถูกคุกคćม 

23. กćรเขćถึงĀรืĂคüบคุมกćรใชงćนÿćรÿนเทý Āมćยถึง กćรĂนุญćต กćรกํćĀนดÿิทธ์ิ ĀรืĂกćรมĂบĂํćนćจใĀผูใชงćน 

เขćถึงĀรืĂใชงćนเครืĂขćยĀรืĂรąบบÿćรÿนเทý ทĆ้งทćงĂิเล็กทรĂนิกÿแลąทćงกćยภćพ ตลĂดจนĂćจกํćĀนดขĂปฏิบĆติ

เก่ียüกĆบกćรเขćถึงโดยมิชĂบเĂćไüดüยก็ได 

24. ÿินทรĆพย (Assets) Āมćยถึง ÿินทรĆพยดćนรąบบเทคโนโลยีÿćรÿนเทýแลąกćรÿื่ĂÿćรขĂง รฟม. เชน Ăุปกรณ

คĂมพิüเตĂร ĂุปกรณรąบบเครืĂขćย ซĂฟตแüรที่มีคćลิขÿิทธ์ิ ขĂมูล รąบบขĂมูล ĄลĄ 

25. จดĀมćยĂิเล็กทรĂนิกÿ (e-mail) Āมćยถึง รąบบที่บุคคลใชในกćรรĆบ - ÿงขĂคüćมรąĀüćงกĆน โดยผćน

เครื ่ĂงคĂมพิüเตĂรแลąเครืĂขćยที่เชื่ĂมโยงถึงกĆน ขĂมูลที่ÿงจąเปนไดทĆ้งตĆüĂĆกþร ภćพถćย ภćพกรćฟก 

ภćพเคลื่ĂนไĀü แลąเÿียง ผูÿงÿćมćรถÿงขćüÿćรไปยĆงผูรĆบคนเดียüĀรืĂĀลćยคนก็ได โดยขćüÿćรที่ÿงนĆ้นจąถูกเก็บไüใน

ตูจดĀมćย (Mail box) ที่กํćĀนดไüÿํćĀรĆบผูใชงćน ผูรĆบÿćมćรถเปดĂćน พิมพลงกรąดćþ ĀรืĂจąลบทิ้งก็ได 
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26. ชุดคํćÿĆ่งไมพึงปรąÿงค (Malicious code) Āมćยถึง ชุดคํćÿĆ่งที่มีผลทํćใĀคĂมพิüเตĂร ĀรืĂรąบบคĂมพิüเตĂร

ĀรืĂชุดคํćÿĆ่งĂื่นเกิดคüćมเÿียĀćย ถูกทํćลćย ถูกแกไขเปลี่ยนแปลงĀรืĂเพิ่มเติม ขĆดขĂงĀรืĂปฏิบĆติงćนไมตรง

ตćมคํćÿĆ่งท่ีกํćĀนดไü 

27. เคร่ืĂงคĂมพิüเตĂร Āมćยถึง เครื่ĂงคĂมพิüเตĂรแบบตĆ้งโตą แลąเคร่ืĂงคĂมพิüเตĂรแบบพกพć 

28. Ăุปกรณเคลื่Ăนที่ (Mobile device) Āมćยถึง ĂุปกรณĂิเล็กทรĂนิกÿแบบพกพć ซึ่งมีคüćมÿćมćรถในกćรเช่ืĂมตĂกĆบ

ĂุปกรณĂื่นเพื่ĂรĆบÿงขĂมูลผćนรąบบเครืĂขćยโทรคมนćคมไรÿćยĀรืĂโดยĂćýĆยคล่ืนแมเĀล็กไฟฟćเปนÿื่Ăกลćง 

เชน  Tablet, Smart Phone  

29. ทรĆพยÿินขĂง รฟม. Āมćยถึง ครุภĆณฑ รฟม. แลąทรĆพยÿินท่ีไมมีกćรขึ้นทąเบียนครุภĆณฑที่ รฟม. จĆดÿรร

งบปรąมćณเพ่ืĂเปนคćใชจćยใĀทĆ้งĀมดĀรืĂบćงÿüน  

30. ĂุปกรณÿüนตĆü Āมćยถึง Ăุปกรณที่ไมใชทรĆพยÿินขĂง รฟม. ที่ผูใชงćนนํćมćเชื่ĂมตĂกĆบรąบบÿćรÿนเทýขĂง 

รฟม. เชน เคร่ืĂงคĂมพิüเตĂรÿüนบุคคล (Personal computer) เครื่ĂงคĂมพิüเตĂรพกพć (Notebook) 

Ăุปกรณเคลื่Ăนที่ (Mobile device) Removable media ĀรืĂĂุปกรณคĂมพิüเตĂรขĂงโครงกćรรถไฟฟć เปนตน  
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ÿüนที่ 1 

นโยบายการบริĀารจัดการคüามม่ันคงปลอดภัยÿําĀรับผูบริĀาร 

 

üัตถุประÿงค 

 เพื่ĂใĀกćรบริĀćรจĆดกćรคüćมมĆ่นคงปลĂดภĆยÿćรÿนเทýขĂงĂงคกรมีคüćมÿĂดคลĂงกĆบมćตรฐćนÿćกลแลą

กฎĀมćยดćนคüćมมĆ่นคงปลĂดภĆยที่เก่ียüขĂง 

ผูรับผิดชอบ 

 ผูบริĀćรÿูงÿุด 

อางอิงมาตรฐาน: ISO/IEC 27001: 2022 

 มćตรกćรคüบคุมดćนĂงคกร (Organizational Controls) 

แนüปฏิบัติ 

1. จĆดใĀมีกćรทํćแลąทบทüนĀรืĂปรĆบปรุงนโยบćยคüćมมĆ่นคงปลĂดภĆย แลąแนüปฏิบĆติท่ีÿนĆบÿนุนกćรทํćงćนตćง ๆ 

ĂยćงนĂยปลą 1 ครĆ้ง โดยพิจćรณćจćกปจจĆยนํćเขć ดĆงนี้ 

1.1 กลยุทธกćรดํćเนินงćนขĂงĂงคกร 

1.2 ขĂมูลกฎĀมćย รąเบียบ ขĂบĆงคĆบตćง ๆ ที่ตĂงปฏิบĆติตćม 

1.3 กćรปรĆบปรุงนโยบćยคüćมมĆ่นคงปลĂดภĆยÿํćĀรĆบปถĆดไป 

1.4 ผลกćรปรąเมินคüćมเÿี่ยงแลąแผนลดคüćมเÿี่ยง 

1.5 ผลกćรแจงเตĂืนโดยรąบบปĂงกĆนกćรบุกรุกในปท่ีผćนมć 

1.6 ผลขĂงกćรตรüจÿĂบขĂมูลกćรปดชĂงโĀü (Patch) ÿํćĀรĆบรąบบตćง ๆ ในปที่ผćนมć 

1.7 กćรจĆดทํćแลąตĂÿĆญญćบํćรุงรĆกþćรąบบแลąĂุปกรณตćง ๆ 

1.8 แผนกćรĂบรมทćงดćนคüćมมĆ่นคงปลĂดภĆยปรąจํćปซึ่งรüมถึงกćรÿรćงคüćมตรąĀนĆก 

1.9 ผลกćรทดÿĂบแผนกูคืนในปที่ผćนมć 

1.10 ขĂมูลภĆยคุกคćมตćง ๆ ที่เคยเกิดขึ้นในĂดีตแลąปจจุบĆน รüมทĆ้งภĆยคุกคćมที่ไดรĆบแจงจćกĀนüยงćนภćยนĂก 

1.11 ผลกćรตรüจÿĂบกćรปฏิบĆติตćมนโยบćยคüćมมĆ่นคงปลĂดภĆยโดยผูตรüจÿĂบภćยในĀรืĂโดยผูตรüจÿĂบ

ĂิÿรąดćนคüćมมĆ่นคงปลĂดภĆยจćกภćยนĂก 

2. จĆดใĀมีทรĆพยćกรดćนบุคลćกร งบปรąมćณ กćรบริĀćรจĆดกćร แลąüĆตถุดิบที่เพียงพĂตĂกćรบริĀćรจĆดกćรคüćม

มĆ่นคงปลĂดภĆยÿćรÿนเทýในแตลąปงบปรąมćณ 

3. จĆดใĀมีบุคลćกรดํćเนินงćนดćนคüćมมĆ่นคงปลĂดภĆยÿćรÿนเทýแลąกํćĀนดĀนćที่คüćมรĆบผิดชĂบรüมทĆ้ง

ปรĆบปรุงโครงÿรćงดĆงกลćüตćมคüćมจํćเปน  

4. แÿดงเจตนćรมณĀรืĂÿื่ĂÿćรĂยćงÿม่ํćเÿมĂเพ่ืĂใĀผูใชงćนทĆ้งĀมดไดเĀ็นถึงคüćมÿํćคĆญขĂงกćรปฏิบĆติตćม

นโยบćยคüćมมĆ่นคงปลĂดภĆยแลąนโยบćยÿนĆบÿนุนตćง ๆ โดยเครงครĆดแลąเปนผูรĆบผิดชĂบตĂคüćมเÿี่ยง 

คüćมเÿียĀćย ĀรืĂĂĆนตรćยที่เกิดขึ้นกĆบÿćรÿนเทýขĂงĂงคกร รüมถึงÿรćงคüćมรüมมืĂรąĀüćงĀนüยงćน

ที่เก่ียüขĂงกĆบคüćมมĆ่นคงปลĂดภĆยÿćรÿนเทý  



5 
 

 
 

ÿüนที่ 2 

คüามม่ันคงปลอดภัยที่เกี่ยüกับบุคลากร 

 

üัตถุประÿงค 

 เพื่ĂใĀผูใชงćนเขćใจถึงบทบćท Āนćที่คüćมรĆบผิดชĂบ ทĆ้งกĂนกćรจćงงćน รąĀüćงกćรจćงงćน แลąÿิ้นÿุดĀรืĂ

เปลี่ยนแปลงกćรจćงงćน ตลĂดจนตรąĀนĆกถึงภĆยคุกคćมแลąปญĀćที่เกี่ยüขĂงกĆบคüćมมĆ่นคงปลĂดภĆยขĂง

รąบบเทคโนโลยีÿćรÿนเทýเพื่Ăลดคüćมเÿี่ยงĂĆนเกิดจćกกćรขโมย กćรฉĂโกง กćรใชงćนรąบบเทคโนโลยี

ÿćรÿนเทýผิดüĆตถุปรąÿงคแลąคüćมผิดพลćดในกćรปฏิบĆติĀนćที่ ซึ่งĂćจÿงผลกรąทบĀรืĂทํćใĀ รฟม. 

เกิดคüćมเÿียĀćย 

ผูรับผิดชอบ 

 ผูĂํćนüยกćรฝćยเทคโนโลยีÿćรÿนเทý ผูĂํćนüยกćรฝćยทรĆพยćกรบุคคล ผูĂํćนüยกćรฝćย/ÿํćนĆก ที่กํćกĆบดูแลงćนที่มี

กćรüćจćงĀนüยงćนภćยนĂก 

อางอิงมาตรฐาน: ISO/IEC 27001: 2022 

 มćตรกćรคüบคุมดćนĂงคกร (Organizational Controls) 

 มćตรกćรคüบคุมดćนบุคลćกร (People Controls) 

แนüปฏิบัติ 

1. กćรÿรćงคüćมมĆ่นคงปลĂดภĆยกĂนกćรจćงงćน (Prior to employment) เพ่ืĂคĆดÿรรบุคลćกรกĂนที่จąเขćมć

ปฏิบĆติงćน แลąเพื่Ăลดคüćมเÿี่ยงจćกกćรปฏิบĆติงćนผิดพลćด กćรขโมย กćรปลĂมแปลง แลąกćรนํćรąบบ

ÿćรÿนเทýĀรืĂทรĆพยćกรÿćรÿนเทýขĂง รฟม. ไปใชในทćงที่ไมเĀมćąÿม รüมทĆ้งเพื่ĂใĀผูใชงćนเขćใจในĀนćที่

คüćมรĆบผิดชĂบขĂงตนเĂง 

1.1 กćรตรüจÿĂบคุณÿมบĆติขĂงผูÿมĆคร (Screening) 

ฝćยทรĆพยćกรบุคคล ĀรืĂฝćย/ÿํćนĆก ที่กํćกĆบดูแลงćนที่มีกćรüćจćงĀนüยงćนภćยนĂกตĂงตรüจÿĂบ

คุณÿมบĆติขĂงผูÿมĆคร (ทĆ้งกรณีกćรจćงเปนพนĆกงćน ลูกจćง กćรüćจćงĀนüยงćนภćยนĂกเพื่ĂปฏิบĆติงćนใĀ 

รฟม. รüมทĆ้งนิÿิตนĆกýึกþćฝกงćน) โดยผูÿมĆครตĂงไมเคยกรąทํćผิดกฎĀมćย รąเบียบ ขĂบĆงคĆบ ĀรืĂ

จริยธรรม รüมทĆ้งไมมีปรąüĆติในกćรบุกรุก แกไข ทํćลćย ĀรืĂโจรกรรมขĂมูลในรąบบเทคโนโลยี

ÿćรÿนเทýมćกĂน แลąมีคุณÿมบĆติตćมที่ รฟม. กํćĀนด 

1.2 กćรกํćĀนดเงื่Ăนไขกćรจćงงćน (Terms and conditions of employment) กćรüćจćงใĀมีเงื่Ăนไข

กćรจćงงćนใĀครĂบคลุมในเร่ืĂงดĆงตĂไปนี้ 

1.2.1 กํćĀนดĀนćท่ีคüćมรĆบผิดชĂบดćนคüćมมĆ่นคงปลĂดภĆยดćนÿćรÿนเทýĂยćงเปนลćยลĆกþณĂĆกþร 

(Information security roles and responsibilities) แกผูใชงćน โดยกํćĀนดใĀÿĂดคลĂง

กĆบนโยบćยคüćมมĆ่นคงปลĂดภĆยขĂงรąบบเทคโนโลยีÿćรÿนเทýขĂง รฟม.  

1.2.2 กํćĀนดใĀมีกćรลงนćมในÿĆญญćüćจąไม เปดเผยคüćมลĆบขĂง รฟม. (Non-Disclosure 

Agreement: NDA) 
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1.2.3 รąบบเทคโนโลยีÿćรÿนเทýที่ÿรćงĀรืĂพĆฒนćโดยผูใชงćนในรąĀüćงกćรüćจćงถืĂเปนÿินทรĆพย

ขĂง รฟม. 

1.2.4 กํćĀนดคüćมรĆบผิดชĂบĀรืĂบทลงโทþ ĀćกผูใชงćนไมปฏิบĆติตćมนโยบćยกćรรĆกþćคüćมมĆ่นคง

ปลĂดภĆยขĂงรąบบเทคโนโลยีÿćรÿนเทý รฟม. รüมทĆ้ง กฎĀมćย รąเบียบ ขĂบĆงคĆบ ĀรืĂ

ขĂกํćĀนดĂ่ืน ๆ ที่เก่ียüขĂงกĆบกćรรĆกþćคüćมมĆ่นคงปลĂดภĆยขĂงรąบบเทคโนโลยีÿćรÿนเทý 

2. กćรÿรćงคüćมมĆ่นคงปลĂดภĆยในรąĀüćงกćรจćงงćน (During employment) เพ่ืĂÿรćงคüćมตรąĀนĆกแก

ผูใชงćนเกี่ยüกĆบภĆยท่ีเกี่ยüขĂงกĆบกćรปฏิบĆติงćนÿćรÿนเทý รüมถึงใĀคüćมรูเพ่ืĂใĀÿćมćรถปĂงกĆนภĆยดĆงกลćüได 

2.1 Āนćที่ในกćรบริĀćรจĆดกćรทćงดćนคüćมมĆ่นคงปลĂดภĆย (Management responsibilities) 

ผูบริĀćร รฟม. ทุกรąดĆบชĆ้นมีĀนćที่ÿนĆบÿนุนแลąÿงเÿริมเร่ืĂงดĆงตĂไปนี้ แกผูใชงćน 

2.1.1 ปรąกćýนโยบćยกćรรĆกþćคüćมมĆ่นคงปลĂดภĆยดćนÿćรÿนเทýขĂง รฟม. เปนลćยลĆกþณĂĆกþรใĀทุกคน

รĆบทรćบแลąปฏิบĆติตćม 

2.1.2 จูงใจใĀผูใชงćนปฏิบĆติตćมนโยบćยกćรรĆกþćคüćมมĆ่นคงปลĂดภĆยดćนÿćรÿนเทýขĂง รฟม. 

2.1.3 ÿรćงคüćมตรąĀนĆกถึงคüćมมĆ่นคงปลĂดภĆยดćนÿćรÿนเทýที่เก่ียüขĂงกĆบĀนćที่คüćมรĆบผิดชĂบ

ขĂงตนเĂงแลąขĂง รฟม. 

2.2 กćรÿรćงคüćมตรąĀนĆก กćรใĀคüćมรู แลąกćรĂบรมดćนคüćมมĆ่นคงปลĂดภĆยใĀแกผูใชงćน (Information 

security awareness, education and training) กćรÿรćงคüćมตรąĀนĆกในกćรรĆกþćคüćมมĆ่นคงปลĂดภĆย

Ăยćงÿมํ่ćเÿมĂ 

2.2.1 ผูดูแลรąบบตĂงแจงเตืĂนภĆยคุกคćม แลąชĂงโĀüท่ีÿงผลกรąทบตĂคüćมมĆ่นคงปลĂดภĆยขĂง

รąบบเทคโนโลยีÿćรÿนเทýแกผูใชงćนที่เก่ียüขĂง นĂกจćกนี้ตĂงแจงเตืĂนใĀผูใชงćนเพ่ิมคüćม

รąมĆดรąüĆงคüćมเÿี่ยงตćง ๆ เชน ไüรĆÿคĂมพิüเตĂร เทคนิคกćรĀลĂกลĂทćงจิตüิทยć (Social 

engineering) แลąชĂงโĀüทćงเทคนิค เปนตน 

2.2.2 ฝทท. ตĂงดํćเนินกćรฝกĂบรม ĀรืĂปรąชćÿĆมพĆนธเพ่ืĂÿรćงคüćมตรąĀนĆกดćนคüćมมĆ่นคง

ปลĂดภĆยขĂงรąบบเทคโนโลยีÿćรÿนเทýแกผูใชงćนเปนปรąจํćทุกป 

2.2.3 ฝทท. ตĂงแจงผูใชงćนใĀทรćบ เมื่Ăมีกćรเปลี่ยนแปลงนโยบćยกćรรĆกþćคüćมมĆ่นคงปลĂดภĆย

ÿćรÿนเทýขĂง รฟม. รüมทĆ้งĂธิบćยผลกรąทบจćกกćรเปลี่ยนแปลงดĆงกลćü 

2.3 กćรแจงเĀตุกćรณไมปกติ 

ผูใชงćนตĂงแจงเĀตุกćรณไมปกติดćนเทคโนโลยีÿćรÿนเทýที่พบผćนชĂงทćงที่ รฟม. กํćĀนดโดยเร็üที่ÿุด 

2.4 กćรกํćĀนดบทลงโทþ   

2.4.1 คüćมรĆบผิดตćมกฎĀมćย   

นโยบćยแลąแนüปฏิบĆติในกćรรĆกþćคüćมมĆ่นคงปลĂดภĆยดćนÿćรÿนเทýนี้ไมไดกĂใĀเกิดÿิทธิ์ 

ทćงกฎĀมćยที่ทํćใĀผูใชงćนพนผิดแมจąไดปฏิบĆติตćมนโยบćยแลąแนüปฏิบĆติในกćรรĆกþćคüćมมĆ่นคง

ปลĂดภĆยÿćรÿนเทý แลąผูใชงćนตกลงยินยĂมที่จąไมดํćเนินกćรใด ๆ ทćงกฎĀมćยตĂ รฟม. ซึ่งได

ปฏิบĆติตćมรąเบียบนี้ แตĂยćงไรก็ตćมĀćกผูใชงćนกรąทํćกćรลąเมิดĀรืĂกรąทํćผิดตćมนโยบćย

แลąแนüปฏิบĆติในกćรรĆกþćคüćมมĆ่นคงปลĂดภĆยÿćรÿนเทý ĂćจเปนคüćมผิดทćงüินĆยแลąเปนเĀตุ
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ใĀถูกลงโทþทćงüินĆยได รฟม. ไมมีÿüนรĆบผิดชĂบตĂกćรลąเมิดทรĆพยÿินทćงปญญćที่เกิดจćก

กćรใชรąบบคĂมพิüเตĂร 

2.4.2 กćรพิจćรณćโทþผูกรąทํćผิด 

ผูใชงćนที่กรąทํćคüćมผิด ฝทท. จąเพิกถĂนÿิทธ์ิกćรใชงćนแลąĂćจเปนคüćมผิดทćงüินĆย ĀรืĂ

คüćมผิดตćมกฎĀมćยที่เกี่ยüขĂง 

1) พนĆกงćน/ลูกจćงที่ฝćฝนĀรืĂลąเมิดนโยบćยกćรรĆกþćคüćมมĆ่นคงปลĂดภĆยขĂงรąบบเทคโนโลยี

ÿćรÿนเทý รฟม. ตĂงถูกลงโทþตćมกรąบüนกćรทćงüินĆยขĂง รฟม. รüมถึงกฎĀมćยที่เกี่ยüขĂง 

2) ĀนüยงćนภćยนĂกที่กรąทํćคüćมผิด จąมีโทþตćมที่รąบุไüในÿĆญญćĀรืĂถูกเพิกถĂนÿิทธิ์

กćรใชงćน รüมถึงดํćเนินกćรตćมกฎĀมćยที่เก่ียüขĂง 

3. กćรÿิ้นÿุดĀรืĂกćรเปลี่ยนแปลงกćรจćงงćน (Termination and change of employment)  

เพื่ĂกํćĀนดĀนćที่คüćมรĆบผิดชĂบเมื่Ăÿิ้นÿุดĀรืĂเปลี่ยนแปลงกćรจćงงćน ซึ่งรüมไปถึงกćรคืนทรĆพยÿินแลą

กćรถĂดถĂนÿิทธ์ิในกćรเขćถึง  

3.1 กćรแจงกćรÿิ้นÿุดĀรืĂเปลี่ยนแปลงกćรจćงงćน 

3.1.1 ฝćยทรĆพยćกรบุคคลตĂงแจงใĀฝćยเทคโนโลยีÿćรÿนเทýทรćบทĆนทีĀćกพนĆกงćนมีกćรลćĂĂก 

โยกยćย เกþียณ ĀรืĂเÿียชีüิต เพ่ืĂฝćยเทคโนโลยีÿćรÿนเทýจąไดตรüจÿĂบแลąบริĀćรจĆดกćรÿิทธิ์

ในกćรเขćถึงรąบบเทคโนโลยีÿćรÿนเทý 

3.1.2 ฝćย/ÿํćนĆก ที่กํćกĆบดูแลงćนที่มีกćรüćจćงĀนüยงćนภćยนĂก ตĂงแจงใĀฝćยเทคโนโลยี

ÿćรÿนเทýทรćบทĆนทีในกรณีที่ผูรĆบจćงภćยนĂกÿิ้นÿุดÿĆญญćจćงĀรืĂมีกćรยกเลิกÿĆญญćจćง 

เพื่ĂใĀ ฝทท. ตรüจÿĂบกćรใชงćนรąบบÿćรÿนเทýแลąถĂดถĂนÿิทธ์ิในกćรเขćถึงรąบบ

ÿćรÿนเทýขĂง รฟม. 

3.2 กćรคืนÿินทรĆพยขĂง รฟม. 

ผูดูแลรąบบตĂงตรüจÿĂบเพ่ืĂเรียกคืนÿินทรĆพยขĂง รฟม. จćกผูใชงćน เมื่Ăกćรÿิ้นÿุดĀรืĂกćรเปลี่ยนแปลง

กćรจćงงćน  

3.3 กćรถĂดถĂนÿิทธ์ิในกćรเขćถึง 

3.3.1 ผูดูแลรąบบตĂงถĂดถĂนÿิทธิ์ในกćรเขćถึงขĂงผูใชงćน เมื่Ăÿิ้นÿุดĀรืĂเปลี่ยนแปลงกćรจćงงćน 

3.3.2 กćรถĂดถĂนÿิทธ์ิในกćรเขćถึงĀมćยรüมถึง ทćงกćยภćพ (Physical) แลąทćงตรรกą (Logical) 

เชน กุญแจ บĆตรแÿดงตน บĆตรปรąจํćตĆüผูใชงćน แลąบĆญชีผูใชงćน เปนตน 

3.3.3 ในกรณีท่ีผูใชงćนท่ีÿิ้นÿุดĀรืĂเปลี่ยนแปลงกćรจćงงćน มีกćรใชบĆญชีผูใชงćนรüมกĆน (Shared user ID) 

กĆบผูใชงćนĂื่น ผูบĆงคĆบบĆญชćตĂงเปลี่ยนรĀĆÿผćนทĆนทีĀลĆงจćกÿิ้นÿุดĀรืĂเปลี่ยนแปลงกćรจćงงćน 



8 
 

 
 

ÿüนที่ 3 

การรักþาคüามมั่นคงปลอดภัยทางดานกายภาพและÿ่ิงแüดลอม 

 

üัตถุประÿงค 

 เพื่ĂคüบคุมแลąปĂงกĆนกćรรĆกþćคüćมมĆ่นคงปลĂดภĆยท่ีเก่ียüขĂงกĆบกćรเขćถึงĂćคćรÿถćนท่ี แลąพ้ืนที่จĆดเก็บ

ขĂมูลคĂมพิüเตĂร (Data storage area)  

ผูรับผิดชอบ 

 ผูดูแลรąบบ  

 ผูĂํćนüยกćรฝćยจĆดซื้Ăแลąบริกćร 

อางอิงมาตรฐาน: ISO/IEC 27001: 2022 

 มćตรกćรคüบคุมดćนกćยภćพ (Physical Controls) 

แนüปฏิบัติ 

1. ผูดูแลรąบบ ตĂงĂĂกแบบ แลąติดตĆ้งĂุปกรณĀรืĂรąบบÿนĆบÿนุน (Facilities) เพื่ĂปĂงกĆนคüćมมĆ่นคงปลĂดภĆย

ดćนกćยภćพ เชน ĂุปกรณดĆบเพลิง รąบบÿํćรĂงไฟฟć เคร่ืĂงกํćเนิดไฟฟć รąบบปรĆบĂćกćýแลąคüบคุมคüćมชื้น 

รąบบเตืĂนภĆยน้ํćรĆ่ü แลąตĂงมีกćรบํćรุงรĆกþćĂยćงÿม่ํćเÿมĂ 

2. ผูดูแลรąบบตĂงติดตĆ้งĂุปกรณÿćรÿนเทýในตูแร็ก (Rack) ĀรืĂÿถćนที่ท่ีมีคüćมมĆ่นคงปลĂดภĆยแลąมีกćรปดล็Ăค 

3. ผูดูแลรąบบ ตĂงมีกćรปĂงกĆนÿćยเคเบิลที่ใชเพ่ืĂกćรÿื่ĂÿćรĀรืĂÿćยไฟ มิใĀมีกćรดĆกรĆบÿĆญญćณ (Interception) 

ĀรืĂมีคüćมเÿียĀćยเกิดขึ้น โดยจąตĂงเดินÿćยเคเบิลผćนทĂรĂยÿćยĀรืĂทćงเดินÿćยท่ีมĆ่นคงปลĂดภĆยจćกกćรเขćถึง 

แลąไมเดินÿćยผćนพื้นที่ที่เขćถึงไดĂยćงÿćธćรณą รüมทĆ้งÿćยเคเบิลÿื่ĂÿćรแลąÿćยไฟฟćตĂงแยกจćกกĆนโดยมี

รąยąĀćงที่เĀมćąÿม 

4. กćรกํćĀนดบริเüณที่มีกćรรĆกþćคüćมมĆ่นคงปลĂดภĆย 

กํćĀนดพื้นที่ขĂงรąบบเทคโนโลยีÿćรÿนเทýตćง ๆ ĂยćงเĀมćąÿม เพื่ĂเปนกćรเฝćรąüĆง คüบคุม กćรรĆกþćคüćมมĆ่นคง

ปลĂดภĆยจćกผูที่ไมไดรĆบĂนุญćต รüมทĆ้งปĂงกĆนคüćมเÿียĀćยĂ่ืน ๆ ที่Ăćจเกิดขึ้นได โดยแบงแยกบรเิüณพื้นท่ีใชงćน

รąบบเทคโนโลยีÿćรÿนเทýĂĂกเปน 

4.1 พ้ืนที่ทํćงćน (Working area) Āมćยถึง พ้ืนท่ีติดตĆ้งเคร่ืĂงคĂมพิüเตĂรÿüนบุคคลแลąคĂมพิüเตĂรพกพć

ท่ีปรąจํćโตąทํćงćน 

4.2 พ้ืนที่จĆดเก็บขĂมูลคĂมพิüเตĂร (Data storage area) Āมćยถึง พื้นที่ýูนยขĂงขĂมูล (Data center)  

5. กćรคüบคุมกćรเขćĂĂก Ăćคćร ÿถćนที่ 

5.1 กํćĀนดÿิทธ์ิขĂงผูใชงćนแลąĀนüยงćนภćยนĂกในกćรเขćถึงÿถćนท่ี โดยแบงแยกได ดĆงนี้ 

5.1.1 ผูดูแลรąบบตĂงกํćĀนดÿิทธิ์แกผูใชงćนที่มีÿิทธิ์เขć - ĂĂก แลąกํćĀนดชüงรąยąเüลćที่มีÿิทธิ์

ในกćรเขć - ĂĂกแตลąพ้ืนที่ใชงćนรąบบเทคโนโลยีÿćรÿนเทýĂยćงชĆดเจน 

5.1.2 เจćĀนćที่รĆกþćคüćมปลĂดภĆย (รปภ.) จąตĂงใĀĀนüยงćนภćยนĂกĀรืĂบุคคลภćยนĂกแลกบĆตร

ที่ÿćมćรถรąบุตĆüตนขĂงบุคคลนĆ้น ๆ กĂนเขćถึงĂćคćรขĂง รฟม. เชน บĆตรปรąจํćตĆüปรąชćชน 

ใบĂนุญćตขĆบขี่ เปนตน แลüบĆนทึกขĂมูลบĆตรในÿมุดบĆนทึกĀรืĂรąบบงćนÿćรÿนเทý 
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5.1.3 ĀนüยงćนภćยนĂกที่มćติดตĂตĂงติดบĆตรผูติดตĂ (Visitor) ตรงจุดท่ีÿćมćรถเĀ็นไดชĆดเจนตลĂดเüลć

ที่Ăยูใน รฟม. แลąคืนบĆตรผูติดตĂ (Visitor) กĂนĂĂกจćกĂćคćรขĂง รฟม. 

5.1.4 เจćĀนćที่รĆกþćคüćมปลĂดภĆย (รปภ.) ตĂงตรüจÿĂบผูติดตĂ Ăุปกรณ พรĂมลงเüลćĂĂกที่ÿมุด

บĆนทึกĀรĂืรąบบÿćรÿนเทýใĀถูกตĂง 

5.2 ผูดูแลรąบบ ตĂงคüบคุมกćรเขć – ĂĂกพ้ืนที่จĆดเก็บขĂมูลคĂมพิüเตĂร (Data storage area) ไมใĀผูไมมีÿิทธิ์

เขćถึงได โดยกํćĀนดพื้นท่ีกćรÿงมĂบÿินคćแลąพ้ืนท่ีกćรเตรียมĀรืĂปรąกĂบĂุปกรณÿćรÿนเทý 

(Unpack Area) กĂนนํćเขćพื้นที่จĆดเก็บขĂมูลคĂมพิüเตĂร (Data storage area) แลąตĂงคüบคุม

กćร เขć - ĂĂก เพื่ĂĀลีกเลี่ยงกćรเขćถึงรąบบÿćรÿนเทýแลąขĂมูลÿćรÿนเทýโดยไมไดรĆบĂนุญćต 

โดยปฏิบĆติตćมขĆ้นตĂนที่ รฟม. กํćĀนด 
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ÿüนที่ 4 

การจัดการทรัพยÿิน 

 

üัตถุประÿงค 

 เพื่ĂบริĀćรจĆดกćรทรĆพยÿินÿćรÿนเทý ตĆ้งแตกćรจĆดĀć กćรใชงćน จนถึงกćรยกเลิกใชงćน โดยมีกćรรąบุ

ทรĆพยÿนิขĂงĂงคกรแลąกํćĀนดĀนćท่ีคüćมรĆบผิดชĂบในกćรปกปĂงทรĆพยÿินÿćรÿนเทýĂยćงเĀมćąÿม 

ผูรับผิดชอบ 

 ผูบĆงคĆบบĆญชć 

 ผูดูแลรąบบ  

 เจćขĂงขĂมูล  

 ผูใชงćน 

อางอิงมาตรฐาน: ISO/IEC 27001: 2022 

 มćตรกćรคüบคุมดćนĂงคกร (Organizational Controls) 

 มćตรกćรคüบคุมดćนกćยภćพ (Physical Controls) 

 มćตรกćรคüบคุมดćนเทคโนโลยี (Technological Controls) 

แนüปฏิบัติ 

1. Āนćที่คüćมรĆบผิดชĂบตĂทรĆพยÿินÿćรÿนเทý (Responsibility for assets) 

1.1 เจćขĂงขĂมูลแลąผูดูแลรąบบ ตĂงรüมกĆนจĆดทํćบĆญชีทรĆพยÿิน/ทąเบียนทรĆพยÿิน (Asset inventory) 

แลąทบทüนทąเบียนทรĆพยÿนิĂยćงนĂยปลą 1 ครĆ้ง ĀรืĂเมื่Ăมีกćรเปลี่ยนแปลงที่มีนĆยÿํćคĆญ  

1.2 เจćขĂงขĂมูลแลąผูดูแลรąบบ ตĂงรąบุเจćขĂงทรĆพยÿินÿćรÿนเทýทุกรćยกćร เพื่ĂรĆบผิดชĂบดูแล

คüćมมĆ่นคงปลĂดภĆยÿćรÿนเทýตลĂดüงจรĂćยุกćรใชงćน 

1.3 เจćขĂงขĂมูลแลąผูดูแลรąบบ ตĂงเรียกคืนทรĆพยÿินÿćรÿนเทýเม่ืĂÿิ้นÿุดĀรืĂเปลี่ยนแปลงกćรจćงงćน 

1.4 ผูใชงćนตĂงใชทรĆพยÿินÿćรÿนเทýขĂง รฟม. ĂยćงรąมĆดรąüĆง แลąใชเพ่ืĂปฏิบĆติงćนขĂง รฟม. เทćนĆ้น 

รüมทĆ้งตĂงปฏิบĆติตćมกฎĀมćย รąเบียบ ขĂบĆงคĆบ แลąนโยบćย ขĂง  รฟม. 

2. กćรจํćแนกปรąเภทขĂงทรĆพยÿินÿćรÿนเทý (Asset classification) 

2.1 เจćขĂงขĂมูลแลąผูดูแลรąบบ ตĂงจํćแนกปรąเภททรĆพยÿินตćมขĆ้นตĂนที่ รฟม. กํćĀนด แลąทบทüน

กćรจํćแนกดĆงกลćüĂยćงÿม่ํćเÿมĂ 

2.2 เจćขĂงขĂมูลแลąผูดูแลรąบบ ตĂงจĆดทํćปćยชื่ĂทรĆพยÿินÿćรÿนเทý (Labeling) ใĀชĆดเจน พรĂมทĆ้งจĆดใĀมีมćตรกćร

ดูแลกćรรĆกþćคüćมมĆ่นคงปลĂดภĆยÿćรÿนเทýท่ีÿĂดคลĂงกĆบปรąเภททรĆพยÿินตćมรąดĆบชĆ้นคüćมลĆบที่ รฟม. 

กํćĀนด 

3. กćรจĆดกćรÿื่ĂบĆนทึกขĂมูล (Media handling) 

3.1 เจćขĂงขĂมูล ผูดูแลรąบบ แลąผูใชงćนตĂงคüบคุมกćรใชงćนแลąจĆดเก็บÿื่ĂบĆนทึกแบบถĂดĀรืĂตĂพüง

กĆบเคร่ืĂงคĂมพิüเตĂรได (Removable media) ตćมที่ รฟม. กํćĀนด 
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3.2 เจćขĂงขĂมูลตĂงมีกćรเขćรĀĆÿขĂมูลที่ĂĂนไĀü (Sensitive Data) ขĂง รฟม. ที่จĆดเก็บĂยูในÿื่ĂบĆนทึก

แบบถĂดได  

3.3 เจćขĂงขĂมูล ผูดูแลรąบบ แลąผูใชงćนตĂงทํćลćยขĂมูลÿํćคĆญในĂุปกรณÿื่ĂบĆนทึกขĂมูล แฟมขĂมูล 

ตćมขĆ้นตĂนที่ รฟม. กํćĀนด โดยไมÿćมćรถกูคืนขĂมูลกลĆบมćไดĂีกกĂนจąกํćจĆดĂุปกรณดĆงกลćüĀรืĂ

กĂนที่จąĂนุญćตใĀผูĂื ่นนํćĂุปกรณนĆ้นไปใชงćนตĂเพื่ĂปĂงกĆนไมใĀมีกćรเขćถึงขĂมูลที่ÿํćคĆญได 

โดยพิจćรณćüิธีกćรทํćลćยขĂมูลบนÿื่ĂบĆนทึกขĂมูลแตลąปรąเภท ดĆงนี้ 

ประเภทÿื่อบันทึกขอมูล üิธีทําลาย 

กรąดćþ ใĀĀĆ่นดüยเครื่ĂงทํćลćยเĂกÿćร 

Flash Drive 1) ทํćลćยขĂมูลบน Flash Drive ตćมมćตรฐćน 

DOD5220.22M ขĂงกรąทรüงกลćโĀมÿĀรĆฐĂเมริกć 

ซึ่งเปนกćรเขียนทĆบขĂมูลเดิมĀลćยรĂบ 

2) ใชüิธีทุบĀรืĂบดใĀเÿียĀćย 

แผน CD/DVD ใĀĀĆ่นดüยเครื่ĂงทํćลćยเĂกÿćร 

เทป ใชüิธีทุบĀรืĂบดใĀเÿียĀćยĀรืĂเผćทํćลćย 

ăćรดดิÿก 1) ทํćลćยขĂมูลบนăćรดดิÿกตćมมćตรฐćน 

DOD5220.22M ขĂงกรąทรüงกลćโĀมÿĀรĆฐĂเมริกć

ซึ่งเปนกćรเขียนทĆบขĂมูลเดิมĀลćยรĂบ 

2) ใชüิธีทุบĀรืĂบดใĀเÿียĀćย 

3.4 เจćขĂงขĂมูล ผูดูแลรąบบ แลąผูใชงćน ตĂงมีกćรปĂงกĆนÿื่ĂบĆนทึกขĂมูลที่ใชจĆดเก็บขĂมูลÿćรÿนเทý ในกรณี

ท่ีมีกćรเคลื่Ăนยćยเพื่ĂปĂงกĆนกćรเขćถึงขĂมูลÿćรÿนเทýโดยไมไดรĆบĂนุญćต ถูกนํćไปใชงćน

ผิดüĆตถุปรąÿงค รüมถึงปĂงกĆนÿื่ĂบĆนทึกขĂมูลไมใĀไดรĆบคüćมเÿียĀćย โดยรĆกþćคüćมปลĂดภĆย

ÿćรÿนเทýตćมขĆ้นตĂนที่ รฟม. กํćĀนด 

4. กćรบริĀćรจĆดกćรคćคĂนฟกูเรชĆน (Configuration Management) 

4.1 ผูบĆงคĆบบĆญชćตĂงกํćĀนดใĀมีแนüทćงกćรบริĀćรจĆดกćรคćคĂนฟกูเรชĆน (Configuration Management) 

4.2 ผูดูแลรąบบตĂงกํćĀนดคć Minimum baseline standard เพ่ืĂเปนมćตรฐćนในกćรกćรตĆ้งคćขĂง

รąบบปฏิบĆติกćร รąบบฐćนขĂมูล รąบบงćน แลąĂุปกรณเครืĂขćยÿื่Ăÿćรตćง ๆ ĂยćงเปนลćยลĆกþณĂĆกþร 

แลąตĂงกćรทบทüนปรĆบปรุงใĀเปนปจจุบĆนĂยćงนĂยปลą 1 ครĆ้ง 

4.3 ผูดูแลรąบบตĂงคüบคุมกćรเปลี่ยนแปลงกćรตĆ้งคćขĂงรąบบปฏิบĆติกćร รąบบฐćนขĂมูล รąบบงćน แลą

ĂุปกรณเครืĂขćยÿื่Ăÿćรตćง ๆ ตćมขĆ้นตĂนปฏิบĆติกćรคüบคุมกćรเปลี่ยนแปลงĀรืĂแกไขรąบบที่ รฟม. 

กํćĀนด  

4.4 ผูดูแลรąบบตĂงคüบคุมเüĂรชĆนขĂงคćคĂนฟกูเรชĆน (System configuration version control) 

4.5    ผูดูแลรąบบตĂงมีกćรÿĂบทćนคćคĂนฟกูเรชĆนขĂงรąบบปฏิบĆติกćร รąบบฐćนขĂมูล รąบบงćน แลą

ĂุปกรณเครืĂขćยÿื่Ăÿćรตćง ๆ ĂยćงนĂยปลą 1 ครĆ้ง  
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ÿüนที่ 5 

การจัดĀา การพัฒนา และการบํารุงรักþาระบบÿารÿนเทý 

 

üัตถุประÿงค 

 เพื่ĂคüบคุมกćรจĆดĀć พĆฒนć แลąบํćรุงรĆกþćรąบบÿćรÿนเทý ใĀมีกćรกํćĀนดมćตรกćรกćรรĆกþćคüćมมĆ่นคง

ปลĂดภĆย เพ่ืĂปĂงกĆนคüćมผิดพลćด ÿูญĀćย แลąกćรเปลี่ยนแปลงแกไขรąบบ 

ผูรับผิดชอบ 

 ผูบĆงคĆบบĆญชć  

 ผูดูแลรąบบ 

อางอิงมาตรฐาน: ISO/IEC 27001: 2022 

 มćตรกćรคüบคุมดćนĂงคกร (Organizational Controls) 

 มćตรกćรคüบคุมดćนเทคโนโลยี (Technological Controls) 

แนüปฏิบัติ 

1. ผูบĆงคĆบบĆญชć ตĂงคüบคุมใĀมีกćรกํćĀนดขĂตกลงแลąคüćมรĆบผิดชĂบที่เกี่ยüขĂงกĆบคüćมเÿี่ยงดćนคüćมมĆ่นคง

ปลĂดภĆยÿćรÿนเทýลงในÿĆญญćกĆบผูใĀบริกćรภćยนĂก โดยใĀครĂบคลุมรüมถึงผูรĆบจćงชüงดüย  

2. ผูบĆงคĆบบĆญชćตĂงคüบคุมใĀมีขĂตกลง (Sign off) กĂนเร่ิมใชงćนรąบบจริง (Production) ĀรืĂกĂนเร่ิม Go live 

3. ผูดูแลรąบบ ตĂงจĆดทํćขĂกํćĀนดโดยรąบุถึงกćรคüบคุมคüćมมĆ่นคงปลĂดภĆยดćนÿćรÿนเทýท่ีÿĂดคลĂงกĆบนโยบćย

แลąแนüปฏิบĆติดćนคüćมมĆ่นคงปลĂดภĆยÿćรÿนเทýขĂงĂงคกร เชน üิธีกćรแบบปลĂดภĆยในกćรพĆฒนćโปรแกรม

ตćมมćตรฐćน OWASP (Open Web Application Security Project) Top 10 ĀรืĂมćตรฐćน CWE (Common Weakness 

Enumeration) Top 25 ĀรืĂมćตรฐćนที่ยĂมรĆบในÿćกล 

4. ผูดูแลรąบบตĂงĂĂกแบบโครงÿรćงกćรจĆดüćงรąบบงćนแลąเÿนĂผูบĆงคĆบบĆญชćเĀ็นชĂบกĂนเร่ิม Go Live 

5. ผูดูแลรąบบ ตĂงมีกćรĂĂกแบบรąบบเพื่ĂตรüจÿĂบขĂมูลที่จąรĆบเขćÿูแĂปพลิเคชĆน ขĂมูลที่เกิดจćก

กćรปรąมüลผล แลąขĂมูลที่ĂยูรąĀüćงกćรปรąมüลผล เพ่ืĂตรüจĀćแลąปĂงกĆนคüćมไมถูกตĂงที่เกิดขึ้นกĆบ

ขĂมูล เชน Āนüยคüćมจํćลน (Buffer overflows) กćรใชตĆüแปรผิดปรąเภท แลąตĂงมีมćตรกćรปĂงกĆนĀรืĂ

คüบคุมคüćมลมเĀลüรąĀüćงกćรปรąมüลผล (Rollback) 

6. ผู ดูแลรąบบตĂงมีกćรคüบคุมกćรเขćถึงแลąคüบคุมกćรเปลี ่ยนแปลงĀรืĂแกไขรąบบตćมขĆ ้นตĂนที่ รฟม. 

กํćĀนดเพ่ืĂคüบคุมผลกรąทบที่เกิดขึ้น 

7. ผูดูแลรąบบตĂงจํćกĆดใĀมีกćรเปลี่ยนแปลงใด ๆ  ตĂซĂฟตแüรที่ใชงćน (Software package) โดยเปลี่ยนแปลง

เฉพćąที่จํćเปนเทćนĆ้น แลąคüบคุมทุก ๆ กćรเปลี่ยนแปลงĂยćงเขมงüดตćมขĆ้นตĂนที่ รฟม. กํćĀนด 

8. ผูดูแลรąบบตĂงจํćกĆดกćรเขćถึง Source code ใĀเขćถึงไดเฉพćąผูที่มีÿิทธ์ิเทćนĆ้น 

9. ผูดูแลรąบบตĂงจĆดทํć Source code review เพ่ืĂĀćขĂผิดพลćดĀรืĂÿิ่งผิดปกติแลąปรĆบปรุง Source code 

ใĀมีคุณภćพ 
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10. ผูดูแลรąบบตĂงคüบคุมกćรจĆดÿง Source code ผćนชĂงทćงที่มĆ่นคงปลĂดภĆยแลąเปนชĂงทćงที่ รฟม. 

กํćĀนดใĀใชงćนเทćนĆ้น 

11. ผูดูแลรąบบตĂงปดบĆงขĂมูลÿüนบุคคล (Data Masking) ที่จĆดเก็บĂยูในรąบบงćนÿćรÿนเทýดüยüิธีกćรที่

เĀมćąÿม 

12. ผูดูแลรąบบตĂงแÿดงขĂมูลขĂงผูใชงćนĂยćงรĆดกุม เชน กćรปดบĆงขĂมูลÿํćคĆญขĂงผูใชงćน (Sensitive data 

masking) เปนตน 

13. กรณีขĂงแĂปพลิเคชĆนที่ใชงćนผćนĂุปกรณเคลื่Ăนที่ (Mobile device) ใĀผูดูแลรąบบดํćเนินกćร ดĆงนี้ 

13.1 ปดบĆงĀนćจĂเมื่ĂยĂแĂปพลิเคชĆน (Application blurring) เพื่Ăลดคüćมเÿี่ยงท่ีขĂมูลÿํćคĆญขĂงผูใชงćนจą

รĆ่üไĀล 

13.2 ขĂÿิทธ์ิเขćถึงทรĆพยćกรĀรืĂบริกćรโดยแĂปพลิเคชĆน (Application permission) บนĂุปกรณเคลื่Ăนที่

ขĂงผูใชงćนเทćที่จํćเปน แลąมีกรąบüนกćรทบทüนกćรขĂÿิทธ์ิเปนปรąจํćเพื่ĂปĂงกĆนกćรลąเมิดÿิทธิ์

คüćมเปนÿüนตĆüขĂงผูใชงćน 

14. ผูดูแลรąบบตĂงคüบคุมขĂมูลที่นํćมćใชในกćรทดÿĂบรąบบ (Test data) ĂยćงเĀมćąÿม โดยไมนํćขĂมูลจริงมć

ทดÿĂบ กรณีจํćเปนตĂงใชขĂมูลจริงตĂงไดรĆบĂนุญćตขĂมูลจćกเจćขĂงกĂนนํćมćใชงćน แลąทํćลćยขĂมูล

ĂยćงเĀมćąÿมตćมขĆ้นตĂนท่ี รฟม. กํćĀนด 

15. ผูดูแลรąบบตĂงแยกรąบบÿćรÿนเทýÿํćĀรĆบกćรพĆฒนć ทดÿĂบ แลąใชงćนจริงĂĂกจćกกĆนเพ่ืĂลดคüćมเÿี่ยงที่

เกิดจćกกćรเปลี่ยนแปลงรąบบÿćรÿนเทýโดยไมไดรĆบĂนุญćต แลąตĂงมีกćรกํćĀนดÿิทธ์ิกćรเขćถึงรąบบÿćรÿนเทýที่

พĆฒนć ทดÿĂบ ĀรĂืใชงćนจริง ทĆ้งรąบบÿćรÿนเทýใĀม แลąกćรปรĆบปรุงแกไขรąบบÿćรÿนเทýเดิม 

16. ผูดูแลรąบบตĂงมีกćรกํćĀนดขĆ้นตĂนกćรทดÿĂบรąบบÿćรÿนเทýกĂนนํćไปใชงćนจริง ทĆ้งในกรณีปรĆบปรุงรąบบ

ÿćรÿนเทýเดิมแลąกćรพĆฒนćรąบบÿćรÿนเทýใĀม 

17. ผูดูแลรąบบตĂงติดตĆ้งซĂฟตแüรบนรąบบÿćรÿนเทýที่ใĀบริกćร (Production) ตćมขĆ้นตĂนที่ รฟม. กํćĀนด 

แลąจํćกĆดÿิทธ์ิกćรติดตĆ้งซĂฟตแüรเพื่ĂใĀรąบบÿćรÿนเทýตćง ๆ มีคüćมถูกตĂงครบถüนแลąนćเชื่ĂถืĂ 

18. ผูดูแลรąบบตĂงนํćซĂฟตแüรที่ไมลąเมิดลิขÿิทธิ์มćติดตĆ้งบนรąบบÿćรÿนเทýที่ใĀบริกćร (Production)  

19. ผูดูแลรąบบตĂงกํćกĆบดูแลใĀผูรĆบจćงปฏิบĆติตćมÿĆญญćĀรืĂขĂตกลงกćรใĀบริกćรที่รąบุไü โดยครĂบคลุมถึง

ดćนคüćมมĆ่นคงปลĂดภĆยÿćรÿนเทý แลąกćรปฏิบĆติตćมขĆ้นตĂนที่เก่ียüขĂงตćง ๆ ที่ รฟม. กํćĀนดไü  

20. ผูดูแลรąบบ ตĂงติดตćม ตรüจÿĂบรćยงćน ĀรืĂบĆนทึกกćรใĀบริกćรขĂงบุคคลĀรืĂĀนüยงćนภćยนĂกท่ีใĀบริกćร

แกĀนüยงćนตćมÿĆญญćüćจćงĂยćงÿม่ํćเÿมĂ  

21. ผูดูแลรąบบ ตĂงดูแลใĀทรĆพยÿินÿćรÿนเทýไดรĆบกćรบํćรุงรĆกþćแลąซĂมแซมตćมคüćมตĂงกćร รüมทĆ้งตĂงมี

กćรบĆนทึกปรąüĆติกćรทํćงćนผิดปกติ กćรบํćรุงรĆกþć แลąกćรซĂมแซมĂุปกรณนĆ้น ๆ Ăยćงÿม่ํćเÿมĂ 

22. ผูดูแลรąบบจąตĂงปดชĂงโĀüขĂงรąบบÿćรÿนเทýท่ีมีรąดĆบคüćมรุนแรงในรąดĆบüิกฤติ (Critical) แลąรąดĆบคüćมรุนแรง

รąดĆบÿูง (High) ทĆ้งĀมดกĂนนํćไปใชงćนจริง (Production) ĀรืĂกĂนเร่ิม Go live โดยเฉพćąรąบบที่ใĀบริกćร

ผćนเครืĂขćยĂินเทĂรเน็ต (Internet facing) แลąรąบบที่มีคüćมÿํćคĆญตĂกćรดํćเนินงćนขĂง รฟม.  

23. ผูดูแลรąบบตĂงพิจćรณćเลืĂกใช Version ขĂง Software ดĆงน้ี 
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23.1 กรณีนํć Software เดิมมćใชในกćรจĆดĀćĀรืĂพĆฒนćรąบบ จąตĂงนํćผลกćรตรüจÿĂบชĂงโĀüแลąผลกćร

ทดÿĂบเจćąรąบบมćปรąกĂบกćรพิจćรณćคĆดเลืĂกเüĂรชĆนขĂง Software ดüย เพื่ĂปĂงกĆนไมใĀเกิด

ชĂงโĀüเดิมรüมถึงเพ่ืĂลดภćรąงćนในกćรปดชĂงโĀüเดิมซ้ํć  

23.2 กรณีเปน Software ที่ไมเคยนํćมćใชงćนใĀเลืĂกใช Software เüĂรชĆนลćÿุด 
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ÿüนที่ 6 

การคüบคุมการเขาถึงระบบเทคโนโลยีÿารÿนเทý 

 

üัตถุประÿงค 

 เพื่ĂคüบคุมกćรเขćถึงรąบบเทคโนโลยีÿćรÿนเทýตĆ้งแตกćรกํćĀนดÿิทธ์ิ กํćĀนดปรąเภทขĂงขĂมูล จĆดลํćดĆบ

คüćมÿํćคĆญĀรืĂลํćดĆบชĆ้นคüćมลĆบขĂงขĂมูล รąดĆบชĆ้นกćรเขćถึง เüลćที่เขćถึงได แลąชĂงทćงกćรเขćถึง ทĆ้งนี้ 

เพื่ĂคüบคุมแลąปĂงกĆนกćรเขćถึง กćรลüงรู แลąกćรแกไขรąบบÿćรÿนเทýขĂง รฟม. โดยไมไดรĆบĂนุญćต  

ผูรับผิดชอบ  

 ผูดูแลรąบบ 

 เจćขĂงขĂมูล 

 ผูใชงćน  

อางอิงมาตรฐาน: ISO/IEC 27001: 2022 

 มćตรกćรคüบคุมดćนĂงคกร (Organizational Controls) 

 มćตรกćรคüบคุมดćนเทคโนโลยี (Technological Controls) 

แนüปฏิบัติ 

1. กćรคüบคุมกćรเขćถึงรąบบÿćรÿนเทý (Access control) 

1.1 เจćขĂงขĂมูลแลąผูดูแลรąบบ ตĂงรüมกĆนกํćĀนดÿิทธ์ิในกćรเขćถึงรąบบÿćรÿนเทý (Authorization matrix) 

ท่ีเĀมćąÿมแลąÿĂดคลĂงกĆบĀนćที่คüćมรĆบผิดชĂบขĂงผูใชงćน แลąทบทüนเมื่Ăมีกćรเปลี่ยนแปลง 

1.2 เจćขĂงขĂมูลแลąผูดูแลรąบบ ตĂงรüมกĆนกํćĀนดรąดĆบกćรĂนุมĆติ (Authorization level) กćรเขćถึงรąบบ

เทคโนโลยีÿćรÿนเทý 

1.3 เจćขĂงขĂมูลแลąผูดูแลรąบบ ตĂงจĆดใĀมีกćรแบงแยกĀนćท่ีคüćมรĆบผิดชĂบ (Segregation of duties) 

ในกćรเขćถึงรąบบเทคโนโลยีÿćรÿนเทýĂยćงเĀมćąÿม เชน มีกćรแบงแยกĀนćที่รąĀüćงกćรแจงคüćมปรąÿงค

กćรเขćถึงแลąกćรĂนุมĆติกćรเขćถึง เปนตน  

1.4 กรณีขĂงแĂปพลิเคชĆนที่ใชงćนผćนĂุปกรณเคลื่Ăนท่ี (Mobile device) ผูดูแลรąบบตĂงปฏิบĆติ ดĆงนี้ 

1.4.1 ไมĂนุญćตใĀĂุปกรณเคลื่Ăนที่ที่ใชรąบบปฏิบĆติกćรลćÿมĆย (Obsolete operating system) เขćใชงćน

แĂปพลิเคชĆน ĀรืĂĀćกĂนุญćตใĀใชบริกćรไดคüรมีมćตรกćรรĂงรĆบเพื่Ăลดคüćมเÿี่ยงที่ รฟม. จąไดรĆบ 

รüมถึงลดผลกรąทบตĂผูใชงćนตćมคüćมเĀมćąÿม เชน กćรเพ่ิมมćตรกćรยืนยĆนตĆüตน เปนตน 

1.4.2 ไมĂนุญćตใĀĂุปกรณที่มีกćรปรĆบแตงกćรเขćถึงรąบบปฏิบĆติกćร (rooted/jailbroken) เขćใชงćน

แĂปพลิเคชĆน เพื่Ăลดคüćมเÿี่ยงท่ีผูไมปรąÿงคดีÿćมćรถเขćถึงขĂมูลÿํćคĆญขĂงผูใชงćนแลąลąเมิด

ĀรืĂĀลีกเลี่ยงมćตรกćรกćรรĆกþćคüćมมĆ่นคงปลĂดภĆยท่ี รฟม. กํćĀนดไü 

1.4.3 ไมĂนุญćตใĀผูใชงćนใชแĂปพลิเคชĆนเüĂรชĆนต่ํćกüćที่ รฟม. กํćĀนด เพ่ืĂใĀแĂปพลิเคชĆนมีกćร

รĆกþćคüćมมĆ่นคงปลĂดภĆยเปนไปตćมมćตรฐćนขĂง รฟม. 
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1.5 ขĆ้นตĂนปฏิบĆติเพ่ืĂกćรจĆดเก็บขĂมูล  

เจćขĂงขĂมูล ผูดูแลรąบบ แลąผูใชงćน ตĂงปฏิบĆติ ดĆงนี้ 

1.5.1 แบงปรąเภทขĂมูล ดĆงนี้ 

1) ขĂมูลแลąÿćรÿนเทýÿํćĀรĆบÿนĆบÿนุนกćรตĆดÿินใจขĂงผูบริĀćร ไดแก ขĂมูลÿćรÿนเทýที่มี

คüćมÿํćคĆญĀรืĂมีคüćมจํćเปนเรงดüนที่ตĂงติดตćมĂยćงใกลชิดเพ่ืĂปรąกĂบกćรตĆดÿินใจ

เชิงนโยบćย กํćĀนดนโยบćย แลąกćรüćงแผนขĂงผูบริĀćรรąดĆบÿูง 

2) ขĂมูลแลąÿćรÿนเทýÿนĆบÿนุนเชิงยุทธýćÿตร (Strategy data) ไดแก ขĂมูลแลąÿćรÿนเทýเชิง

üิชćกćรเพื่ĂÿนĆบÿนุนกćรดํćเนินงćนตćมพĆนธกิจแลąยุทธýćÿตรขĂง รฟม. ใĀบรรลุเปćĀมćย 

รüมทĆ้งขĂมูลท่ีเผยแพรแกผูรĆบบริกćรภćยนĂก 

3) ขĂมูลแลąÿćรÿนเทýท่ีÿนĆบÿนุนกćรปฏิบĆติงćนปรąจํć (Operation data) ไดแก ขĂมูลที่

ÿนĆบÿนุนกćรทํćงćนทĆ่üไปขĂง รฟม. 

1.5.2 จĆดแบงรąดĆบคüćมÿํćคĆญขĂงขĂมูล ĂĂกเปน 3 รąดĆบ คืĂ  

1) ขĂมูลท่ีมีรąดĆบคüćมÿํćคĆญมćก Āมćยถึง ขĂมูลท่ีใชÿํćĀรĆบÿนĆบÿนุนกćรตĆดÿินใจขĂงผูบริĀćร 

2) ขĂมูลท่ีมีรąดĆบคüćมÿํćคĆญปćนกลćง Āมćยถึง ขĂมูลที่ใชปฏิบĆติงćนเฉพćąกลุมงćน แผนก กĂง 

ĀรĂืฝćยภćยในĂงคกร 

3) ขĂมูลที่มีรąดĆบคüćมÿํćคĆญนĂย Āมćยถึง ขĂมูลที่พนĆกงćน/ลูกจćงภćยใน รฟม. ÿćมćรถ

เขćถึงรüมกĆนไดĀรืĂÿćมćรถเผยแพรได 

1.5.3 จĆดแบงลํćดĆบชĆ้นคüćมลĆบขĂงขĂมูลตćมที่ รฟม. กํćĀนด 

1.5.4 จĆดแบงรąดĆบชĆ้นกćรเขćถึง 

1) รąดĆบชĆ้นÿํćĀรĆบผูบริĀćร เขćถึงไดตćมĂํćนćจĀนćที่แลąภćรกิจที่ไดรĆบมĂบĀมćย 

2) รąดĆบชĆ้นÿํćĀรĆบผูปฏิบĆติงćนทĆ่üไป เขćถึงขĂมูลท่ีไดรĆบมĂบĀมćยตćมĂํćนćจĀนćที่ 

3) รąดĆบชĆ้นÿํćĀรĆบผูดูแลรąบบĀรืĂผูที่ไดมĂบĀมćย มีÿิทธ์ิในกćรบริĀćรจĆดกćรรąบบแลąเขćถึง

ขĂมูลที่ไดรĆบมĂบĀมćยตćมĂํćนćจĀนćที่ 

1.6 เจćขĂงขĂมูลแลąผูดูแลรąบบตĂงกํćĀนดเüลćกćรเขćถึงรąบบÿćรÿนเทý  

1.7 ผูดูแลรąบบตĂงจํćกĆดชĂงทćงกćรเขćถึงรąบบเทคโนโลยีÿćรÿนเทýตćมชĂงทćง ดĆงนี้ 

1) เครืĂขćยภćยในขĂง รฟม. 

2) เครืĂขćยภćยนĂก รฟม. 

3) เครืĂขćยĂื่นที่จĆดไüใĀ เชน รąบบเครืĂขćยÿื่ĂÿćรขĂมูล GIN 

1.8 ผูดูแลรąบบตĂงกํćกĆบดูแล Default permission ขĂงไฟล (File) แลą โฟลเดĂร (Folder) ที่ÿรćงข้ึนใĀมี

กćรจํćกĆดÿิทธ์ิในกćรเขćถึง 

1.9 เจćขĂงขĂมูลแลąผูดูแลรąบบ ตĂงพิจćรณćขĂกํćĀนดตćง ๆ ที่มีผลทćงกฎĀมćยซึ่งเกี่ยüขĂงกĆบกćรรĆกþć

คüćมมĆ่นคงปลĂดภĆยÿćรÿนเทýขĂง รฟม. เชน พรąรćชบĆญญĆติ ขĂกํćĀนดทćงกฎĀมćย ขĂกํćĀนดในÿĆญญć
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แลąขĂกํćĀนดทćงดćนคüćมมĆ่นคงปลĂดภĆยĂื่น ๆ เปนตน เพ่ืĂกํćĀนดÿิทธิ์กćรเขćถึงÿćรÿนเทýแลąรąบบ

เทคโนโลยีÿćรÿนเทýขĂง รฟม.  

1.10 เจćขĂงขĂมูลแลąผูดูแลรąบบ ตĂงมีกćรÿĂบทćนÿิทธิ์ในกćรเขćถึงรąบบเทคโนโลยีÿćรÿนเทýĂยćง

ÿม่ํćเÿมĂ พรĂมทĆ้งเพิกถĂนÿิทธ์ิเม่ืĂพบเĀ็นÿิทธ์ิท่ีไมถูกตĂงตćมÿิทธ์ิในกćรเขćถึง (Authorization matrix) 

2. กćรบรĀิćรจĆดกćรกćรเขćถึงขĂงผูใชงćน (User access management) 

ใĀมีกćรคüบคุมกćรลงทąเบียนผูใชงćน กćรบริĀćรจĆดกćรรĀĆÿผćน กćรบริĀćรจĆดกćรÿิทธ์ิกćรใชงćนรąบบเทคโนโลยี

ÿćรÿนเทý แลąกćรทบทüนÿิทธ์ิกćรเขćถึงขĂงผูใชงćน 

2.1 กćรลงทąเบียนผูใชงćน (User registration) 

2.1.1 ผูดูแลรąบบตĂงบริĀćรจĆดกćรแลąคüบคุมบĆญชีชื่Ăผูใชงćน (Username) มิใĀมีกćรใชงćนบĆญชีชื่Ă

ผูใชงćนซ้ํćกĆน ทĆ้งนี้ ในÿüนขĂงพนĆกงćน/ลูกจćง รฟม. ใĀกํćĀนดชื่Ăผูใชงćน (Username) ตćม

มćตรฐćนจดĀมćยĂิเล็กทรĂนิกÿ (E-Mail) ท่ีใชในĂงคกร 

2.1.2 เจćขĂงขĂมูลตĂงเปนผูĂนุมĆติกćรÿรćงบĆญชีผูใชงćนชĆ่üครćü (Temporary user) แลąตĂงจํćกĆด

ชüงเüลćกćรใชงćนเทćที่จํćเปน 

2.2 กćรบริĀćรจĆดกćรรĀĆÿผćน (User password management) 

2.2.1 ผูดูแลรąบบตĂงกํćĀนดรĀĆÿผćนแบบชĆ่üครćüโดยใชüิธีกćรÿุม แลąบĆงคĆบใĀมีกćรเปลี่ยนรĀĆÿผćน

เม่ืĂผูใชงćนเขćใชงćนรąบบในครĆ้งแรก  

2.2.2 ผูดูแลรąบบตĂงกํćĀนดคüćมยćüขĂงรĀĆÿผćน ดĆงนี้ 

1) ผูดูแลรąบบมีคüćมยćüĂยćงนĂย 16 ĀลĆก 

2) ผูใชงćนมีคüćมยćüĂยćงนĂย 12 ĀลĆก 

2.2.3 ผูดูแลรąบบตĂงกํćĀนดใĀมีกćรยืนยĆนตĆüตนแบบĀลćยปจจĆย (Multi-Factor Authentication) 

ตćมคüćมเĀมćąÿม 

2.2.4 ผูดูแลรąบบตĂงกํćĀนดใĀรĀĆÿผćนมีคüćมซĆบซĂน โดยปรąกĂบดüย ตĆüĂĆกþร ตĆüเลข แลąĂĆกขรą

พิเýþ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน 

2.2.5 ผูดูแลรąบบตĂงกํćĀนดใĀมีกćรเปลี่ยนแปลงรĀĆÿผćน ดĆงนี้ 

1) ผูดูแลรąบบตĂงเปลี่ยนรĀĆÿผćนทุก ๆ 3 เดืĂน  

2) ผูใชงćนตĂงเปลี่ยนรĀĆÿผćนทุก ๆ 6 เดืĂน 

3) ผูใชงćนเชิงรąบบ (System account) ใĀพิจćรณćเปลี่ยนรĀĆÿผćนตćมคüćมเĀมćąÿม 

2.2.6 ผูดูแลรąบบตĂงกํćĀนดใĀมีกćรเขćรĀĆÿขĂมูลรĀĆÿผćนในรąบบ 

2.2.7 ผูดูแลรąบบตĂงจĆดใĀมีกćรคüบคุมรĀĆÿผćนĂยćงเขมงüด  

2.2.8 ผูดูแลรąบบตĂงจĆดÿงบĆญชีชื่Ăผูใชงćน (Username) แลąรĀĆÿผćน (Password) ดüยüิธีกćรที่

ปลĂดภĆย  

2.2.9 ผู ดูแลรąบบตĂงคüบคุมดูแลรąบบปฏิบĆติกćร รąบบฐćนขĂมูล แลąรąบบงćนÿćรÿนเทý 

(Application) ที่จĆดเก็บบĆญชีผูใชงćนแลąรĀĆÿผćนĂยćงเขมงüด โดยใĀเขćถึงไดเฉพćąผูดูแลรąบบที่

ไดรĆบĂนุญćตเทćนĆ้น  

2.2.10 ผูดูแลรąบบตĂงกํćĀนดüิธีกćรĀรืĂกรąบüนกćรยืนยĆนตĆüตนท่ีปลĂดภĆย เชน กรณีที่ลืมรĀĆÿผćน  
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2.2.11 ผูดูแลรąบบตĂงกํćĀนดใĀผูใชบริกćร ใชรĀĆÿผćนĂยćงมĆ่นคงปลĂดภĆย ดĆงน้ี  

กรณีแĂปพลิเคชĆนทĆ่üไป 

1) กํćĀนดคüćมยćüรĀĆÿผćนĂยćงนĂย 12 ĀลĆก ซึ่งปรąกĂบดüย ตĆüĂĆกþร ตĆüเลข แลą

ĂĆกขรąพิเýþ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน  

2) รĀĆÿผćนตĂงไมเปนคํćที่คćดเดćไดงćย เชน คํćที่Ăยูในพจนćนุกรม ชื่Ă-นćมÿกุล 

üĆนเดืĂนปเกิด ที่Ăยู ĀรืĂเบĂรโทรýĆพท เปนตน 

3) ไมบĆงคĆบใĀเปลี่ยนรĀĆÿผćน ทĆ้งนี้ข้ึนĂยูกĆบคüćมÿมĆครใจในกćรเปล่ียนรĀĆÿผćน แลąรąบบ

ตĂงรĂงรĆบกćรเปลี่ยนรĀĆÿผćนในกรณีตćง ๆ ดüยüิธีกćรท่ีปลĂดภĆย 

กรณีแĂปพลิเคชĆนที่ใชงćนผćนĂุปกรณเคลื่Ăนท่ี (Mobile device) 

1) กํ ćĀนดรĀĆ ÿผ ćน โดย ใช  PIN code Āรื Ă รĀĆ ÿผ ćน ท่ี ซĆ บซ Ăน  (PIN/Password 

complexity) โดยกรณี PIN code ตĂงใชรĀĆÿผćน 6 ĀลĆกขึ้นไป 

2) ไมบĆงคĆบใĀเปลี่ยนรĀĆÿผćน ทĆ้งนี้ขึ้นĂยูกĆบคüćมÿมĆครใจในกćรเปลี่ยนรĀĆÿผćน แลą

รąบบตĂงรĂงรĆบกćรเปลี่ยนรĀĆÿผćนในกรณีตćง ๆ ดüยüิธีกćรที่ปลĂดภĆย 

2.2.12 ผูดูแลรąบบแลąผูใชงćนตĂงใชรĀĆÿผćนĂยćงปลĂดภĆย ดĆงน้ี 

1) ตĂงกํćĀนดรĀĆÿผćนท่ีไมÿćมćรถคćดเดćไดงćย เชน คํćที่Ăยูในพจนćนุกรม “qwerty” 

“abcde” “12345” ชื่Ă-นćมÿกุล üĆนเดืĂนปเกิด ท่ีĂยู ĀรืĂเบĂรโทรýĆพท เปนตน  

2) ตĂงไมใชงćนรĀĆÿผćนโดยกรąบüนกćรเขćใชงćนโดยĂĆตโนมĆติ ไดแก กćรกํćĀนดคć 
“Remember Password” เปนตน 

3) ตĂงเก็บรĀĆÿผćนไüเปนคüćมลĆบเฉพćąบุคคล ไมเปดเผยใĀผูĂื ่นรĆบทรćบ แลąไม
พิมพรĀĆÿผćนในลĆกþณąเปดเผย เชน พิมพรĀĆÿผćนตĂĀนćผูใชงćนคนĂื่น เปนตน 

4) ตĂงไมใชบĆญชีชื่ĂผูใชงćนแลąรĀĆÿผćนรüมกĆนกĆบผูĂ่ืน แมüćบĆญชีชื่ĂผูใชงćนจąไดรĆบ

กćรĂนุญćตจćกเจćขĂงชื่ĂผูใชงćนบุคคลนĆ้นก็ตćม 

5) ตĂงเปลี่ยนแปลงรĀĆÿผćนเม่ืĂมีกćรแจงเตืĂนจćกรąบบ ĀรืĂÿงÿĆยüćรĀĆÿผćนลüงรูโดย

บุคคลĂ่ืน 

2.3 กćรบริĀćรจĆดกćรÿิทธ์ิ (Privilege management) 

2.3.1 ผูบĆงคĆบบĆญชćตĂงกํćĀนดใĀมีขĆ้นตĂนปฏิบĆติÿํćĀรĆบกćรลงทąเบียน กćรเพิกถĂนÿิทธ์ิ กćร

เปลี่ยนแปลงÿิทธิ์ แลąกćรทบทüนÿิทธิ์ขĂงผูใชงćนĂยćงเปนลćยลĆกþณĂĆกþร 

2.3.2 กํćĀนดÿิทธ์ิที่เĀมćąÿมกĆบผูใชงćนตćมคüćมจํćเปนแลąÿĂดคลĂงกĆบĀนćที่คüćมรĆบผิดชĂบแลą

จĆดเก็บปรąüĆติ (Log) กćรลงทąเบียน กćรเพิกถĂนÿทิธ์ิ แลąกćรเปลี่ยนแปลงÿิทธ์ิขĂงผูใชงćน 

2.3.3 เจćขĂงขĂมูลแลąผูดูแลรąบบ ตĂงจĆดใĀมีกćรคüบคุมแลąจํćกĆดÿิทธิ์ในกćรใชงćนรąบบตćม

คüćมจํćเปนในกćรใชงćนเทćนĆ้น 

1) ÿิทธ์ิในกćรÿรćงขĂมูล (Create) 

2) ÿิทธ์ิในกćรĂćนขĂมูลĀรืĂเรียกดูขĂมูล (READ) 

3) ÿิทธ์ิในกćรปรĆบปรุงขĂมูล (Modify / Update) 

4) ÿิทธ์ิในกćรลบขĂมูล (Delete) 
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5) ÿิทธ์ิในกćรมĂบĀมćยÿิทธ์ิในกćรดํćเนินกćรแทน (Assign) 

6) ÿิทธ์ิในกćรรĆบรĂงคüćมถูกตĂงครบถüนขĂงขĂมูล (Approve/Authenticate) 

7) ไมมีÿิทธ์ิ 

2.3.4 เจćขĂงขĂมูลแลąผูดูแลรąบบตĂงเปนผูĂนุมĆติกćรใĀÿิทธ์ิเพ่ืĂเขćถึงÿćรÿนเทýĀรืĂรąบบ

เทคโนโลยีÿćรÿนเทýใด ๆ ĂยćงเปนลćยลĆกþณĂĆกþร 

2.3.5 เจćขĂงขĂมูลแลąผูดูแลรąบบ ตĂงจํćกĆดจํćนüนผูใชงćนที่ทํćĀนćที่เปนผูใĀÿิทธ์ิกĆบผูใชงćนใĀนĂย

ที่ÿุดตćมคüćมเĀมćąÿม  

2.3.6 เจćขĂงขĂมูลแลąผูดูแลรąบบ ตĂงจํćกĆดรąยąเüลćกćรใชงćนรąบบเทคโนโลยีÿćรÿนเทýขĂง  

รฟม. แกĀนüยงćนภćยนĂกที่เขćมćปฏิบĆติงćนรüมกĆบ รฟม.  

2.3.7 เจćขĂงขĂมูลแลąผูดูแลรąบบ ตĂงจĆดใĀมีกćรถĂดถĂนĀรืĂเปลี่ยนแปลงÿิทธิ์กćรเขćถึงทĆนที เม่ืĂ

ผูใชงćนเกþียณ เปล่ียนแปลงĀนćที่คüćมรĆบผิดชĂบ เปลี่ยนแปลงกćรจćงงćน ĀรืĂไมมีคüćม

จํćเปนในกćรใชงćนรąบบเทคโนโลยีÿćรÿนเทý  

2.3.8 ผูดูแลรąบบตĂงลบĀรืĂรąงĆบกćรใชงćนÿิทธ์ิขĂงผูใชงćนที่มćกĆบรąบบ (Default user) ในกรณีที่มี

คüćมจํćเปนตĂงใชงćนตĂงกํćĀนดรĀĆÿผćนĂยćงมĆ่นคงปลĂดภĆย 

2.4 กćรทบทüนÿิทธ์ิกćรเขćถึงขĂงผูใชงćน (Review of user access rights) 

2.4.1 เจćขĂงขĂมูลแลąผูดูแลรąบบ ตĂงมีกćรÿĂบทćนÿิทธ์ิกćรเขćถึงขĂงผูใชงćนรąบบเม่ืĂ รฟม. มี

กćรเปลี่ยนแปลงรąบบเทคโนโลยีÿćรÿนเทýĀรืĂโครงÿรćงĂงคกร 

2.4.2 ผูดูแลรąบบ ตĂงมีกćรÿĂบทćนแลąรąงĆบกćรใชงćนบĆญชีผูใชงćนที่ไมไดใชงćนเกิน 180 üĆน Āćกผูใชงćน

ตĂงกćรกลĆบมćใชงćนจąตĂงยืนยĆนตĆüตนใĀ ฝทท. ทรćบ ทĆ้งนี้ รąยąเüลćที่ไมไดใชงćนขĂงบĆญชี

ผูใชงćนĂćจจąขึ้นĂยูกĆบแตลąรąบบÿćรÿนเทý 

3. กćรปĂงกĆนĂุปกรณที่ไมมีผูดูแล แลąกćรคüบคุมกćรไมทิ้งÿินทรĆพยÿćรÿนเทýÿํćคĆญไüในที่ที่ไมปลĂดภĆย 

3.1 กćรปĂงกĆนĂุปกรณที่ไมมีผูดูแล (Unattended user equipment) 

3.1.1 ผูดูแลรąบบตĂงจĆดใĀมีมćตรกćรÿํćĀรĆบปĂงกĆนรąบบคĂมพิüเตĂร รąบบเครืĂขćยÿื่ĂÿćรขĂมูล 

แลąรąบบเทคโนโลยีÿćรÿนเทý โดยกćรกํćĀนดคćขĂงรąบบ (Configuration) ใĀมีกćรล็Ăก

ĀนćจĂÿํćĀรĆบĂุปกรณท่ีไมมีพนĆกงćนดูแล ĀรืĂล็ĂกĂุปกรณĂยูเÿมĂ 

3.1.2 ผูใชงćนแลąĀนüยงćนภćยนĂก ตĂงล็ĂกĀนćจĂĂĆตโนมĆติเมื่Ăไมมีกćรใชงćนรąบบเทคโนโลยี

ÿćรÿนเทýขĂง รฟม. ตćมรąยąเüลćที่กํćĀนด โดยตĂงพĆกĀนćจĂ (Screen saver) ĂĆตโนมĆติ

ĀลĆงจćกที่ไมมีกćรใชงćนคĂมพิüเตĂรเปนรąยąเüลćนćนกüć 15 นćที ผูใชงćนแลąĀนüยงćนภćยนĂกจą

ใชงćนตĂไดเมื่ĂมีกćรใÿรĀĆÿผćนท่ีถูกตĂง 

3.1.3 ผูใชงćนตĂง Log out ĂĂกจćกเคร่ืĂงคĂมพิüเตĂรเมื่ĂมีคüćมจํćเปนตĂงลąทิ้งเครื่ĂงคĂมพิüเตĂร 

3.1.4 ผูใชงćนตĂงปĂงกĆนไมใĀผูĂ่ืนใชĂุปกรณ เชน กลĂงดิจิทĆล เครื่ĂงÿํćเนćเĂกÿćร เครื่Ăงÿแกน

เĂกÿćรโดยไมไดรĆบĂนุญćต 

3.2 กćรคüบคุมÿินทรĆพยÿćรÿนเทýแลąกćรใชงćนรąบบคĂมพิüเตĂร (Clear desk and clear screen control) 

3.2.1 ผูบĆงคĆบบĆญชćตĂงกํćĀนดใĀมีผูรĆบผิดชĂบในกćรดูแลÿถćนท่ีที่มีกćรรĆบ - ÿงแฟกซ ĀรืĂจดĀมćยเขć – ĂĂก 

3.2.2 ผูใชงćนตĂงĂĂกจćกรąบบคĂมพิüเตĂร (Log out) ทĆนที เม่ืĂจํćเปนตĂงปลĂยทิ้งโดยไมมีผูดูแล 
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3.2.3 ผูใชงćนตĂงจĆดเก็บขĂมูลÿํćคĆญแยกตćงĀćก แลąปĂงกĆนใĀมีคüćมปลĂดภĆยĂยćงพĂเพียง 

3.2.4 ผูใชงćนตĂงนํćเĂกÿćรĂĂกจćกเครื่ĂงพิมพทĆนทีที่พิมพงćนเÿร็จ 

4. กćรคüบคุมกćรเขćถึงเครืĂขćย (Network access control) 

ใĀมีกćรคüบคุมกćรใชงćนบริกćรเครืĂขćย กćรคüบคุมกćรพิÿูจนตĆüตนÿํćĀรĆบผูใชงćนที่ĂยูภćยนĂก รฟม. กćร

คüบคุมกćรพิÿูจนตĆüตนĂุปกรณบนเครืĂขćย กćรปĂงกĆนพĂรต (Port) ที่ใชÿํćĀรĆบตรüจÿĂบแลąปรĆบแตงรąบบ กćร

แบงแยกเครืĂขćย (Segregation in networks) ĂยćงเĀมćąÿม กćรคüบคุมกćรเชื่ĂมตĂทćงเครืĂขćย แลąกćร

คüบคุมกćรกํćĀนดเÿนทćงบนเครืĂขćย 

4.1 กćรใชงćนบริกćรเครืĂขćย (Use of network services) 

4.1.1 ผูดูแลรąบบตĂงคüบคุมกćรเผยแพรแผนผĆงรąบบเครืĂขćยÿื่ĂÿćรขĂมูล (Network diagram) 

รüมถึงโครงÿรćง IP address ชื่Ăรąบบ แลąชื่ĂĂุปกรณÿćรÿนเทýแกผูที่ไมไดรĆบĂนุญćตĀรืĂ

ĀนüยงćนภćยนĂก 

4.1.2 ผูดูแลรąบบตĂงคüบคุมกćรใชงćนรąบบเครืĂขćยÿื่ĂÿćรขĂมูล เพื่ĂปĂงกĆนกćรเขćถึงรąบบเครืĂขćย

ÿื่ĂÿćรขĂมูลแลąบรกิćรขĂงรąบบเครืĂขćยÿื่ĂÿćรขĂมูลโดยไมไดรĆบĂนุญćต 

4.1.3 ผูดูแลรąบบตĂงคüบคุมกćรเชื่ĂมตĂเครืĂขćยภćยนĂก เพื่ĂใชงćนĂินเทĂรเน็ต ซึ่งĂćจเปนชĂงทćงใĀ

ĀนüยงćนภćยนĂกเขćถึงÿćรÿนเทýĀรืĂรąบบเทคโนโลยีÿćรÿนเทýขĂง รฟม. โดยมิไดรĆบ

Ăนุญćต 

4.1.4 ผูใชงćนตĂงแจงคüćมปรąÿงคในกćรขĂใชงćนบริกćรเครืĂขćยแก ฝทท. แลąÿćมćรถใชบริกćร

เครĂืขćยไดĀลĆงจćกไดรĆบกćรĂนุมĆติจćก ฝทท. แลü 

4.1.5 ผูใชงćน ตĂงไมใชรąบบเครืĂขćยÿื่ĂÿćรขĂมูลเพื่ĂเปนชĂงทćงในกćรเจćąรąบบ (Hacking) ĀรืĂกćร

ÿแกนชĂงโĀüขĂงรąบบโดยมิไดรĆบĂนุญćต 

4.2 กćรพิÿูจนตĆüตนขĂงผูใชงćนท่ีĂยูภćยนĂก รฟม. (User authentication for external connections) 

ผูดูแลรąบบตĂงกํćĀนดใĀมีกćรพิÿูจนตĆüตนผćนรąบบ Active directory ขĂง รฟม. กĂนĂนุญćตใĀ

ผูใชงćนท่ีĂยูภćยนĂก รฟม. เขćใชงćนเครืĂขćยแลąรąบบÿćรÿนเทýขĂง รฟม. 

4.3 กćรพิÿูจนตĆüตนขĂงĂุปกรณในรąบบเครืĂขćยÿื่ĂÿćรขĂมูล (Equipment identification in networks) 

ผูดูแลรąบบตĂงกํćĀนดใĀมีกćรพิÿูจนตĆüตนขĂงĂุปกรณในรąบบเครืĂขćยÿื่ĂÿćรขĂมูล ไดแก กćรตรüจÿĂบ 

MAC address 

4.4 กćรปĂงกĆนพĂรตที่ใชÿํćĀรĆบตรüจÿĂบแลąปรĆบแตงรąบบ (Remote diagnostic and configuration port 

protection) 

ผูดูแลรąบบตĂงรąงĆบบริกćรแลąพĂรต (Port) ที่ไมมีคüćมจํćเปนตĂงใชบนเครื่ĂงคĂมพิüเตĂรĀรืĂ

ĂุปกรณเครืĂขćย 

4.5 ผูดูแลรąบบตĂงติดตĆ้งรąบบตรüจจĆบกćรบุกรุก (Instrusion prevention system/ instrusion detection 

system) ขĂงรąบบเครืĂขćย 

4.6 กćรแบงแยกเครืĂขćย (Segregation in networks) 

4.6.1 ผูดูแลรąบบตĂงจĆดใĀมีกćรแบงแยกเครืĂขćยตćมกลุมขĂงผูใชงćน ĀรĂืกลุมขĂงรąบบเทคโนโลยี

ÿćรÿนเทý เพ่ืĂคüบคุมกćรใชงćนในแตลąเครืĂขćยยĂยĂยćงเĀมćąÿม โดยพิจćรณćจćกคüćมตĂงกćร
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ในกćรเขćถึงขĂมูล รąดĆบคüćมÿํćคĆญขĂงขĂมูล รüมถึงกćรพิจćรณćดćนรćคć ปรąÿิทธิภćพ 

แลąผลกรąทบทćงดćนคüćมปลĂดภĆยดĆงตĂไปนี้ 

1) เครืĂขćยที่ĂนุญćตใĀเขćถึงจćกภćยนĂกแลąเครืĂขćยที่ใชภćยใน  รฟม.  

2) เครืĂขćยแĂปพลิเคชĆน (Application) ที่มีคüćมÿํćคĆญกĆบเครืĂขćยĂื่น ๆ ท่ีมี

คüćมÿํćคĆญนĂยกüć 

3) เครืĂขćยÿํćĀรĆบเครื่ĂงใĀบริกćร (Server farm) กĆบเครืĂขćยขĂงผูใชงćน คüรมีกćร

ติดตĆ้งĂุปกรณที่ÿćมćรถแบงแยกเครืĂขćยได เชน Firewall ĀรืĂ Switch ที่ÿćมćรถ

แบง VLAN ได เปนตน 

4.6.2 ผูดูแลรąบบจąกํćĀนดเÿนทćงบนเครืĂขćยที่เขมงüด เพื่ĂจํćกĆดกćรเขćถึงรąยąไกลไปเฉพćąเครืĂขćย

ที่กํćĀนดเทćนĆ้น 

4.6.3 ผูดูแลรąบบตĂงตĆ้งคć (Configuration) ĂุปกรณเครืĂขćย เชน Firewall ĀรืĂ Router มิใĀÿćมćรถ

บริĀćรจĆดกćรจćกภćยนĂกเครืĂขćยได เüนแตในกรณีฉุกเฉินซึ่งตĂงไดรĆบกćรĂนุญćตจćกผูดูแล

รąบบเทćนĆ้น 

4.7 กćรคüบคุมกćรเชื่ĂมตĂทćงเครืĂขćย (Network connection control) 

4.7.1 ผูดูแลรąบบตĂงจํćกĆดกćรใชงćนเครืĂขćยขĂงผูใชงćนในกćรเชื่ĂมตĂกĆบเครืĂขćยขĂง  รฟม. เชน 

Router ĀรืĂ Firewall เปนตน พรĂมทĆ้งติดตĆ้งรąบบคüบคุมเพื่ĂกลĆ่นกรĂงขĂมูลที่รĆบ - ÿง เชน 

Web filtering, E-mail filtering เปนตน เพ่ืĂทํćใĀกćรเชื่ĂมตĂมีคüćมปลĂดภĆย 

4.7.2 ผูดูแลรąบบตĂงติดตĆ้ง Firewall รąĀüćงเครืĂขćยขĂง รฟม. กĆบเครืĂขćยภćยนĂก ทĆ้งนี้ กćรติดตĆ้ง 

Firewall ตĂงพิจćรณćเร่ืĂงดĆงตĂไปน้ี 

1) กćรปĂงกĆนกćรจรćจรจćกภćยนĂก ตĂงถูกกํćĀนดใĀใชเÿนทćงที่ผćน First tier 

firewall ที่มีคüćมมĆ่นคงปลĂดภĆยเพื่ĂปĂงกĆนทรĆพยÿินÿćรÿนเทýขĂง รฟม. แลą

โครงÿรćงพ้ืนฐćนที่มีคüćมÿํćคĆญจćกกćรเขćถึงที่ไมไดรĆบĂนุญćต 

2) Firewall ตĂงรąบุตĆüตนแลąพิÿูจนตĆüตนขĂงผู ใชงćนกĂนที่จąใĀÿิทธ์ิกćรเขćถึง

ĂินเทĂรเฟÿ (Interface) เพื่ĂกćรบริĀćรจĆดกćร Firewall 

3) Firewall ตĂงตĆ้งคćใĀรąงĆบบĆญชีผูใชงćนĀลĆงจćกมีคüćมพยćยćมที่จąเขćÿูรąบบไม

ÿํćเร็จ 5 ครĆ้ง กćรยกเลิกกćรรąงĆบตĂงดํćเนินกćรโดย ฝทท. 

4) ไมĂนุญćตใĀพิÿูจนตĆüตนผćนทćงĂินเทĂรเฟÿ (Interface) กćรจĆดกćร Firewall จćก

รąยąไกล (Remote) 

5) ผูที่ไดรĆบกćรมĂบĀมćยจćก ฝทท. เทćนĆ้นที่มีÿิทธิ์ท่ีจąเปลี่ยนกćรตĆ้งคćดćนคüćม

ปลĂดภĆยบน Firewall 

6) Firewall ตĂงตĆ้งคćใĀบĆนทึกเĀตุกćรณดćนคüćมมĆ่นคงปลĂดภĆย 

7) Firewall ตĂงไดรĆบกćรÿĂบทćน ทดÿĂบ แลąตรüจÿĂบĂยćงÿม่ํćเÿมĂ 

8) Firewall ตĂงถูกบรĀิćรจĆดกćรผćนทćงกćรติดตĂÿ่ืĂÿćรที่มีกćรเขćรĀĆÿ 

9) ตĂงปดบริกćรแลąพĂรต (Port) ที่ไมจํćเปนตĂงใชบน Firewall 



22 
 

 
 

10) Firewall ปรąเภทซĂฟตแüร (Software) ตĂงติดตĆ้งบนเคร่ืĂงคĂมพิüเตĂรแมขćยแยก

ตćงĀćก 

11) Firewall ตĂงÿćมćรถปĂงกĆนตĆüเĂงจćกกćรโจมตี DOS (Denial of service) ได

Ăยćงเชน Ping, Sweeps ĀรืĂ TCP SYN Floods เปนตน 

12) ตĂงใชเüĂรชĆนขĂงซĂฟตแüร (Software) Firewall แลąรąบบปฏิบĆติกćรที่เจćขĂง

ผลิตภĆณฑยĆงใĀกćรÿนĆบÿนุน 

13) ผูดูแล Firewall ตĂงติดตćมขĂมูลชĂงโĀüจćกผูใĀบริกćร (Vendor) เพ่ืĂรĆบทรćบ

ขćüÿćร กćร Upgrade แลąแพ็ตช (Patch) ที่จํćเปน แลąตĂงติดตĆ้งแพ็ตช (Patch) 

ทĆ้งĀมดท่ีเก่ียüขĂง 

4.7.3 ผูดูแลรąบบตĂงติดตĆ้ง Firewall เพื่Ăแบงแยก Zone ใĀมีกćรใช DMZ (Demilitarized zone) 

โดยตĂงพิจćรณćเร่ืĂงดĆงตĂไปนี้ 

1) เครื่ĂงคĂมพิüเตĂรแมขćยที่ใĀบริกćรผćนĂินเทĂรเน็ต เชน FTP, Email, Web แลą 

External DNS server เปนตน ตĂงติดตĆ้งĂยูใน DMZ 

2) กćรเขćถึงจćกรąยąไกลตĂงพิÿูจนตĆüตนที่ Firewall ĀรืĂผćนบริกćรที่Ăยูใน DMZ 

3) DNS Servers ตĂงไมĂนุญćตใĀมีกćรแลกเปลี่ยนโซน (Zone transfers) เüนแตมีเĀตุ

จํćเปน 

4.8 กćรคüบคุมกćรกํćĀนดเÿนทćงบนเครืĂขćย (Network routing control) 

ผูดูแลรąบบตĂงคüบคุมกćรกํćĀนดเÿนทćงบนเครืĂขćยเพ่ืĂใĀมĆ่นใจüćกćรเชื่ĂมตĂเครื่ĂงคĂมพิüเตĂร

แลąกćรไĀลเüียนขĂงÿćรÿนเทýบนเครืĂขćย โดยมีกลไกในกćรตรüจÿĂบที่ĂยูปลćยทćงแลąตนทćงขĂง

กćรเชื่ĂมตĂ เชน กćรคüบคุมโดย Firewall ĀรืĂ Proxy เปนตน 

5. กćรคüบคุมกćรเขćถึงรąบบปฏิบĆติกćร (Operating system access control) 

ใĀมีกćรคüบคุมกćรเขćถึงรąบบปฏิบĆติกćรĂยćงมĆ่นคงปลĂดภĆย กćรคüบคุมกćรรąบุแลąพิÿูจนตĆüตนขĂง

ผูใชงćน กćรคüบคุมรąบบบริĀćรจĆดกćรรĀĆÿผćน กćรคüบคุมกćรใชงćนโปรแกรมปรąเภทยูทิลิตี้ (System 

utilities) กćรคüบคุมกćรĀมดเüลćกćรใชงćนรąบบเทคโนโลยีÿćรÿนเทý แลąคüบคุมกćรจํćกĆดรąยąเüลćกćร

เชื่ĂมตĂรąบบเทคโนโลยีÿćรÿนเทý 

5.1 ขĆ้นตĂนปฏิบĆติในกćรเขćถึงรąบบĂยćงมĆ่นคงปลĂดภĆย (Secure log-on procedures) 

5.1.1 ผูดูแลรąบบ ตĂงจĆดใĀมีกćรคüบคุมกćรเขćถึงรąบบปฏิบĆติกćรĂยćงมĆ ่นคงปลĂดภĆยโดย

ขĆ้นตĂนกćรเขćÿูรąบบตĂงเปดเผยขĂมูลเกี่ยüกĆบรąบบใĀนĂยท่ีÿุดเพื่ĂĀลีกเลี่ยงผูใชงćนท่ีไมได

รĆบĂนุญćต ซึ่งขĆ้นตĂนกćร Log-on ตĂงพิจćรณć ดĆงน้ี 

1) Āćกกรąบüนกćรเขćÿูรąบบไมÿํćเร็จ รąบบตĂงไมแÿดงขĂมูลขĂงรąบบĀรืĂแĂปพลิเคชĆน 

(Application) ที่ใชงćนĂยู  

2) รąบบตĂงแÿดงขĂคüćมเตืĂนผูใชงćนüćÿćมćรถเขćใชงćนเครื่ĂงคĂมพิüเตĂรไดเฉพćąผูที่มี

ÿิทธ์ิเทćนĆ้น 

3) Āćกกรąบüนกćรเขćÿูรąบบไมÿํćเร็จ รąบบตĂงไมแÿดงขĂมูลท่ีÿćมćรถรąบุตĆüตนขĂง

รąบบ เชน เครืĂขćยท่ีใชงćน ÿถćนที่ตĆ้งขĂงรąบบ ĀรืĂชื่Ăเครื่ĂงคĂมพิüเตĂรแมขćย เปนตน 
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4) รąบบตĂงไมแÿดงขĂคüćมที่ชี้เฉพćąเĀตุขĂงกćรเขćÿูรąบบไมÿํćเร็จ เชน ไมแÿดงขĂคüćมüć 

บĆญชีผูใชงćนผดิ ĀรืĂ รĀĆÿผćนผิด เปนตน 

5) ĀćมเขćÿูรąบบจćกบĆญชีผูใชงćนÿüนบุคคลเดียüกĆนมćกกüćĀนึ่ง Session ในรąบบ

เดียüกĆน 
6) รąบบตĂงจํćกĆดจํćนüนครĆ้งในกćรพยćยćมเขćÿูรąบบท่ีไมÿํćเร็จ แลąตĂงพิจćรณćเงื่Ăนไข

ตĂไปน้ี 

(ก) กćรเก็บบĆนทึกผลกćรเขćÿูรąบบทĆ้งที่ÿํćเร็จแลąไมÿํćเร็จ 

(ข) ĀนüงรąยąเüลćในกćรเขćใชงćนรąบบครĆ้งตĂไป 

(ค) กćรตĆดกćรเชื่ĂมตĂ 

(ง) กćรแÿดงขĂคüćมเตืĂนที่ĀนćจĂขĂงผูดูแลรąบบเม่ืĂมีกćรเขćÿูรąบบเกินจํćนüนครĆ้ง

ที่จํćกĆดไü 

7) รąบบตĂงแÿดงüĆน เüลć ในกćรเขćÿูรąบบที่ÿํćเร็จในครĆ้งกĂน พรĂมทĆ้งบĆนทึกจํćนüนครĆ้ง

ท่ีพยćยćมเขćไมÿํćเร็จนĆบแตกćรเขćÿูรąบบที่ÿํćเร็จในครĆ้งกĂนขĂงผูใชงćน 

8) รąบบตĂงไมÿงรĀĆÿผćนแบบ Clear text ผćนรąบบเครĂืขćยÿื่ĂÿćรขĂมูล 

9) ผูดูแลรąบบตĂงกํćĀนดจํćนüนครĆ้งท่ียĂมใĀใÿรĀĆÿผćนผิดไดไมเกิน 5 ครĆ้ง 

5.2 กćรรąบุแลąพิÿูจนตĆüตนขĂงผูใชงćน (User identification and authentication) 

ผูดูแลรąบบ ตĂงจĆดใĀผูใชงćนมีบĆญชีผูใชงćนขĂงแตลąบุคคลเพ่ืĂใชพิÿูจนตĆüตนในกćรเขćถึงรąบบ

เทคโนโลยีÿćรÿนเทý แลąตĂงใชรąบบเทคโนโลยีÿćรÿนเทýพิÿูจนตĆüตนผูใชงćนในกćรเขćถึง

รąบบปฏิบĆติกćร โดยผćนรąบบ Active directory ĀรืĂ Lightweight Derectory Access Protocol 

(LDAP) ทุกครĆ้ง พรĂมทĆ้งบĆนทึกขĂมูลกćรเขćถึง 

5.3 กćรใชงćนโปรแกรมปรąเภทยูทิลิตี้ (Use of system utilities) 

ผูดูแลรąบบ ตĂงคüบคุมกćรใชงćนโปรแกรมปรąเภทยูทิลิตี้บนรąบบที่ใชงćนจรงิ (Production system) ดĆงน้ี 

5.3.1 ตĂงจĆดทํćบĆญชีโปรแกรมปรąเภทยูทิลิต้ี (System utilities) ที่นํćมćใชงćน  
5.3.2 กํćĀนดคüćมรĆบผิดชĂบในกćรใชโปรแกรมปรąเภทยูทิลิตี้ (System utilities) แตลąรćยกćร 

ĂยćงชĆดเจนแลąÿื่ĂÿćรใĀผูเกี่ยüขĂงทรćบเพ่ืĂถืĂปฏิบĆติ 
5.3.3 ใĀมีกćรพิÿูจนตĆüตน แลąกํćĀนดÿิทธิ์ในกćรใชงćนโปรแกรมปรąเภทยูทิลิตี้เฉพćąกลุมคนท่ีมี

Āนćที่รĆบผิดชĂบ 
5.3.4 มีกćรบĆนทึกเĀตุกćรณ (Log) กćรใชงćนโปรแกรมปรąเภทยูทิลิต้ี แลąตĂงÿĂบทćนจćกผูดูแล

รąบบĂยćงÿม่ํćเÿมĂ 

5.3.5 ตĂงทํćกćรเพิกถĂนĀรืĂรąงĆบโปรแกรมปรąเภทยูทิลิตี้ท่ีไมจํćเปน 

5.4 กćรĀมดเüลćกćรใชงćนรąบบÿćรÿนเทý (Session time-out) 

5.4.1 ผูดูแลรąบบตĂงกํćĀนด Session time-out ขĂงรąบบเทคโนโลยีÿćรÿนเทýที่ไมมีกćรใชงćนภćยใน
รąยąเüลć 15 นćที ทĆ้งนี้ ถćรąบบที่ไมÿćมćรถตĆดกćรเชื่ĂมตĂแบบĂĆตโนมĆติได กํćĀนดใĀใช
โปรแกรมพĆกĀนćจĂที่ตĂงใÿรĀĆÿผćนĀรืĂกํćĀนดใĀมีกćรล็ĂกĀนćจĂ  

5.4.2 ผูดูแลรąบบ แลąผูใชงćน ตĂงตĆ้งคćใĀมีโปรแกรมพĆกĀนćจĂท่ีตĂงใÿรĀĆÿผćนÿํćĀรĆบเครื่Ăง

คĂมพิüเตĂรÿüนบุคคล เคร่ืĂงคĂมพิüเตĂรแบบพกพć แลąเคร่ืĂงคĂมพิüเตĂรแมขćย ทĆ้งน้ี 
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โปรแกรมพĆกĀนćจĂกํćĀนดใĀปĂนรĀĆÿผćนĀลĆงจćกท่ีมีกćรทิ้งเคร่ืĂงดĆงกลćüไüโดยไมมีกćรใชงćน

เปนเüลć 15 นćที 

5.5 กćรจํćกĆดรąยąเüลćกćรเชื่ĂมตĂรąบบÿćรÿนเทý (Limitation of connection time) 
5.5.1 ผูดูแลรąบบ ตĂงจํćกĆดรąยąเüลćในกćรเชื่ĂมตĂรąบบÿćรÿนเทýที่มีคüćมÿํćคĆญÿูง โดยตĂง

คํćนึงถึงรąยąเüลćที่จํćเปนในกรąบüนกćรดํćเนินงćนทćงธุรกิจ ไดแก กํćĀนดใĀเขćใชงćนได
ในชüงเüลćทํćกćรขĂง รฟม. 08.00 น. – 17.00 น. แลąเช่ืĂมตĂเพ่ืĂใชงćนไดครĆ้งลąไมเกิน 3 ชĆ่üโมง 

5.5.2 ผูใชงćน ĀćกมีคüćมจํćเปนตĂงใชงćนนĂกเüลćที่กํćĀนดตĂงขĂĂนุมĆติจćกผูบĆงคĆบบĆญชćเทćนĆ้น 

6. กćรคüบคุมกćรเขćถึงโปรแกรมปรąยุกตแลąÿćรÿนเทý (Application and information access control) 

ใĀมีกćรจํćกĆดกćรเขćถึงÿćรÿนเทý แลąกćรแยกรąบบเทคโนโลยีÿćรÿนเทýที่มีคüćมÿํćคĆญÿูงไüในบริเüณที่

คüบคุมเฉพćą 

6.1 กćรจํćกĆดกćรเขćถึงÿćรÿนเทý (Information access restriction) 

6.1.1 เจćขĂงขĂมูลแลąผูดูแลรąบบตĂงกํćĀนดÿิทธิ์กćรเขćถึงแกผูใชงćนเทćที่จํćเปนตĂงใชในกćร

ปฏิบĆติงćน โดยกćรใĀÿิทธ์ิตĂงพิจćรณćในเรื่ĂงดĆงตĂไปนี้ 

1) กćรจํćกĆดไมใĀใชตĆüเลืĂก (Options) ท่ีไมไดรĆบĂนุญćต 

2) กćรจํćกĆดกćรเขćถึง Command Line 

3) กćรจํćกĆดกćรเขćถึงขĂมูลแลąฟงกชĆนกćรใชงćนขĂงแĂปพลิเคชĆน (Application) ท่ีไมเก่ียüขĂงกĆบ

Āนćที่คüćมรĆบผิดชĂบ 

4) กćรจํćกĆดรąดĆบÿิทธ์ิในกćรเขćถึงไฟล เชน ĂćนĂยćงเดียü เปนตน 

5) กćรคüบคุมกćรแจกจćย กćรเขćถึงขĂมูล กćรนํćขĂมูลĂĂกจćกรąบบÿćรÿนเทý เชน 

รćยงćน เปนตน 

6.1.2 เจćขĂงขĂมูลแลąผูดูแลรąบบ คüรกํćĀนดใĀรąบบÿćรÿนเทýรĂงรĆบกćรกํćĀนดÿิทธ์ิในกćร

เขćถึงแบบกลุมได 

6.2 กćรแยกรąบบÿćรÿนเทýที่ไüตĂกćรรบกüน (Sensitive system isolation) มีผลกรąทบตĂคนกลุมใĀญ ĀรืĂรąบบ

ท่ีมีคüćมÿํćคĆญตĂĀนüยงćน ตĂงดํćเนินกćรดĆงนี้ 

6.2.1 เจćขĂงขĂมูลแลąผูดูแลรąบบ แยกรąบบซึ่งไüตĂกćรรบกüนĂĂกจćกรąบบĂ่ืน ๆ แลąคüบคุม

ÿภćพแüดลĂมขĂงรąบบโดยเฉพćą ไดแก รąบบ File sharing รąบบÿćรÿนเทýทćงกćรเงิน 

แลąรąบบ Active directory โดยเขćถึงไดทĆ้งĂุปกรณคĂมพิüเตĂรแลąÿื่Ăÿćรเคลื่Ăนที่แลąกćร

ปฏิบĆติงćนจćกภćยนĂกĂงคกร (Mobile computing and teleworking)  

6.2.2 ผูดูแลรąบบตĂงคüบคุมĂุปกรณคĂมพิüเตĂรแลąĂุปกรณเคลื่Ăนที่แลąกćรปฏิบĆติงćนจćก

ภćยนĂกĀนüยงćน (Mobile computing and teleworking) ที่เก่ียüขĂงกĆบรąบบดĆงกลćü 

6.2.3 เจćขĂงขĂมูลท่ีเปนเจćขĂงรąบบÿćรÿนเทýที่มีคüćมÿํćคĆญÿูงตĂงเปนผูĂนุญćต ในกรณีที่รąบบ

ÿćรÿนเทýที่มีคüćมÿํćคĆญÿูงมีคüćมจํćเปนตĂงทํćงćนรüมกĆบรąบบÿćรÿนเทýĂ่ืนที่มีคüćมÿํćคĆญนĂยกüć 

7. กćรคüบคุมกćรปฏิบĆติงćนจćกภćยนĂก รฟม. (Teleworking) 
7.1 ผูดูแลรąบบตĂงกํćĀนดใĀมีกćรพิÿูจนตĆüตนกĂนกćรใชงćน แลąเชื่ĂมตĂผćนชĂงทćงท่ีมีคüćมปลĂดภĆยที่

มีเทคโนโลยีเขćรĀĆÿปĂงกĆน  
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7.2 ผูดูแลรąบบตĂงทํćกćรถĂดถĂนÿิทธิ์ในกćรเขćถึงขĂงผูใชงćนจćกภćยนĂกÿํćนĆกงćน เม่ืĂครบกํćĀนด
รąยąเüลćที่ขĂĂนุญćต 

7.3 ผูใชงćน ĀćกจํćเปนตĂงมีกćรปฏิบĆติงćนจćกภćยนĂกÿํćนĆกงćนขĂง รฟม. ตĂงไดรĆบกćรĂนุญćตจćก

ผูบĆงคĆบบĆญชćĂยćงเปนลćยลĆกþณĂĆกþร ในกรณเีรงดüนÿćมćรถดํćเนินกćรกĂน โดยแจงใĀผูบĆงคĆบบĆญชć

รĆบทรćบดüย โดยผูบĆงคĆบบĆญชćตĂงพิจćรณćเงื่Ăนไขในกćรเตรียมกćร ดĆงตĂไปนี้ 

1) คüćมมĆ่นคงปลĂดภĆยทćงกćยภćพแลąÿภćพแüดลĂมขĂงกćรปฏิบĆติงćนจćกภćยนĂก รฟม. 

2) คüćมมĆ่นคงปลĂดภĆยทćงกćรÿ่ืĂÿćร โดยยึดจćกรąดĆบคüćมÿํćคĆญ (Sensitivity) ขĂงขĂมูลที่จą

ถูกเขćถึงแลąÿงผćนชĂงทćงกćรเช่ืĂมตĂÿื่Ăÿćร (Communication link) รüมถึงรąดĆบ

คüćมÿํćคĆญ (Sensitivity) ขĂงรąบบภćยใน รฟม. 

7.4 ผูใชงćนตĂงจĆดเก็บเĂกÿćรที่เปนคüćมลĆบในĂุปกรณที่ล็Ăกไดแลąมีกćรคüบคุมกćรเขćถึง โดยใชĀลĆกเกณฑกćร

รĆกþćคüćมลĆบเชนเดียüกĆบÿćรÿนเทýท่ีĂยูในÿํćนĆกงćนขĂง รฟม.  

7.5 ผูใชงćน ตĂงติดตĆ้งโปรแกรมปĂงกĆนไüรĆÿแลą Personal firewall ÿํćĀรĆบĂุปกรณÿüนตĆüท่ีใชเชื่ĂมตĂ

เครĂืขćยขĂง รฟม. จćกภćยนĂก 

8. ผูบĆงคĆบบĆญชć ตĂงคüบคุมกćรใชงćนขĂมูลÿüนบุคคลใĀมีกćรใชงćนที่ÿĂดคลĂงกĆบกฎĀมćย พรąรćชบĆญญĆติ

กฎรąเบียบ ขĂบĆงคĆบที่เก่ียüขĂง เชน พรąรćชบĆญญĆติคุมครĂงขĂมูลÿüนบุคคล พ.ý. 2562 
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ÿüนที่ 7 

การคüบคุมการเขาถึงระบบเครือขายไรÿาย 

 

üัตถุประÿงค 

 เพื่ĂกํćĀนดมćตรกćรในกćรคüบคุมกćรเขćถึงรąบบเครืĂขćยไรÿćย (Wireless LAN) ขĂง รฟม. โดยกćรกํćĀนด
ÿิทธ์ิขĂงผูใชงćนในกćรเขćถึงรąบบใĀเĀมćąÿมตćมĀนćท่ีคüćมรĆบผิดชĂบในกćรปฏิบĆติงćน รüมทĆ้งมีกćรทบทüน
ÿิทธ์ิกćรเขćถึงĂยćงÿม่ํćเÿมĂ 

 เพื่ĂÿรćงคüćมมĆ่นคงปลĂดภĆยขĂงกćรใชงćนรąบบเครืĂขćยไรÿćย 

ผูรับผิดชอบ 

 ผูดูแลรąบบ  

 ผูใชงćน 

อางอิงมาตรฐาน: ISO/IEC 27001: 2022 

 มćตรกćรคüบคุมดćนĂงคกร (Organizational Controls) 

 มćตรกćรคüบคุมดćนเทคโนโลยี (Technological Controls)  

แนüปฏิบัติ 

1. ผูใชงćนท่ีตĂงกćรเขćถึงรąบบเครืĂขćยไรÿćยขĂง รฟม. ตĂงลงทąเบียนกĆบผูดูแลรąบบ แลąตĂงไดรĆบกćร

Ăนุญćตจćก ฝทท. ĂยćงเปนลćยลĆกþณĂĆกþร 
2. ผูดูแลรąบบตĂงกํćĀนดมćตรฐćนคüćมปลĂดภĆยขĂงรąบบเครืĂขćยไรÿćยไมต่ํćกüćมćตรฐćน WPA2  
3. ผูดูแลรąบบตĂงลงทąเบียนกํćĀนดÿิทธ์ิผูใชงćนในกćรเขćถึงรąบบเครืĂขćยไรÿćยใĀเĀมćąÿมกĆบĀนćที่     

คüćมรĆบผิดชĂบในกćรปฏิบĆติงćน รüมทĆ้งมีกćรทบทüนÿิทธ์ิกćรเขćถึงĂยćงÿม่ํćเÿมĂ  
4. ผูดูแลรąบบตĂงลงทąเบียนĂุปกรณทุกตĆüที่ใชติดตĂรąบบเครืĂขćยไรÿćย 

5. ผูดูแลรąบบ ตĂงกํćĀนดตํćแĀนงกćรüćงĂุปกรณ Access Point (AP) ไมใĀÿĆญญćณขĂงĂุปกรณรĆ่üไĀลĂĂกไป
นĂกบริเüณที่ใชงćน เพ่ืĂปĂงกĆนไมใĀผูโจมตีใช Access Point (AP) ขĂง รฟม. รĆบ - ÿงÿĆญญćณได 

6. ผูดูแลรąบบตĂงเลืĂกใชกํćลĆงÿงใĀเĀมćąÿมกĆบพื้นที่ใชงćนแลąตĂงÿํćรüจüćÿĆญญćณรĆ่üไĀลĂĂกไปภćยนĂก
ĀรืĂไม นĂกจćกนี้กćรใชเÿćĂćกćýพิเýþที่ÿćมćรถกํćĀนดทิýทćงกćรแพรกรąจćยขĂงÿĆญญćณĂćจชüยลดกćร
รĆ่üไĀลขĂงÿĆญญćณใĀดีขึ้น 

7. ผูดูแลรąบบตĂงเปลี่ยนคć SSID (Service Set Identifier) ที่ถูกกํćĀนดเปนคć Default มćจćกผูผลิตทĆนทีที่นํć 
Access Point (AP) มćใชงćน 

8. ผูดูแลรąบบตĂงเปลี่ยนคćชื่Ă Login แลąรĀĆÿผćนÿํćĀรĆบกćรตĆ้งคćกćรทํćงćนขĂงĂุปกรณไรÿćย แลąผูดูแลรąบบ
ตĂงเลืĂกใชชื่Ă Login แลąรĀĆÿผćนที่มีคüćมคćดเดćไดยćกเพ่ืĂปĂงกĆนผูโจมตีไมใĀÿćมćรถเดćĀรืĂเจćąรĀĆÿ  
ไดโดยงćย 

9. ผูดูแลรąบบตĂงคüบคุม MAC address ชื่Ăผูใช (Username) แลąรĀĆÿผćน (Password) ขĂงผูใชงćนที่มีÿิทธ์ิ 
ในกćรเขćใชงćนรąบบเครืĂขćยไรÿćย โดยĂนุญćตเฉพćąผูใชงćนท่ีไดรĆบĂนุญćตใĀเขćใชเครืĂขćยไรÿćยไดĂยćง
ถูกตĂงเทćนĆ้น 

10. ผูดูแลรąบบตĂงตรüจÿĂบคüćมมĆ่นคงปลĂดภĆยขĂงรąบบเครืĂขćยไรÿćยĂยćงÿม่ํćเÿมĂ แลąบĆนทึกเĀตุกćรณ
นćÿงÿĆยที่เกิดขึ้นในรąบบเครืĂขćยไรÿćยตćมขĆ้นตĂนท่ี รฟม. กํćĀนด   
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ÿüนที่ 8 

การคüบคุมĀนüยงานภายนอกและผูใชงานภายนอกเขาถึงระบบเทคโนโลยีÿารÿนเทý 

 

üัตถุประÿงค 

 เพื่ĂคüบคุมĀนüยงćนภćยนĂกแลąผูใชงćนภćยนĂกที่มีกćรเขćใชงćนรąบบเทคโนโลยีÿćรÿนเทýขĂง รฟม. 

ใĀเปนไปĂยćงมĆ่นคงปลĂดภĆย 

ผูรับผิดชอบ 

 ผูดูแลรąบบ   

 ผูบĆงคĆบบĆญชć 

 ĀนüยงćนภćยนĂก 

 ผูใชงćน (บุคคลภćยนĂก) 

อางอิงมาตรฐาน: ISO/IEC 27001: 2022 

 มćตรกćรคüบคุมดćนĂงคกร (Organizational Controls) 

 มćตรกćรคüบคุมดćนกćยภćพ (Physical Controls)  

แนüปฏิบัติ 

1. ผูดูแลรąบบตĂงปรąเมินคüćมเÿี่ยงจćกกćรเขćถึงรąบบเทคโนโลยีÿćรÿนเทý ĀรืĂĂุปกรณที่ใชในกćรปรąมüลผล

โดยĀนüยงćนภćยนĂกแลąผูใชงćนภćยนĂก แลąกํćĀนดมćตรกćรรĂงรĆบĀรืĂแกไขที่เĀมćąÿมกĂนที่จąĂนุญćตใĀ

เขćถึงรąบบเทคโนโลยีÿćรÿนเทýขĂง รฟม.  

2. กćรคüบคุมกćรเขćใชงćนรąบบเทคโนโลยีÿćรÿนเทýขĂงĀนüยงćนภćยนĂกแลąผูใชงćนภćยนĂก 

2.1 เจćขĂงขĂมูลตĂงเปนผูĂนุญćตกćรใĀÿิทธ์ิแกĀนüยงćนภćยนĂกแลąผูใชงćนภćยนĂกที่ตĂงกćรÿิทธ์ิในกćรเขć

ใชงćนรąบบÿćรÿนเทýขĂง รฟม. ĂยćงเปนลćยลĆกþณĂĆกþร  

2.2 ผูบĆงคĆบบĆญชćตĂงกํćĀนดใĀมีกćรลงนćมกćรไมเปดเผยขĂมูลที่ÿํćคĆญแลąเปนคüćมลĆบขĂง รฟม.   

2.3 ผูบĆงคĆบบĆญชć ตĂงคüบคุมใĀมีกćรกํćĀนดขĂตกลงแลąคüćมรĆบผิดชĂบที่เกี่ยüขĂงกĆบคüćมเÿี่ยง            

ดćนคüćมมĆ่นคงปลĂดภĆยÿćรÿนเทýลงในÿĆญญćกĆบĀนüยงćนภćยนĂกที่ใĀบริกćรดćนÿćรÿนเทýแลą

บริกćรดćนกćรÿื่Ăÿćร โดยใĀครĂบคลุมรüมถึงผูรĆบจćงชüง 

2.4 ผูบĆงคĆบบĆญชćตĂงกํćĀนดใĀจĆดทํćเĂกÿćรแบบฟĂรมÿํćĀรĆบใĀĀนüยงćนภćยนĂกแลąผูใชงćนภćยนĂก

รąบุเĀตุผลคüćมจํćเปนที่ตĂงเขćใชงćนรąบบเทคโนโลยีÿćรÿนเทý ซึ่งมีรćยลąเĂียด ดĆงนี้ 

2.4.1 เĀตุผลในกćรขĂใช 

2.4.2 รąยąเüลćในกćรใช 

2.4.3 กćรตรüจÿĂบคüćมปลĂดภĆยขĂงĂุปกรณท่ีเชื่ĂมตĂเครืĂขćย 

2.4.4 กćรตรüจÿĂบ MAC address ขĂงเคร่ืĂงคĂมพิüเตĂรที่เชื่ĂมตĂ 

2.5 ผูดูแลรąบบมีÿิทธ์ิในกćรตรüจÿĂบกćรใชงćนรąบบเทคโนโลยีÿćรÿนเทýขĂงĀนüยงćนภćยนĂกแลą

ผูใชงćนภćยนĂก เพ่ืĂคüบคุมกćรใชงćนไดĂยćงมĆ่นคงปลĂดภĆยตćมÿĆญญć 
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2.6 ผูดูแลรąบบตĂงคüบคุมใĀĀนüยงćนภćยนĂกจĆดทํćแผนกćรดćํเนินงćน คูมืĂกćรปฏิบĆติงćนแลąเĂกÿćรที่

เก่ียüขĂง รüมทĆ้งตĂงปรĆบปรุงใĀทĆนÿมĆยĂยูเÿมĂ เพ่ืĂใชÿํćĀรĆบคüบคุมĀรืĂตรüจÿĂบกćรทํćงćน แลą

เพื่ĂใĀมĆ่นใจüćกćรปฏิบĆติงćนเปนไปตćมขĂบเขตที่ไดกํćĀนดไü 

3. ผูดูแลรąบบตĂงแจงแนüปฏิบĆติตćง ๆ ที่เก่ียüขĂงแกĀนüยงćนภćยนĂกแลąผูใชงćนภćยนĂกเพ่ืĂใĀปฏิบĆติตćม 

4. ผูดูแลรąบบ ตĂงกํćกĆบดูแลĀนüยงćนภćยนĂกแลąผูใชงćนภćยนĂกใĀปฏิบĆติตćมÿĆญญćĀรืĂขĂตกลงกćร

ใĀบริกćรที่รąบุไü ซึ่งตĂงครĂบคลุมถึงดćนคüćมมĆ่นคงปลĂดภĆย 

5. ผูดูแลรąบบ ตĂงติดตćม ตรüจÿĂบรćยงćนĀรืĂบĆนทึกกćรใĀบริกćรขĂงĀนüยงćนภćยนĂกตćมที่üćจćงĂยćง

ÿม่ํćเÿมĂตćมÿĆญญćüćจćง 

6. ผูดูแลรąบบ ตĂงกํćĀนดขĆ้นตĂนแลąชĂงทćงในกćรติดตĂกĆบĀนüยงćนภćยนĂกที่มีĀนćที่ในกćรกํćกĆบดูแล ĀรืĂ

Āนüยงćนที่เก่ียüขĂงกĆบกćรบĆงคĆบใชกฎĀมćย รüมทĆ้งĀนüยงćนที่คüบคุมดูแลÿถćนกćรณฉุกเฉินภćยใต

ÿถćนกćรณตćง ๆ ไüĂยćงชĆดเจน 

7. ผูดูแลรąบบ ตĂงมีขĆ้นตĂนแลąชĂงทćงในกćรติดตĂกĆบĀนüยงćนภćยนĂกที่มีคüćมเชี่ยüชćญเฉพćąดćนĀรืĂ

Āนüยงćนที่มีคüćมเชี่ยüชćญดćนคüćมมĆ่นคงปลĂดภĆยดćนÿćรÿนเทýภćยใตÿถćนกćรณตćง ๆ ไüĂยćงชĆดเจน  

8. ผูดูแลรąบบตĂงคüบคุมกćรเปลี่ยนแปลงขĂงĀนüยงćนภćยนĂกที่ÿงผลกรąทบตĂกćรใĀบริกćรขĂงĂงคกร แลą

ตĂงปรąเมินคüćมเÿ่ียงĂยćงเĀมćąÿมเพ่ืĂคüบคุมผลกรąทบĂĆนเนื่Ăงมćจćกกćรเปล่ียนแปลงนĆ้น 

9. ĀนüยงćนภćยนĂกแลąผูใชงćนภćยนĂก ตĂงใชงćนทรĆพยÿินÿćรÿนเทýขĂง รฟม. ดüยคüćมรąมĆดรąüĆง แลą

รĆกþćคüćมลĆบขĂง รฟม. ไมนํćไปเปดเผย แลąตĂงขĂĂนุญćตพรĂมทĆ้งปฏิบĆติตćมเงื่Ăนไขในกćรเขćถึงรąบบ

ÿćรÿนเทýขĂง รฟม. ทุกครĆ้ง  

10. ĀนüยงćนภćยนĂกแลąผูใชงćนภćยนĂกตĂงแจงเĀตุกćรณไมปกติตćง ๆ ดćนเทคโนโลยีÿćรÿนเทýท่ีพบผćน

ชĂงทćงที่ รฟม. กํćĀนดโดยเร็üที่ÿุด 

11. ĀนüยงćนภćยนĂกแลąผูใชงćนภćยนĂกตĂงจĆดเก็บบĆญชีผูใชงćนท่ี รฟม. จĆดทํćไüใĀใชงćนเปนคüćมลĆบ เฉพćą

บุคคล ไมเปดเผยใĀผู Ă่ืนรĆบทรćบ 
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ÿüนที่ 9 

การใชงานเคร่ืองคอมพิüเตอรและอปุกรณเคลื่อนที่ ของ รฟม. 

 
üัตถุประÿงค 

 เพ่ืĂคüบคุมกćรใชงćนทรĆพยÿินขĂง รฟม. ปรąเภทเคร่ืĂงคĂมพิüเตĂรแลąĂุปกรณเคลื่Ăนท่ีใĀเĀมćąÿม ทĆ้งนี้ เพ่ืĂปĂงกĆน

กćรÿูญĀćย เÿียĀćย ĀรืĂถูกเขćถึงขĂมูลโดยไมไดรĆบĂนุญćต  

ผูรับผิดชอบ 

 ผูดูแลรąบบ  

 ผูใชงćน 

อางอิงมาตรฐาน: ISO/IEC 27001: 2022 

 มćตรกćรคüบคุมดćนĂงคกร (Organizational Controls) 

 มćตรกćรคüบคุมดćนบุคลćกร (People Controls) 

 มćตรกćรคüบคุมดćนกćยภćพ (Physical Controls) 

 มćตรกćรคüบคุมดćนเทคโนโลยี (Technological Controls) 
แนüปฏิบัติ 

1. กćรใชงćนทĆ่üไป 

1.1 ผูดูแลรąบบตĂงกํćĀนดบĆญชีซĂฟตแüรมćตรฐćน (Software standard) ที่ĂนุญćตใĀติดตĆ้งบนเครื่Ăง

คĂมพิüเตĂรขĂงผูใชงćน แลąปรĆบปรุงใĀเปนปจจุบĆนเÿมĂ  

1.2 ผูดูแลรąบบตĂงเปนผูกํćĀนดกćรตĆ้งชื่Ăเครื่ĂงคĂมพิüเตĂร (Computer name)  เทćนĆ้น 

1.3 ผูใชงćนตĂงติดตĆ้งโปรแกรมÿํćĀรĆบคüบคุมกćรใชงćนĂุปกรณเคลื่Ăนที่ (Mobile Device Management: MDM) 

รüมถึงĂุปกรณĂ่ืน ๆ ที่ รฟม. ไมÿćมćรถคüบคุมกćรใชงćนผćนรąบบ Active Directory ได  

1.4 ผูใชงćนตĂงใชงćนĂยćงมีปรąÿิทธิภćพเพ่ืĂงćนขĂง รฟม. 

1.5 ผูใชงćนตĂงไมติดตĆ้งโปรแกรมท่ีลąเมิดลิขÿิทธ์ิบนเครื่ĂงคĂมพิüเตĂรแลąĂุปกรณเคลื่Ăนท่ีขĂง รฟม.  

1.6 ผูใชงćนตĂงขĂนุญćตติดตĆ้งโปรแกรมในเคร่ืĂงคĂมพิüเตĂรแลąĂุปกรณเคลื่Ăนที่ตćมขĆ้นตĂนท่ี รฟม. กํćĀนด 

1.7 ผูใชงćนตĂงไมติดตĆ้งแลąแกไขเปลี่ยนแปลงโปรแกรมในเครื่ĂงคĂมพิüเตĂรแลąĂุปกรณเคลื่Ăนที่ขĂง รฟม. 

กćรดํćเนินกćรดĆงกลćüตĂงดํćเนินกćรโดยผูดูแลรąบบเทćนĆ้น 

1.8 ผูใชงćนตĂงýึกþćแลąปฏิบĆติตćมคูมืĂกćรใชงćนเครื่ĂงคĂมพิüเตĂรแลąĂุปกรณเคลื่Ăนที่ĂยćงลąเĂียด 

เพื่ĂใĀÿćมćรถใชงćนĂยćงปลĂดภĆยแลąมีปรąÿิทธิภćพ 

1.9 ผูใชงćนตĂงไมดĆดแปลงแกไขÿüนปรąกĂบตćง ๆ ขĂงคĂมพิüเตĂรแลąĂุปกรณเคลื่Ăนที่ แลąรĆกþćใĀมÿีภćพเดิม 

1.10 ผูใชงćนตĂงแจงซĂมเครื่ĂงคĂมพิüเตĂรแลąĂุปกรณเคลื่Ăนท่ีที่ĂยูในคüćมรĆบผิดชĂบขĂง ฝทท. ใĀ ฝทท. 

เปนผูดํćเนินกćรเทćนĆ้น 

1.11 ผูใชงćนตĂงĂĆปเดต Patch แลąรąบบปฏิบĆติกćรใĀทĆนÿมĆยĂยูเÿมĂ 

1.12 ผูใชงćนตĂงไมÿรćง Shortcut ไüบน Desktop ที่เชื่ĂมตĂไปยĆงขĂมูลÿํćคĆญขĂง รฟม.  

1.13 กรณีเครื่ĂงคĂมพิüเตĂรแบบพกพćแลąĂุปกรณเคลื่Ăนท่ี ผูใชงćนตĂงปฏิบĆติเพ่ิมเติม ดĆงน้ี 
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1.13.1 ตĂงติดตĆ้ง Application จćก Official Store ĀรืĂเü็บไซตที่ใĀบริกćรผćนโปรโตคĂล https  

1.13.2 ไมปรĆบแตงกćรเขćถึงรąบบปฏิบĆติกćร (rooted/jailbroken)  

1.13.3 ในกรณีท่ีมีกćรใชงćนĂุปกรณปรąเภทพกพćในท่ีÿćธćรณą ĀĂงปรąชุม แลąพื้นที่ภćยนĂก Ăื่น ๆ 

ท่ีไมมีกćรปĂงกĆน ĀรืĂไมไดĂยูในบริเüณขĂง รฟม. ใĀปĂงกĆนกćรเขćถึงที่ไมไดรĆบĂนุญćต เชน 

ไมเปดกćรเชื่ĂมตĂแบบไรÿćยโดยไมมกีćรเขćรĀĆÿขĂมูล เปนตน  

1.13.4 ตĂงรąมĆดรąüĆงกćรเคลื่Ăนยćย โดยตĂงใÿกรąเปćเพ่ืĂปĂงกĆนĂĆนตรćยที่เกิดจćกกćรกรąทบกรąเทืĂน 

เชน กćรตกจćกโตąทํćงćนĀรืĂĀลุดมืĂ เปนตน 

1.13.5 ไมใÿในกรąเปćเดินทćงที่เÿี่ยงตĂกćรถูกกดทĆบโดยไมไดตĆ้งใจจćกกćรมีขĂงĀนĆกทĆบĀรืĂĂćจถูก

จĆบโยนได 

1.13.6 กćรใชงćนเปนรąยąเüลćนćนเกินไป ในÿภćพท่ีมีĂćกćýรĂนจĆดตĂงปดเคร่ืĂงคĂมพิüเตĂรเพื่Ăเปน

กćรพĆกเครื่ĂงÿĆกรąยąĀนึ่งกĂนเปดใชงćนใĀมĂีกครĆ้ง 

1.13.7 Āลีกเลี่ยงกćรใชนิ้üĀรืĂขĂงแข็ง เชน ปลćยปćกกć กดÿĆมผĆÿĀนćจĂ LCD ใĀเปนรĂย ขีดขüนĀรืĂ

ทํćใĀจĂ LCD ขĂงเครื่ĂงคĂมพิüเตĂรแบบพกพćแตกเÿียĀćยได 

1.13.8 ไมüćงขĂงทĆบบนĀนćจĂแลąแปนพิมพ 

1.13.9 กćรเคลื่Ăนยćยเครื่Ăงขณąที่เครื่ĂงเปดใชงćนĂยู ใĀทํćกćรยกจćกฐćนภćยใตแปนพิมพ 

Āćมยćยเคร่ืĂงโดยกćรดึงĀนćจĂภćพขึ้น 

1.13.10 ไมคลื่Ăนยćยเคร่ืĂงในขณąที่ Harddisk กํćลĆงทํćงćน 

1.13.11 ไมใชĀรืĂüćงใกลÿิ่งท่ีเปนขĂงเĀลü คüćมชื้น เชน ĂćĀćร น้ํć กćแฟ เครื่Ăงดื่มตćง ๆ เปนตน 

1.13.12 ไมüćงใกลĂุปกรณที่มีÿนćมแมเĀล็กไฟฟćแรงÿูง เชน แมเĀล็ก โทรทĆýน ไมโครเüฟ ตูเย็น เปนตน 

1.13.13 ไมติดตĆ้งĀรืĂüćงในที่ท่ีมีกćรÿĆ่นÿąเทืĂน เชน ในยćนพćĀนąที่กํćลĆงเคลื่Ăนท่ี 

1.13.14 กćรเช็ดทํćคüćมÿąĂćดĀนćจĂภćพตĂงเช็ดĂยćงเบćมืĂที่ÿุด แลąตĂงเช็ดไปในแนüทćง

เดียüกĆนĀćมเช็ดแบบĀมุนüน เพรćąจąทํćใĀĀนćจĂมีรĂยขีดขüนได 

1.13.15 รĆบผิดชĂบในกćรปĂงกĆนกćรÿูญĀćย เชน ตĂงล็Ăกเครื่Ăงขณąที่ไมไดใชงćน ไมüćงเครื่Ăงทิ้งไüในที่

ÿćธćรณą ĀรืĂในบริเüณที่มีคüćมเÿี่ยงตĂกćรÿูญĀćย 

1.13.16 นํćติดตĆüไปดüยเÿมĂ เชน ไมลąทิ้ง Ăุปกรณปรąมüลผลปรąเภทพกพćในรถยนต ĀĂงพĆก

ในโรงแรม ĀรืĂĀĂงปรąชุม เปนตน ในกรณีที่มีคüćมจํćเปนตĂงลąทิ้งใĀจĆดเก็บไüในÿถćนที่

มĆ่นคงปลĂดภĆย 

1.13.17 ไมเก็บĀรืĂใชงćนในÿถćนที่ที่มีคüćมรĂน คüćมชื้นĀรืĂฝุนลąĂĂงÿูงแลąตĂงรąüĆงปĂงกĆนกćร

ตกกรąทบ 

1.13.18 ไมเปลี่ยนแปลงแกไขÿüนปรąกĂบยĂย (Sub component) ที่ติดตĆ้งĂยูภćยใน เชน แบตเตĂรี่ 

Āนüยคüćมจํć 

2. แนüปฏิบĆติในกćรใชรĀĆÿผćน 

ใĀผูใชงćนปฏิบĆติตćมกćรใชงćนรĀĆÿผćน (Password Use) (ÿüนท่ี 6) 

3. กćรปĂงกĆนจćกโปรแกรมชุดคํćÿĆ่งไมพึงปรąÿงค (Malicious code) 
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3.1 ผูดูแลรąบบตĂงคüบคุมกćร Update รąบบปฏิบĆติกćร เü็บเบรćüเซĂร แลąโปรแกรมใชงćนตćง ๆ   

Ăยćงÿม่ํćเÿมĂ เพ่ืĂปดชĂงโĀü (Vulnerability) ที่เกิดขึ้นจćกซĂฟตแüรเปนกćรปĂงกĆนกćรโจมตีจćก  

ภĆยคุกคćมตćง ๆ 

3.2 ผูดูแลรąบบตĂงติดตĆ้งแลąปรĆบปรงุโปรแกรมปĂงกĆนไüรĆÿใĀทĆนÿมĆยĂยูเÿมĂ  

3.3 ผูใชงćนตĂงไมปดĀรืĂยกเลิกรąบบกćรปĂงกĆนไüรĆÿที่ติดตĆ้งĂยู 

3.4 ผูใชงćนตĂงตรüจÿĂบĀćไüรĆÿจćกÿื่ĂบĆนทึกตćง ๆ เชน Thumb drive แลą Data storage Ă่ืน ๆ กĂน

นํćมćใชงćนรüมกĆบเครื่ĂงคĂมพิüเตĂรขĂง รฟม.  

3.5 ผูใชงćน ĀćกพบĀรืĂÿงÿĆยüćเครื่ĂงคĂมพิüเตĂรแลąĂุปกรณเคล่ืĂนที่ติดชุดคํćÿĆ่งไมพึงปรąÿงค ใĀรีบยกเลิก

เชื่ĂมตĂเครื่ĂงเขćกĆบรąบบเครืĂขćยÿื่ĂÿćรขĂมูลเพื่ĂปĂงกĆนกćรแพรกรąจćยขĂงชุดคํćÿĆ่งท่ีไมพึงปรąÿงค

ไปยĆงเครื่ĂงĂ่ืน ๆ ได แลąแจง ฝทท. ทรćบทĆนที 

4. กćรÿํćรĂงขĂมูลแลąกćรกูคืน 

4.1 ผูใชงćนตĂงรĆบผิดชĂบในกćรÿํćรĂงขĂมูลจćกเครื่ĂงคĂมพิüเตĂรแลąĂุปกรณเคลื่Ăนที่ไüบนÿื่ĂบĆนทึกĂ่ืน ๆ เชน 

รąบบ File Sharing, CD, DVD, External harddisk เปนตน 

4.2 ผูใชงćนมีĀนćที่เก็บรĆกþćÿื่ĂขĂมูลÿํćรĂง (Backup media) ไüในÿถćนที่ท่ีเĀมćąÿม ไมเÿี่ยงตĂกćรรĆ่üไĀลขĂง

ขĂมูลแลąทดÿĂบกćรกูคืนขĂมูลที่ÿํćรĂงไüĂยćงÿม่ํćเÿมĂ 

5. ผูดูแลรąบบ ตĂงคüบคุมใĀเคร่ืĂงคĂมพิüเตĂรไดรĆบกćรปรĆบตĆ้งคćĂยćงเĀมćąÿม เพ่ืĂปĂงกĆนกćรใชงćนĀรืĂติดตĆ้ง 

Mobile code เชน Active x, Java จćกแĀลงที่ไมนćเชื่ĂถืĂ 
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ÿüนท่ี 10 

การใชงานอินเทอรเน็ตและÿื่อÿังคมออนไลน 

 

üัตถุประÿงค 

 เพ่ืĂคüบคุมกćรใชงćนĂินเทĂรเน็ตแลąกćรใชงćนÿื่ĂÿĆงคมĂĂนไลน (Social network) ขĂง รฟม. ใĀมีคüćมปลĂดภĆย

แลąปĂงกĆนกćรลąเมิดพรąรćชบĆญญĆติüćดüยกćรกรąทํćคüćมผิดเกี่ยüกĆบคĂมพิüเตĂร จนÿงผลกรąทบตĂ รฟม. 

ผูรับผิดชอบ 

 ผูดูแลรąบบ  

 ผูใชงćน  

อางอิงมาตรฐาน: ISO/IEC 27001: 2022 

 มćตรกćรคüบคุมดćนĂงคกร (Organizational Controls) 

 มćตรกćรคüบคุมดćนเทคโนโลยี (Technological Controls)  

แนüปฏิบัติ 

1. ผูดูแลรąบบตĂงคüบคุมกćรเชื่ĂมตĂทćงเครืĂขćยÿํćĀรĆบกćรเขćถึงĂินเทĂรเน็ตโดยพิจćรณćเร่ืĂงดĆงตĂไปนี้ 

1) ผูดูแลรąบบตĂงไมĂนุญćตใĀใชงćนĂุปกรณ Video streaming Ăุปกรณ audio streaming ĀรืĂ Download 

ไฟลท่ีมีขนćดใĀญ ในกรณีท่ีจํćเปนตĂงไดรĆบกćรĂนุญćตจćกผูบĆงคĆบบĆญชćกĂนเทćนĆ้น 

2) ผูดูแลรąบบตĂงจํćกĆดกćรใชงćนĂินเทĂรเน็ตเพื่Ăเรื่ĂงÿüนตĆüĀรืĂท่ีไมใชกćรดํćเนินงćนขĂง รฟม. ใĀนĂยที่ÿุด

เทćที่เปนไปได เชน กćรรąงĆบกćรเขćถึง Website ที่ไมจํćเป ็น กćรรąงĆบกćรเขćถึง Website ที่มีเนื้ĂĀćตĂงĀćม

ตćมพรąรćชบĆญญĆติüćดüยกćรกรąทํćคüćมผิดเก่ียüกĆบคĂมพิüเตĂร  

3) ผูดูแลรąบบตĂงปĂงกĆนไมใĀมีกćรรĆบÿงขĂมูลที่ไมเĀมćąÿมจćกภćยนĂก รฟม. เชน 

(ก) Executable เชน .EXE .COM เปนตน 

(ข) ไฟล (File) เÿียง เชน AUD .WAV แลą.MP3 เปนตน 

(ค) ไฟล (File) üีดทิĆýน เชน .MPG .MPEG .MOV แลą .AVI เปนตน 

(ง) Peer to Peer เชน .torrent เปนตน 

ในกรณทีี่มีคüćมจํćเปนตĂงไดรĆบĂนุญćตจćกผูบĆงคĆบบĆญชć แลą ฝทท. 

4) ผูดูแลรąบบตĂงกํćĀนดเÿนทćงกćรเชื่ĂมตĂรąบบคĂมพิüเตĂรเพ่ืĂกćรเขćใชงćนĂินเทĂรเน็ตที่ตĂง

เชื่ĂมตĂผćนรąบบรĆกþćคüćมปลĂดภĆยที่ รฟม. จĆดÿรรไüเทćนĆ้น เชน Proxy, Firewall เปนตน  

5) ผูดูแลรąบบตĂงทดÿĂบเÿนทćงÿํćĀรĆบกćรเชื่ĂมตĂĂินเทĂรเน็ตขĂงĂงคกรรąĀüćงเÿนทćงที่ใชงćนจริงแลą

เÿนทćงÿํćรĂงĂยćงนĂยปลą 2 ครĆ้ง    

6) ผูใชงćนตĂงไมเชื่ĂมตĂรąบบคĂมพิüเตĂรผćนชĂงทćงĂื่น ยกเüนมีคüćมจํćเปนแลąขĂĂนุญćตจćก 

ฝทท. เปนลćยลĆกþณĂĆกþรแลü  

7) ผูใชงćนตĂงขĂĂนุญćตติดตĆ้งซĂฟตแüร (Software) ที่ Download จćกĂินเทĂรเน็ต แลąกćรติดตĆ้งตĂงดํćเนินกćรโดย

ผูที่ไดรĆบมĂบĀมćยจćกผูดูแลรąบบเทćนĆ้น 

2. ผูใชงćนตĂงไมมีเจตนćปดบĆงĀรืĂบิดเบืĂนตĆüตนเมื่ĂมีกćรใชงćนĂินเทĂรเน็ต 
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3. ผูใชงćนติดตĆ้งโปรแกรมปĂงกĆนไüรĆÿ พรĂมทĆ้งตĂงปรĆบปรุง Virus signature ที่เคร่ืĂงคĂมพิüเตĂรÿüนบุคคลแลą

เครื่ĂงคĂมพิüเตĂรพกพćใĀมีคüćมทĆนÿมĆยĂยูเÿมĂ กĂนทํćกćรเชื่ĂมตĂĂินเทĂรเน็ตผćนเü็บเบรćüเซĂร (Web 

browser) แลąตĂงปดชĂงโĀüขĂงรąบบปฏิบĆติกćรที่เü็บเบรćüเซĂรติดตĆ้งĂยู 

4. ผูใชงćนจąตĂงตรüจÿĂบไüรĆÿ (Virus scanning) กĂนกćรรĆบ - ÿงขĂมูลคĂมพิüเตĂรผćนทćงĂินเทĂรเน็ต  

5. ผูใชงćนตĂงไมใชเครืĂขćยĂินเทĂรเน็ตขĂง รฟม. เพ่ืĂĀćปรąโยชนในเชิงธุรกิจÿüนตĆü แลąทํćกćรเขćÿู เü็บไซตที่

ไมเĀมćąÿม เชน เü็บไซตที่ขĆดตĂýีลธรรม เü็บไซตที่มีเนื้ĂĀćที่ขĆดตĂชćติ ýćÿนć พรąมĀćกþĆตริย ĀรืĂเü็บไซตที่

เปนภĆยตĂÿĆงคม เปนตน 

6. ผูใชงćนจąถูกกํćĀนดÿิทธ์ิในกćรเขćถึงแĀลงขĂมูลตćมĀนćที่คüćมรĆบผิดชĂบเพ่ืĂปรąÿิทธิภćพขĂงเครืĂขćยแลą

คüćมปลĂดภĆยทćงขĂมูลขĂง รฟม. 

7. ผูใชงćนตĂงĀลีกเลี่ยงกćรกรąทํćที่ÿิ้นเปลืĂงทรĆพยćกรขĂงเครืĂขćยĂินเทĂรเนต็ ดĆงนี้  

(ก) ÿงจดĀมćยĂิเล็กทรĂนิกÿลูกโซ 

(ข) ใชเüลćในกćรเขćถึงĂินเทĂรเน็ตเกินคüćมจํćเปนยกเüนเพื่ĂปฏิบĆติงćนใĀ รฟม.  

(ค) เลนเกม Online 

(ง) เขćĀĂงพูดคุย Online ที่ไมไดมีüĆตถุปรąÿงคเพ่ืĂปฏิบĆติงćนใĀ รฟม. 

8. ผูใชงćนตĂงไมเผยแพรขĂมูลท่ีเปนกćรĀćปรąโยชนÿüนตĆüĀรืĂขĂมูลที่ไมเĀมćąÿมทćงýีลธรรม ĀรืĂขĂมูลที่

ลąเมิดÿิทธ์ิขĂงผูĂ่ืน ĀรĂืขĂมูลที่ĂćจกĂคüćมเÿียĀćยใĀกĆบ รฟม. 

9. ผูใชงćนตĂงไมเปดเผยขĂมูลÿํćคĆญที่เปนคüćมลĆบเก่ียüกĆบงćนขĂง รฟม. 

10. ผูใชงćนตĂงไมนํćเขćขĂมูลคĂมพิüเตĂรใด ๆ ที่มีลĆกþณąĂĆนเปนเท็จ ĂĆนเปนคüćมผิดเกี่ยüกĆบคüćมมĆ่นคงแĀง

รćชĂćณćจĆกร ĂĆนเปนคüćมผิดเก่ียüกĆบกćรกĂกćรรćย ĀรืĂภćพท่ีมีลĆกþณąĂĆนลćมก แลąไมทํćกćรเผยแพรĀรืĂÿง

ตĂขĂมูลคĂมพิüเตĂรดĆงกลćüผćนĂินเทĂรเน็ต 

11. ผูใชงćนตĂงไมนํćเขćขĂมูลคĂมพิüเตĂรที่เปนภćพขĂงผูĂ่ืนแลąภćพนĆ้นเปนภćพท่ีเกิดจćกกćรÿรćงขึ้น ตĆดตĂ เติม

ĀรืĂดĆดแปลงดüยüิธีกćรทćงĂิเล็กทรĂนิกÿ ĀรืĂüิธีกćรĂ่ืนใด ที่จąทํćใĀผูĂ่ืนเÿียĀćย เÿียชื่Ăเÿียง ถูกดูĀม่ิน 

ถูกเกลียดชĆง ĀรืĂไดรĆบคüćมĂĆบĂćย 

12. ผูใชงćนมีĀนćที่ตรüจÿĂบคüćมถูกตĂงแลąคüćมนćเชื่ĂถืĂขĂงขĂมูลคĂมพิüเตĂรท่ีĂยูบนĂินเทĂรเน็ตกĂนนํć

ขĂมูลไปใชงćน 

13. ผูใชงćนตĂงคํćนึงüćขĂมูลจćกĂินเทĂรเน็ตĂćจไมมีคüćมทĆนÿมĆยĀรืĂไมมีคüćมถูกตĂง ผูใชงćนตĂงตรüจÿĂบคüćม

ถูกตĂงขĂงขĂมูลจćกแĀลงที่นćเชื่ĂถืĂกĂนที่จąเผยแพรขĂมูลดĆงกลćü 

14. ผูใชงćนตĂงรąมĆดรąüĆงกćรดćüนโĀลดโปรแกรมใชงćนจćกĂินเทĂรเน็ต ซึ่งรüมถึง Patch ĀรืĂ Fixes ตćง ๆ จćก

ผูขćย ตĂงเปนไปโดยไมลąเมิดทรĆพยÿินทćงปญญć 

15. ผูใชงćนตĂงไมใชขĂคüćมที่ยĆ่üยุ ใĀรćยในกćรเÿนĂคüćมคิดเĀ็นที่จąทํćใĀเกิดคüćมเÿื่ĂมเÿียตĂชื่ĂเÿียงขĂง รฟม. 

กćรทํćลćยคüćมÿĆมพĆนธกĆบเจćĀนćที่ขĂงĀนüยงćนĂ่ืน ๆ 

16. ผูใชงćนตĂงไมบĆนทึกรĀĆÿผćนใน Web browser (Remember password) เพื่ĂปĂงกĆนบุคคลĂื่นท่ีÿćมćรถ

เขćถึงคĂมพิüเตĂรขĂงผูใชงćนนํćรĀĆÿผćนดĆงกลćüไปใชงćนในĂินเทĂรเน็ตโดยไมไดรĆบĂนุญćต 
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17. ผูใชงćนตĂงไม Download เĂกÿćร ĀรืĂÿćรÿนเทýตćง ๆ เชน ขĂมูล รูปภćพ üิดีโĂ เÿียง แลąซĂฟตแüร 

(Software) ที่ลąเมิดลิขÿิทธิ์ ĀรืĂผิดกฎĀมćย 

18. ผูใชงćนตĂงปดเü็บเบรćüเซĂรเพื่ĂปĂงกĆนกćรเขćใชงćนโดยบุคคลĂ่ืน ๆ ภćยĀลĆงจćกใชงćนĂินเทĂรเน็ตเÿร็จแลü  

19. กćรใชงćนÿื่ĂÿĆงคมĂĂนไลน (Social network) 

19.1 ผูใชงćนตĂงรąมĆดรąüĆงในกćรนํćเÿนĂขĂมูลขćüÿćร กćรÿงขĂคüćม ĀรืĂกćรแÿดงคüćมคิดเĀ็นผćน 

ÿื่ĂÿĆงคมĂĂนไลนเพื่ĂไมกĂใĀเกิดคüćมเÿียĀćยแก รฟม. 

19.2 ผูใชงćนตĂงรąมĆดรąüĆงในกćรใชÿื่ĂÿĆงคมĂĂนไลน เน่ืĂงจćกพ้ืนที่บนÿื่ĂÿĆงคมĂĂนไลนเปนพ้ืนที่

ÿćธćรณąไมใชพื้นที่ÿüนบุคคล ซึ่งขĂมูลกćรใชงćนตćง ๆ จąถูกบĆนทึกไüแลąĂćจมีผลทćงกฎĀมćย

ถึงแมจąเปนกćรแÿดงคüćมคิดเĀ็นในนćมชื่ĂบĆญชีÿüนตĆü แลąพึงตรąĀนĆกถึงผลกรąทบที่Ăćจเกิด

ขึ้นกĆบ รฟม. ได  

19.3 ผูใชงćนที่ใชÿื่ĂÿĆงคมĂĂนไลนเปนเครื่ĂงมืĂÿื่ĂÿćรขĂมูลในกิจกćรขĂง รฟม. ĀรืĂชื่Ăบุคคลท่ีทํćใĀเขćใจ

ไดüćเปนบุคคลในÿĆงกĆด ตĂงแÿดงภćพ แลąขĂมูลใĀถูกตĂงชĆดเจนในขĂมูล โปรไฟล (Profile) แลąพึง

ใชดüยคüćมÿุภćพแลąมีüิจćรณญćณ 

19.4 ผูใชงćนคüรตĆ้งคํćถćมที่ใชในกรณีกูคืนบĆญชีผูใชงćนĀรืĂกูคืนรĀĆÿผćน (Forgot your password) 

คüรเลืĂกใชขĂมูลĀรืĂคํćถćมที่เปนÿüนบุคคลแลąเปนขĂมูลที่ผูĂ่ืนคćดเดćไดยćกเพื่ĂปĂงกĆนกćรÿุมคํćถćม

จćกผูปรąÿงครćย 

19.5 ผูใชงćนตĂงไมใชรąบบĂีเมลขĂงเü็บไซตปรąเภทÿื่ĂÿĆงคมĂĂนไลน ĀćกจํćเปนตĂงใชจąตĂงรąมĆดรąüĆง

ในกćรคลิกลิงกท่ีนćÿงÿĆย โดยเฉพćąĂีเมลแจงเตืĂนจćกเü็บไซตตćง ๆ ในลĆกþณąเชื้ĂเชิญใĀคลิกลิงกที่

แนบมćในĂีเมล ผูใชงćนตĂงÿงÿĆยüćลิงกดĆงกลćüเปนลิงกท่ีไมปลĂดภĆย (ลิงกที่ถูกÿรćงมćเพื่ĂใชขโมยขĂมูล

ÿüนบุคคล ดüยกćรนํćไปÿูเü็บไซตท่ีดูนćเชื่ĂถืĂที่ผูปรąÿงครćยÿรćงไüเพ่ืĂใĀผูใชงćนกรĂกขĂมูล

ÿüนตĆü เชน รĀĆÿผćน เปนตน) 

19.6 ผูใชงćนตĂงýึกþćกćรตĆ้งคćคüćมเปนÿüนตĆüĀรืĂ “Privacy settings” ใĀเขćใจเปนĂยćงดีแลą

ปรĆบแตงกćรตĆ้งคćคüćมเปนÿüนตĆüใĀเĀมćąÿมเพื ่ĂปĂงกĆนกćรถูกลąเมิดคüćมเปนÿüนตĆüซึ ่ง

ĂćจจąÿงผลกรąทบตĂตนเĂงĀรืĂ รฟม. 

19.7 ผูใชงćนตĂงใชงćนÿื่ĂÿĆงคมĂĂนไลนĂยćงเĀมćąÿม โดยไมลąเมิดกฎĀมćยแลąไมกĂใĀเกิดคüćมเÿียĀćยĀรืĂ

ÿงผลกรąทบตĂกćรทํćงćนขĂงĂงคกร 

19.8 ผูใชงćนคüรปดกćรใชงćนรąบบโพÿตขĂคüćมÿćธćรณąทุก ๆ ÿüนขĂงเü็บไซตปรąเภท Social network Āćก

จํćเปนตĂงใชงćนตĂงปรĆบคćใĀมีกćรตรüจÿĂบขĂคüćมกĂนเพื่ĂĀลีกเลี่ยงโĂกćÿแพรกรąจćยลิงกที่ไม

ปลĂดภĆยจćกผูปรąÿงครćย ซึ่งเปนĀนึ่งในเทคนิคท่ีใชในกćรโจมตีปรąเภท Spear-phishing 

19.9 ผูใชงćนตĂงตรüจÿĂบกĂนจąรĆบเพ่ืĂนเขćกลุมในเü็บไซตปรąเภท Social network โดยตĂงแนใจüć

ขĂมูลÿüนตĆüขĂงเพ่ืĂนคนนĆ้น เชน รูปถćยแลąปรąüĆติÿüนตĆüไมถูกแกไขเพ่ืĂปลĂมแปลงตĆüตนจćก

ผูปรąÿงครćยที่ĀüĆงแĂบĂćงเพ่ืĂคุกคćมเปćĀมćย 
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19.10 ผูใชงćนตĂงตรąĀนĆกไüเÿมĂüćขĂมูลตćง ๆ ท่ีผูใชงćนเผยแพรไüบนบริกćรÿื่ĂÿĆงคมĂĂนไลนนĆ้นคงĂยู

ถćüรแลąผูĂ่ืนĂćจเขćถึงแลąเผยแพรขĂมูลเĀลćนĆ้นได 

19.11 ผูใชงćนตĂงมีขĂพิจćรณćในกćรรĆบเพื่Ăนเขćกลุมที่ชĆดเจน แลąคüรปรąกćýขĂคüćมปฏิเÿธคüćม

รĆบผิดชĂบที่เก่ียüกĆบเน้ืĂĀćĀรืĂขĂคüćมแÿดงคüćมคิดเĀ็นซึ่งถูกโพÿตจćกเพ่ืĂนในกลุมที่Ăćจปรćกฏใน

เü็บไซตปรąเภท Social network ขĂงผูใชงćนเĂง 

19.12 ผูใชงćนตĂงติดตĆ้งซĂฟตแüรปĂงกĆนไüรĆÿ แลąĂĆปเดตฐćนขĂมูลไüรĆÿขĂงโปรแกรมĂยูเÿมĂ แลąตĂง

Āลีกเลี่ยงกćรใชโปรแกรมที่ลąเมิดลิขÿิทธ์ิเพรćąĂćจจąมีโปรแกรมปรąÿงครćยแฝงตĆüĂยูภćยในเพ่ืĂ

ลĆกลĂบ ปลĂมแปลง ĀรืĂขโมยขĂมูลÿํćคĆญขĂงผูใชงćนได 

19.13 ผูใชงćนตĂงรąมĆดรąüĆงกćรใชถĂยคćํแลąภćþćที่ĂćจเปนกćรดูĀมิ่น ยุยง ทćทćย ĀรืĂเปนกćรลąเมิดตĂ

บุคคลĂ่ืน กรณีบุคคลĂ่ืนมีคüćมคิดเĀ็นที่แตกตćงพึงงดเüนกćรโตตĂบดüยถĂยคํćรุนแรง 

19.14 ผูใชงćนตĂงรąมĆดรąüĆงกรąบüนกćรĀćขćü ĀรืĂภćพจćกÿื่ĂÿĆงคมĂĂนไลน โดยมีกćรตรüจÿĂบĂยćงถ่ีถüน

รĂบดćนแลąตĂงĂćงĂิงแĀลงที่มćเมื่ĂนํćเÿนĂ เüนแตÿćมćรถตรüจÿĂบแลąĂćงĂิงจćกแĀลงขćü

ไดโดยตรง 

19.15 ĀćกผูใชงćนตĂงกćรใชÿื่ĂÿĆงคมĂĂนไลนเปนเคร่ืĂงมืĂในกćรรćยงćนขćüในนćมขĂงบุคคลธรรมดćตĂง

แÿดงใĀชĆดเจนüć ขĂคüćมใดเปน "ขćü" ขĂคüćมใดเปน "คüćมคิดเĀ็นÿüนตĆü" 

19.16 กćรÿงตĂĀรืĂเผยแพรขĂมูลในÿื่ĂÿĆงคมĂĂนไลน (Social media) 

19.16.1 ผูใชงćนตĂงไมÿงตĂĀรืĂเผยแพรขĂมูลที่เปนเท็จ ขćüลืĂ ขćüไมปรćกฏที่มć เปนเพียงกćร

คćดเดć ĀรืĂÿงผลเÿียĀćยกĆบบุคคล ÿĆงคม ĀรืĂ รฟม. 

19.16.2 ผูใชงćนตĂงไมÿงตĂĀรืĂเผยแพรขĂมูลเร่ืĂงบุคคลเÿียชีüิต เด็กแลąเยćüชน ผูÿูญĀćย 

ผูตĂงĀć เüนเÿียแตตรüจÿĂบขĂเท็จจริงแลüแลąเĀ็นüćเปนปรąโยชนตĂÿćธćรณą 

19.16.3 ผูใชงćนตĂงไมÿงตĂĀรืĂเผยแพรขĂมูลที่กรąทบตĂÿิทธิคüćมเปนÿüนตĆü แลąýĆกดิ์ýรีคüćม

เปนมนุþย 

19.17 ผูใชงćนตĂงตĆ้งคćคüćมปลĂดภĆยขĂงกćรใชงćนÿื่ĂÿĆงคมĂĂนไลน แลąรąมĆดรąüĆงกćรถูกนํćขĂมูลจćกชื่ĂบĆญชี

ไปใชโดยไมเĀมćąÿม ผิดüĆตถุปรąÿงค แลąลĆกþณąกćรแĂบĂćงโดยบุคคลĂื่น 

20. ผูใชงćนตĂงใชงćนĂินเทĂรเน็ตแลąÿื่ĂÿĆงคมĂĂนไลนโดยตรąĀนĆกถึงพรąรćชบĆญญĆติกćรกรąทํćคüćมผิดเก่ียüกĆบ

คĂมพิüเตĂรที่บĆงคĆบใชĂยูเÿมĂ 
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ÿüนท่ี 11 

การใชงานจดĀมายอิเล็กทรอนิกÿ 

 

üัตถุประÿงค 

 เพ่ืĂกํćĀนดมćตรกćรกćรใชงćนจดĀมćยĂิเล็กทรĂนิกÿขĂง รฟม. ใĀมีคüćมปลĂดภĆยแลąมีปรąÿิทธิภćพ 

ผูรับผิดชอบ 

 ผูดูแลรąบบ  

 ผูใชงćน  

อางอิงมาตรฐาน: ISO/IEC 27001: 2022 

 มćตรกćรคüบคุมดćนĂงคกร (Organizational Controls) 

 มćตรกćรคüบคุมดćนเทคโนโลยี (Technological Controls) 

แนüปฏิบัติ 

1. ผูดูแลรąบบตĂงกํćĀนดÿิทธ์ิกćรเขćถึงรąบบจดĀมćยĂิเล็กทรĂนิกÿขĂง รฟม. ใĀเĀมćąÿมกĆบĀนćที่คüćม

รĆบผิดชĂบขĂงผูใชงćน รüมทĆ้งทบทüนÿิทธ์ิกćรเขćใชงćนĂยćงÿม่ํćเÿมĂ  
2. ผูดูแลรąบบตĂงกํćĀนดบĆญชีผูใชงćนตćมมćตรฐćนจดĀมćยĂิเล็กทรĂนิกÿ (E-mail) ที่ใชในĂงคกร  
3. ผูใชงćนตĂงรąมĆดรąüĆงในกćรใชจดĀมćยĂิเล็กทรĂนิกÿไมใĀเกิดคüćมเÿียĀćยตĂ รฟม. ลąเมิดลิขÿิทธิ์ ÿรćง

คüćมนćรํćคćญตĂผูĂื่น ผิดกฎĀมćย ลąเมิดýีลธรรม แลąไมแÿüงĀćปรąโยชน ĀรืĂĂนุญćตใĀผู Ă่ืนแÿüงĀć
ผลปรąโยชนในเชิงธุรกิจจćกกćรใชจดĀมćยĂิเล็กทรĂนกิÿขĂง รฟม. 

4. ผูใชงćนตĂงไมใชที่ĂยูจดĀมćยĂิเล็กทรĂนิกÿ (E-mail address) ขĂงผูĂื่นเพื่ĂĂćน รĆบ - ÿงขĂคüćม ยกเüนไดรĆบกćร
ยินยĂมจćกเจćขĂงบĆญชีแลąใĀถืĂüćเจćขĂงบĆญชีจดĀมćยĂิเล็กทรĂนิกÿเปนผูรĆบผิดชĂบตĂกćรใชงćนตćง  ๆในจดĀมćย
Ăิเล็กทรĂนิกÿขĂงตน 

5. ผูใชงćนตĂงใชท่ีĂยูจดĀมćยĂิเล็กทรĂนิกÿขĂง รฟม. เพ่ืĂปฏิบĆติงćน ติดตĂ แลąปรąÿćนงćนขĂง รฟม. เทćนĆ้น  
6. ผูใชงćนตĂงไมใชท่ีĂยูจดĀมćยĂิเล็กทรĂนิกÿฟรีขĂงเĂกชนในกćรปฏิบĆติงćน ติดตĂ แลąปรąÿćนงćนขĂง รฟม. 
7. ผูใชงćนตĂง Logout ĂĂกจćกรąบบทุกครĆ้ง ĀลĆงจćกใชงćนรąบบจดĀมćยĂิเล็กทรĂนิกÿเÿร็จÿิ้นเพ่ืĂปĂงกĆนบุคคล

Ă่ืนเขćใชงćนจดĀมćยĂิเลก็ทรĂนิกÿ 
8. ผูใชงćนตĂงตรüจÿĂบเĂกÿćรแนบจćกจดĀมćยĂิเล็กทรĂนิกÿกĂนเปดĂćน โดยใชโปรแกรมปĂงกĆนไüรĆÿ 

เพื่ĂตรüจÿĂบมĆลแüรตćง ๆ  
9. ผูใชงćนตĂงไมเปดĀรืĂÿงตĂจดĀมćยĂิเล็กทรĂนิกÿท่ีไดรĆบจćกผูÿงที่ไมรูจĆก 
10. ผูใชงćนตĂงใชขĂคüćมที่ÿุภćพในกćรรĆบ – ÿงจดĀมćยĂิเล็กทรĂนิกÿ แลąไมจĆดÿงจดĀมćยที่มีเนื้ĂĀćĂćจทํćใĀ รฟม. 

เÿียชื่ĂเÿียงĀรĂืทํćใĀเกิดคüćมแตกแยกภćยใน รฟม.  
11. ผูใชงćนตĂงไมรąบุคüćมÿํćคĆญขĂงขĂมูลลงในĀĆüขĂจดĀมćยĂิเล็กทรĂนิกÿแลąตĂงเขćรĀĆÿเพื่ĂปĂงกĆน

กćรเขćถึงขĂมูลโดยผูไมเก่ียüขĂงเมื่ĂมีกćรÿงขĂมูลที่เปนคüćมลĆบ 
12. ผูใชงćนตĂงตรüจÿĂบตูเก็บจดĀมćยĂิเล็กทรĂนิกÿขĂงตนเĂงทุกüĆน แลąตĂงจĆดเก็บจดĀมćยĂิเล็กทรĂนิกÿในตู

ขĂงตนใĀเĀลืĂจํćนüนนĂยที่ÿุด ĀćกมีขĂมูลท่ีจํćเปนตĂงนํćมćใชĂćงĂิงในกćรปฏิบĆติงćนภćยĀลĆงใĀผูใชงćน
โĂนยćยจดĀมćยĂิเล็กทรĂนิกÿมćยĆงเครื่ĂงคĂมพิüเตĂรขĂงตน ทĆ้งนี้ เพื่Ăลดปริมćณกćรใชเนื้Ăท่ีขĂงรąบบ
จดĀมćยĂิเลก็ทรĂนิกÿ  
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ÿüนท่ี 12 

การÿํารองขอมูลและการเก็บรักþาขอมูลจราจรทางคอมพิüเตอร 

 

üตัถุประÿงค 

 เพื่ĂใĀมีขĂมูลÿํćรĂงไüใชงćนในกรณีที่ขĂมูลĀลĆกเกิดคüćมเÿียĀćยไมÿćมćรถใชงćนĀรืĂเขćถึงได ĀรืĂเมื่Ăเกิด

ภćüąฉุกเฉินตćง ๆ 

 เพื่ĂใĀมีกćรปฏิบĆติที่ÿĂดคลĂงกĆบกฎĀมćย พรąรćชบĆญญĆติ ĀรืĂขĂบĆงคĆบภćยนĂกĂื่น ๆ  

ผูรับผิดชอบ 

 ผูบĆงคĆบบĆญชć 

 ผูดูแลรąบบ  

 เจćขĂงขĂมูล 

 ผูใชงćน  

อางอิงมาตรฐาน: ISO/IEC 27001: 2022 

 มćตรกćรคüบคุมดćนĂงคกร (Organizational Controls) 

 มćตรกćรคüบคุมดćนเทคโนโลยี (Technological Controls)  

แนüปฏิบัติ 

1. กćรÿํćรĂงขĂมูลรąบบแมขćย 

ขĂมูลรąบบแมขćยแลąขĂมูลÿํćคĆญซึ่งเปนคüćมลĆบขĂง รฟม. ตĂงไดรĆบกćรเก็บรĆกþćไüที่รąบบเก็บขĂมูล

ÿüนกลćง แลąÿํćรĂงขĂมูลไüĂยćงÿม่ํćเÿมĂ เพื่ĂใĀมีขĂมูลÿํćรĂงไüใช ในกรณีที่ขĂมูลĀลĆกเกิดคüćมเÿียĀćย

ĀรĂืไมÿćมćรถใชงćน คüćมถ่ีในกćรดํćเนินกćรÿํćรĂงขĂมูลแลąขĆ้นตĂนกćรÿํćรĂงขĂมลูรąบบแมขćยเปนคüćม

รĆบผิดชĂบขĂง ฝทท. โดยมีแนüปฏิบĆติ ดĆงนี้ 

1.1 ผูบĆงคĆบบĆญชćกํćĀนดผูรĆบผิดชĂบในกćรÿํćรĂงขĂมูล 

1.2 ผูดูแลรąบบตĂงกํćĀนดชนิดขĂงขĂมูลขĂงรąบบท่ีมีคüćมจํćเปนตĂงÿํćรĂงขĂมูลเก็บไü  เชน ขĂมูล    

คćคĂนฟกกูเรชĆน (Configuration) ขĂมูลคูมืĂกćรปฏิบĆติงćนÿํćĀรĆบรąบบ ขĂมูลในฐćนขĂมูลขĂง

รąบบงćน ขĂมูลซĂฟตแüร เชน ซĂฟตแüรรąบบปฏิบĆติกćร ซĂฟตแüรรąบบงćน แลąซĂฟตแüรĂื่น ๆ เปนตน                                                                                                 

1.3 ผูดูแลรąบบตĂงÿํćรĂงขĂมูลตćมคüćมถ่ีที่กํćĀนดไü ทĆ้งน้ี ĀćกเปนขĂมูลที่ÿนĆบÿนุนกรąบüนกćรทํćงćนที่

ÿํćคĆญขĂง รฟม. ใĀÿํćรĂงตćมคüćมถ่ีที่ รฟม. กํćĀนด 

1.4 ผูดูแลรąบบตĂงตรüจÿĂบüćกćรÿํćรĂงขĂมูลÿํćเร็จครบถüนĀรืĂไม Āćกไมÿํćเร็จใĀĀćÿćเĀตุแลą

ดํćเนินกćรแกไขĂีกครĆ้งĀน่ึง 

1.5 ผูดูแลรąบบตĂงนํćขĂมูลท่ีÿํćรĂงไüไปเก็บไüทĆ้งภćยในแลąภćยนĂก รฟม. ĂยćงนĂยĂยćงลą 1 ชุด 

1.6 ผูดูแลรąบบทดÿĂบกูคืนขĂมูลที่ÿํćรĂงเก็บไüĂยćงÿม่ํćเÿมĂ ĂยćงนĂยปลą 1 ครĆ้ง เพ่ืĂใĀมĆ่นใจüćขĂมูล

ท่ีÿํćรĂงไüมีคüćมถูกตĂง ครบถüน แลąพรĂมใชงćน 
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2. กćรÿํćรĂงขĂมูลคĂมพิüเตĂรÿüนบุคคล 

ผูใชงćนจąตĂงÿํćรĂงขĂมูลÿํćคĆญที่เก็บรĆกþćไüในเคร่ืĂงคĂมพิüเตĂรÿüนบุคคลĀรืĂคĂมพิüเตĂร ĀรืĂĂุปกรณพกพć
Ă่ืน ๆ Ăยćงÿม่ํćเÿมĂ คüćมถ่ีในกćรÿํćรĂงขĂมูลขึ้นĂยูกĆบคüćมถี่ขĂงกćรเปลี่ยนแปลงขĂงขĂมูลแลąรąดĆบ
คüćมÿํćคĆญขĂงขĂมูลĀćกเกิดกćรÿูญĀćย  

3. กćรเก็บรĆกþćขĂมูลจรćจรคĂมพิüเตĂร 
เพ่ืĂใĀÿćมćรถรąบุตĆüบุคคลผูใชงćนไดĂยćงถูกตĂง ผูดูแลรąบบตĂงดํćเนินกćรดĆงนี้ 
3.1 เลืĂกใชนćāิกćจćกแĀลงท่ีนćเชื่ĂถืĂที่มีกćรเชื่ĂมตĂในลํćดĆบชĆ้น Stratum 0 โดยนćāิกćจćกแĀลงดĆงกลćüจąตĂง

ไดรĆบกćรĂนุมĆติใĀใชงćน 
3.2 ตĆ้งนćāิกćขĂงĂุปกรณที่ใĀบริกćรทุกชนิดจćก NTP Server ขĂง รฟม. เทćนĆ้น 
3.3 ตĂงทบทüนนćāิกćที่ NTP Server ĂยćงนĂยÿĆปดćĀลą 1 ครĆ้ง  
3.4 ตĂงจĆดเก็บรĆกþćขĂมูลจรćจรคĂมพิüเตĂร โดยรąยąเüลćในกćรเก็บตćมปรąกćýกรąทรüงเทคโนโลยี

ÿćรÿนเทýแลąกćรÿื่Ăÿćร เรื่Ăง ĀลĆกเกณฑกćรเก็บรĆกþćขĂมลูจรćจรทćงคĂมพิüเตĂรขĂงผูใĀบริกćร พ.ý. 2550 
(ĂยćงนĂย 90 üĆน) 

3.5 เก็บรĆกþćขĂมูลจรćจรคĂมพิüเตĂรในÿื่Ăท่ีÿćมćรถรĆกþćคüćมครบถüนถูกตĂงแทจริง มีกćรเก็บรĆกþć
คüćมลĆบขĂงขĂมูลตćมรąดĆบชĆ้นคüćมลĆบในกćรเขćถึงตćมท่ี รฟม. กํćĀนด  

3.6 ปรąเภทขĂงÿćรÿนเทýที่เก็บรĆกþć แÿดงตćมตćรćง 

ประเภทของÿารÿนเทý กฎĀมายที่เกี่ยüของ 
ระยะเüลาการเก็บ

รักþา (ป) 
Authentication server logs 
(RADIUS, TACACS) 

1) พรąรćชบĆญญĆติüćดüยกćรกรąทํćคüćมผิด
เก่ียüกĆบคĂมพิüเตĂร พ.ý. 2550 

2) พรąรćชบĆญญĆติüćดüยกćรกรąทํćคüćมผิด
เก่ียüกĆบคĂมพิüเตĂร (ฉบĆบท่ี 2) พ.ý. 2560 

3) ปรąกćýกรąทรüงดิจิทĆลเพ่ืĂเýรþฐกิจแลąÿĆงคม 
เร่ืĂง ĀลĆกเกณฑกćรเก็บรĆกþćขĂมูลจรćจรทćง
คĂมพิüเตĂรขĂงผูใĀบริกćร พ.ý. 2564 

1 

Email server logs 1 

Web application server logs 1 

NTP server logs 1 

DHCP server logs 1 

IPS logs 1 

Firewalls logs 1 

Routers & Switches logs 1 

Active directory logs 1 

4. กćรจĆดเก็บบĆนทึกขĂมูลล็ĂกแลąกćรเฝćรąüĆง (Logging and monitoring) 

4.1 ผูดูแลรąบบตĂงมีกćรจĆดเก็บบĆนทึกเĀตุกćรณ (Event logs) กćรใชงćนรąบบÿćรÿนเทý  

4.2 ผูดูแลรąบบตĂงเก็บบĆนทึกขĂมูล Audit log ซึ่งบĆนทึกกิจกรรมกćรใชงćนขĂงผูใชงćนรąบบÿćรÿนเทýแลą

เĀตุกćรณเก่ียüกĆบคüćมมĆ่นคงปลĂดภĆยตćง ๆ เพ่ืĂปรąโยชนในกćรÿืบÿüน ÿĂบÿüน แลąเพ่ืĂกćรติดตćม

กćรคüบคุมกćรเขćถึง 
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4.3 ผูดูแลรąบบตĂงมีกćรตรüจÿĂบขĂมูลบĆนทึกเĀตุกćรณĂยćงÿม่ํćเÿมĂ (Log review) 

4.4 ผูดูแลรąบบตĂงไมลบขĂมูลล็Ăก (Log) ĀรืĂปดกćรใชงćนกćรบĆนทึกขĂมูลล็Ăก (Log) 

4.5 ผูดูแลรąบบตĂงปĂงกĆนรąบบÿćรÿนเทýที่จĆดเก็บล็Ăก (Log) แลąขĂมูลล็Ăก (Log) เพ่ืĂปĂงกĆนกćรเขćถึงĀรืĂ

แกไขเปลี่ยนแปลงโดยไมไดรĆบĂนุญćต 
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ÿüนท่ี 13 

การตรüจÿอบและประเมินคüามเÿี่ยง 

 

üัตถุประÿงค 

 เพ่ืĂใĀมีกćรตรüจÿĂบกćรดํćเนินงćนขĂงรąบบจĆดกćรคüćมมĆ่นคงปลĂดภĆยÿćรÿนเทý แลąปรĆบปรุงĂยćงตĂเนื่Ăง 

 เพื่Ăคüบคุม แลąติดตćมกćรปฏิบĆติงćนขĂงผูดูแลรąบบÿćรÿนเทý ใĀÿĂดคลĂงตćมขĂกํćĀนด กฎĀมćย ĀรืĂ
รąเบียบขĂบĆงคĆบที่เก่ียüขĂงกĆบเทคโนโลยีÿćรÿนเทý 

 เพื่Ăปรąเมินคüćมเÿี่ยงดćนคüćมมĆ่นคงปลĂดภĆยขĂงÿćรÿนเทýแลąบริĀćรจĆดกćรคüćมเÿี่ยงใĀĂยูในรąดĆบที่
ĂงคกรยĂมรĆบได  

ผูรับผิดชอบ 

 ผูบĆงคĆบบĆญชć 

 ผูดูแลรąบบ 

อางอิงมาตรฐาน: ISO/IEC 27001: 2022 

 ขĂกํćĀนดĀลĆก: กćรüćงแผน (Planning) 

 ขĂกํćĀนดĀลĆก: กćรตรüจปรąเมินภćยใน (Internal Audit) 

 มćตรกćรคüบคุมดćนĂงคกร (Organizational Controls) 

 มćตรกćรคüบคุมดćนเทคโนโลยี (Technological Controls) 

แนüปฏิบัติ 

1. ผูบĆงคĆบบĆญชć ตĂงกํćĀนดใĀ มีแนüทćงในกćรดํćเนินงćนขĂงรąบบÿćรÿนเทýÿĂดคลĂงกĆบกฎĀมćย 

พรąรćชบĆญญĆติ กฎรąเบียบ ขĂบĆงคĆบท่ีเกี่ยüขĂงกĆบคüćมมĆ่นคงปลĂดภĆยÿćรÿนเทýโดยตĂงจĆดทํćเปนลćยลĆกþณĂĆกþร 

แลąมกีćรปรĆบปรุงใĀเปนปจจุบĆนĂยูเÿมĂ  

2. ผูบĆงคĆบบĆญชć ตĂงกํćĀนดมćตรกćรในกćรคüบคุมแลąบริĀćรจĆดกćรÿินทรĆพยทćงปญญć ไดแก ลิขÿิทธ์ิในเĂกÿćรĀรืĂ

ซĂฟตแüร เคร่ืĂงĀมćยกćรคć ÿิทธิบĆตร แลąใบĂนุญćตกćรใชงćนซĂรÿโคด ĀรืĂกćรใชงćนซĂฟตแüร เพื่ĂใĀ

กćรดํćเนินงćนเปนไปตćมขĂกํćĀนดทĆ้งในแงขĂงขĂÿĆญญć แลąดćนกฎĀมćย พรąรćชบĆญญĆติ กฎรąเบียบ ขĂบĆงคĆบ

ดćนÿินทรĆพยทćงปญญćที่เก่ียüขĂง  

3. ผูบĆงคĆบบĆญชć ตĂงคüบคุมใĀมีกćรคุมครĂงขĂมูลÿüนบุคคลโดยใĀÿĂดคลĂงกĆบกฎĀมćย พรąรćชบĆญญĆติ 

กฎรąเบียบ ขĂบĆงคĆบที่เก่ียüขĂง 

4. ผูบĆงคĆบบĆญชć ตĂงกํćกĆบดูแล แลąคüบคุมกćรปฏิบĆติงćนขĂงผูที่ĂยูใตกćรบĆงคĆบบĆญชć เพ่ืĂปĂงกĆนกćรใชงćนรąบบ

ÿćรÿนเทýผิดüĆตถุปรąÿงค ĀรืĂลąเมิดตĂนโยบćยแลąแนüทćงปฏิบĆติกćรรĆกþćคüćมมĆ่นคงปลĂดภĆยขĂงรąบบ

ÿćรÿนเทýขĂง รฟม. 

5. ผูบĆงคĆบบĆญชć ตĂงคüบคุมใĀมีกćรปĂงกĆนขĂมูลÿํćคĆญขĂงĂงคกร ขĂมูลÿํćคĆญที่เก่ียüขĂงกĆบขĂกํćĀนดทćง

กฎĀมćย รąเบียบ ขĂบĆงคĆบ ÿĆญญć คüรไดรĆบกćรปĂงกĆนจćกกćรÿูญĀćย ถูกทํćลćย แลąปลĂมแปลง  
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6. ผูบĆงคĆบบĆญชćตĂงจĆดใĀมีกćรตรüจÿĂบกćรบริĀćรจĆดกćรคüćมมĆ่นคงปลĂดภĆยÿćรÿนเทý โดยผูตรüจÿĂบ

ภćยใน (Internal auditor) ĀรืĂโดยผูตรüจÿĂบĂิÿรąดćนคüćมมĆ่นคงปลĂดภĆยจćกภćยนĂก (External 

auditor) ตćมรąยąเüลćĂยćงนĂยปลą 1 ครĆ้ง 

7. ผูดูแลรąบบตĂงกํćĀนดกรąบüนกćรตรüจÿĂบแลąกćรแจงเตืĂนเมื่ĂเกิดเĀตุผิดปกติเก่ียüกĆบกćรใชงćน

ทรĆพยćกร (Capacity) กํćĀนดเกณฑกćรใชงćนทรĆพยćกรแลąüćงแผนดćนทรĆพยćกรÿćรÿนเทýใĀรĂงรĆบกćร

ปฏิบĆติงćนในĂนćคตĂยćงเĀมćąÿม รüมถึงตĂงติดตćมผลกćรใชงćนทรĆพยćกรÿćรÿนเทý   

8. ผูดูแลรąบบตĂงมีกćรตรüจÿĂบกćรทํćงćน (Monitor) ขĂงรąบบÿćรÿนเทýĂยćงÿม่ํćเÿมĂแลąเÿนĂผูบĆงคĆบบĆญชć

รĆบทรćบเมื่ĂมีเĀตุกćรณผิดปกติเกิดข้ึน รüมถึงแจงผูเก่ียüขĂงเพื่ĂดํćเนินกćรแกไขโดยไมชĆกชć 

9. ผูดูแลรąบบ ตĂงปĂงกĆนกćรเขćใชงćนเคร่ืĂงมืĂที่ใชเพ่ืĂกćรตรüจÿĂบ เพ่ืĂมิใĀเกิดกćรใชงćนผิดปรąเภทĀรืĂถูก

ลąเมิดกćรใชงćน (Compromise) โดยคüบคุมกćรเขćถึง แลąตรüจÿĂบกćรนํćเคร่ืĂงมืĂไปใชงćนĂยćงÿมํ่ćเÿมĂ 

10. ผูดูแลรąบบตĂงปรąเมินคüćมเÿี่ยงขĂงรąบบเทคโนโลยีÿćรÿนเทýĂยćงนĂยปลą 1 ครĆ้ง ĀรืĂเมื่Ăมีกćร

เปลี่ยนแปลงĂยćงมีนĆยÿํćคĆญ  

11. ผู บĆงคĆบบĆญชćตĂงติดตćมผลกćรดํćเนินกćรตćมแผนบริĀćรจĆดกćรคüćมเÿี่ยง (Risk treatment plan) 

เปนปรąจํćทุกไตรมćÿ 

12. ผูดูแลรąบบตĂงปรąเมินคüćมเÿี่ยงแลüจĆดลํćดĆบคüćมÿํćคĆญขĂงคüćมเÿี่ยงนĆ้นแลąคนĀćüิธีกćรเพ่ืĂลดคüćมเÿี่ยงตćม

ขĆ้นตĂนที่ รฟม. กํćĀนด พรĂมทĆ้งพิจćรณćขĂดีขĂเÿียขĂงüิธีกćรเĀลćนĆ้นเพ่ืĂใĀผูบริĀćรขĂง รฟม. ตĆดÿินใจเลืĂก

üิธีกćรเพ่ืĂลดคüćมเÿี่ยงĀรืĂยĂมรĆบคüćมเÿี่ยง เมื่ĂเลืĂกüิธีกćรลดคüćมเÿี่ยงแลüผูบริĀćรตĂงจĆดÿรรทรĆพยćกร

ĂยćงเพียงพĂเพ่ืĂดํćเนินกćร แนüทćงกćรลดคüćมเÿี่ยง แบงไดเปน 3 รูปแบบ ไดแก  

12.1 กćรเลืĂกใชเทคโนโลยี เพ่ืĂใชในกćรลดคüćมเÿี่ยงแลąเพ่ิมคüćมมĆ่นคงปลĂดภĆยขĂงรąบบเทคโนโลยี

ÿćรÿนเทý รฟม. เปนüิธีท่ีจํćเปนตĂงใชงบปรąมćณแลąทรĆพยćกรĂยćงเพียงพĂในกćรดํćเนินกćร เชน 

กćรเลืĂกใชĂุปกรณ Firewall มćกกüćĀนึ่งผลิตภĆณฑในกćรปĂงกĆนกćรเขćถึงเครืĂขćยที่ÿํćคĆญ กćรใช

Ăุปกรณÿมćรทกćรด ĀรืĂ USB Token ในกćรตรüจÿĂบยืนยĆนตĆüตนในกćรเขćใชงćนรąบบจćกภćยนĂก 

รฟม. เปนตน 

12.2 กćรปรĆบเปลี่ยนขĆ้นตĂนปฏิบĆติ ตĂงĂĂกแบบขĆ้นตĂนปฏิบĆติใĀมที่รĆดกุมแลąÿćมćรถรĆกþćคüćมมĆ่นคง

ปลĂดภĆยขĂงรąบบเทคโนโลยีÿćรÿนเทý รฟม. ไดดีขึ้น เมื่ĂĂĂกแบบขĆ้นตĂนปฏิบĆติใĀมแลüตĂงมีกćร

พิจćรณćĀćรืĂคüćมเĀมćąÿม คüćมเปนไปได แลąผูบริĀćรตĂงเปนผูĂนุมĆติใĀมีกćรบĆงคĆบใชขĆ้นตĂนปฏิบĆติ

ใĀมนĆ้น 

12.3 ผูดูแลรąบบตĂงแจงขĆ้นตĂนปฏิบĆติใĀผูเ ก่ียüขĂงรĆบรูĂยćงทĆ่üถึง รüมทĆ้งตĂงจĆดฝกĂบรมผูใชงćน

ท่ีเก่ียüขĂงเพื่ĂใĀÿćมćรถปฏิบĆติตćมขĆ้นตĂนปฏิบĆติใĀมไดĂยćงรćบรื่นแลąมีปรąÿิทธิภćพ 

13. กćรตรüจÿĂบคüćมปลĂดภĆยขĂงรąบบÿćรÿนเทý 

13.1 ผูดูแลรąบบ ตĂงüćงแผนกćรตรüจÿĂบแลąปรąเมินชĂงโĀüĀรืĂจุดĂĂนดćนคüćมมĆ่นคงปลĂดภĆยÿćรÿนเทý 
แลąแจงผูที่เก่ียüขĂงเพื่Ăแกไขในกรณีที่พบüćชĂงโĀüĀรืĂจุดĂĂนนĆ้นĂćจเปนเĀตุกćรณดćนคüćมมĆ่นคง
ปลĂดภĆย ĂยćงนĂยปลą 1 ครĆ้ง  
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13.2 ผูดูแลรąบบตĂงตรüจÿĂบรąบบÿćรÿนเทýที่จąตĂงมีกćรปรĆบปรุงเมื่ĂมีเüĂรชĆนใĀม (Patch) รüมทĆ้งขĂมูล
ท่ีเก่ียüขĂงกĆบชĂงโĀüดćนเทคนิคĂยćงÿม่ํćเÿมĂเพื่ĂใĀทรćบถึงภĆยคุกคćมแลąคüćมเÿี่ยง รüมถึงĀćüิธีปĂงกĆน
แลąแกไขที่เĀมćąÿมกĆบชĂงโĀüนĆ้น  

13.3 ผูใชงćน ผูดูแลรąบบ แลąĀนüยงćนภćยนĂก ตĂงบĆนทึกแลąรćยงćนชĂงโĀüĀรืĂจุดĂĂนใด ๆ ดćนคüćมมĆ่นคง
ปลĂดภĆยÿćรÿนเทý ท่ีĂćจÿĆงเกตพบรąĀüćงกćรติดตćมกćรใชงćนรąบบÿćรÿนเทý ผćนชĂงทćงบรĀิćรจĆดกćร
ท่ีกํćĀนดไüĂยćงเĀมćąÿม แลąตĂงดํćเนินกćรปดชĂงโĀüที่มีกćรตรüจพบĀรืĂไดรĆบแจง 

14. กćรüิเครćąĀขĂมูลเชิงลึกขĂงภĆยคุกคćม (Threat Intelligence) 
14.1 ผูดูแลรąบบตĂงรüบรüมขĂมูลที่เก่ียüขĂงกĆบภĆยคุกคćมทĆ้งจćกภćยในแลąภćยนĂกĂงคกร เชน ชĂงโĀü ĀรืĂ

เĀตุกćรณภĆยคุกคćมตćง ๆ ท่ีเกิดขึ้น  
14.2 ผูดูแลรąบบตĂงนํćขĂมูลภĆยคุกคćมที่รüบรüมไดมćüิเครćąĀเชิงลึก ไดแก Tactics, Techniques ĀรืĂ 

Procedures (TTPs) ท่ีกลุมผูไมปรąÿงคดีนํćมćใช รüมถึงแรงจูงใจ เปćĀมćย แลąพฤติกรรมกćรโจมตี
ขĂงผูไมปรąÿงคดี เพื่ĂใĀ รฟม. ÿćมćรถจĆดเตรียมüิธีกćรปĂงกĆนĀรืĂüิธีกćรรĆบมืĂกĆบภĆยคุกคćม
ไดĂยćงมีปรąÿิทธิภćพแลąทĆนทüงที  

15. ผูดูแลรąบบตĂงมีกćรบริĀćรจĆดกćรกćรเปล่ียนแปลงเกี่ยüกĆบกćรจĆดเตรียมกćรใĀบริกćร กćรดูแลปรĆบปรุง
นโยบćยในกćรรĆกþćคüćมมĆ่นคงปลĂดภĆยดćนÿćรÿนเทý ขĆ้นตĂนปฏิบĆติงćน ĀรืĂกćรคüบคุมเก่ียüกĆบคüćมมĆ่นคง
ปลĂดภĆยดćนÿćรÿนเทý โดยคํćนึงถึงรąดĆบคüćมÿํćคĆญขĂงกćรดํćเนินธุรกิจที่เกี่ยüขĂงแลąกćรปรąเมินคüćมเÿ่ียง
ĂยćงตĂเนื่Ăง  

16. กćรเตรียมคüćมพรĂมกรณีฉุกเฉิน 
เพื่ĂใĀมีกćรบริĀćรจĆดกćรคüćมตĂเนื่ĂงใĀกĆบกรąบüนกćรทćงธุรกิจที่ÿํćคĆญขĂงĂงคกร เมื่ĂมีเĀตุกćรณที่ทํć
ใĀเกิดกćรĀยุดชąงĆกĀรืĂติดขĆดตĂกรąบüนกćรดĆงกลćü โดยมีแนüปฏิบĆติ ดĆงนี้ 

16.1 ผูดูแลรąบบตĂงกํćĀนดรąบบที่มีคüćมÿํćคĆญทĆ้งĀมดขĂงĂงคกร แลąจĆดทํćเปนบĆญชีรćยชื่Ăรąบบ
ดĆงกลćüรüมทĆ้งปรĆบปรุงรćยชื่ĂรąบบÿํćคĆญแลąบĆญชีĄ ตćมคüćมเปนจรงิ 

16.2 เจćขĂงขĂมูลแลąผูดูแลรąบบปรąเมินคüćมเÿี่ยงÿํćĀรĆบรąบบเĀลćนĆ้น กํćĀนดมćตรกćรเพ่ืĂลดคüćมเÿี่ยง

ที่พบแลąจĆดทćํรćยงćนกćรปรąเมินคüćมเÿี่ยง 
16.3 ผูดูแลรąบบตĂงทบทüน/ปรĆบปรุงแผนบริĀćรคüćมตĂเนื่Ăงทćงธุรกิจ (Business Continity Plan: BCP) 

ĂยćงนĂยปลą 1 ครĆ้ง 
16.4 ผูดูแลรąบบจĆดทํćแลąปรĆบปรุงแผนกูคืนรąบบĂยćงนĂยปลą 1 ครĆ้ง 
16.5 เจćขĂงขĂมูลแลąผูดูแลรąบบตĂงทดÿĂบแผนบริĀćรคüćมตĂเนื่ĂงทćงธุรกิจแลąแผนกูคืนรąบบĂยćงนĂย

ปลą 1 ครĆ้ง พรĂมทĆ้งบĆนทึกผลกćรทดÿĂบรüมถึงปญĀćที่พบ แลąนํćเÿนĂผลกćรทดÿĂบแลąแนüทćงแกไข
ตĂผูบĆงคĆบบĆญชć 

16.6 ผูดูแลรąบบตĂงจĆดปรąชุมแลąชี้แจงใĀผูที่เก่ียüขĂงทĆ้งĀมดไดรĆบทรćบเก่ียüกĆบแผนบริĀćรคüćมตĂเนื่Ăง

ทćงธุรกิจแลąแผนกูคืน แลąผลขĂงกćรฝกซĂมกćรกูคืนรąบบแลąผลกćรทดÿĂบแผนบริĀćรคüćมตĂเน่ืĂง

ทćงธุรกิจ 
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ÿüนท่ี 14 

การถายโอน และแลกเปลี่ยนขอมูลÿารÿนเทý 

 

üัตถุประÿงค  

 เพื่ĂใĀมีกćรคüบคุมกćรถćยโĂนแลąแลกเปลี่ยนขĂมูลÿćรÿนเทý ปĂงกĆนกćรรĆ่üไĀล ĀรืĂมีกćรแกไขขĂมูลโดยที่

ไมไดรĆบĂนุญćต รüมถึงกćรปĂงกĆนÿ่ืĂบĆนทึกขĂมูลใĀมีคüćมปลĂดภĆยเปนไปตćมขĂกํćĀนด 

ผูรับผิดชอบ  

 ผูบĆงคĆบบĆญชć  

 เจćขĂงขĂมูล  

 ผูดูแลรąบบ  

อางอิงมาตรฐาน: ISO/IEC 27001: 2022 

 มćตรกćรคüบคุมดćนĂงคกร (Organizational Controls) 

 มćตรกćรคüบคุมดćนเทคโนโลยี (Technological Controls) 

แนüปฏิบัติ 

1. ผูบĆงคĆบบĆญชć ตĂงคüบคุมใĀมีกćรจĆดทํćนโยบćย แลąขĆ้นตĂนกćรปฏิบĆติเพื่ĂปĂงกĆนขĂมูลÿćรÿนเทýที่มีกćร

ÿื่Ăÿćร ĀรืĂแลกเปลี่ยนผćนรąบบÿćรÿนเทýใĀเĀมćąÿมตćมรąดĆบชĆ้นคüćมลĆบขĂมูลÿćรÿนเทý ตćมขĆ้นตĂนที่ 

รฟม. กํćĀนด 

2. ผูบĆงคĆบบĆญชć แลąเจćขĂงขĂมูล ตĂงคüบคุมใĀมีกćรจĆดทํćขĂตกลงในกćรแลกเปลี่ยนขĂมูลÿćรÿนเทýรąĀüćง

ĂงคกรกĆบบุคคลĀรืĂĀนüยงćนภćยนĂก 

3. ผูดูแลรąบบตĂงแลกเปลี่ยนขĂมูลÿćรÿนเทýตĂงแลกเปลี่ยนผćนชĂงทćงที่ปลĂดภĆย เชน Web Service ที่ใชงćน

ผćนโปรโตคĂล https 

4. ผูดูแลรąบบตĂงปดบĆงขĂมูล (Data Masking) ทĆ้งขĂมูลÿüนบุคคลแลąขĂมูลĂĂนไĀüขĂงĂงคกร (Sensitive Data) 

ที่มีกćรถćยโĂนĀรืĂแลกเปลี่ยนขĂมูล 

5. ผูดูแลรąบบ ตĂงมีกćรปĂงกĆนขĂมูลÿćรÿนเทýที่มีกćรÿื่ĂÿćรกĆนผćนขĂมูลĂิเล็กทรĂนิกÿ (Electronic 

messaging) เชน จดĀมćยĂิเล็กทรĂนิกÿ (E-mail) ĀรืĂ Instant messaging  ดüยüิธีกćรĀรืĂมćตรกćรที่เĀมćąÿม 

6. ผูดูแลรąบบ ตĂงปĂงกĆนขĂมูลÿćรÿนเทýที่มีกćรแลกเปลี่ยนในกćรทํćพćณิชยĂิเล็กทรĂนิกÿ (Electronic 

commerce) ผćนเครืĂขćยคĂมพิüเตĂรÿćธćรณą เพ่ืĂมิใĀมีกćรฉĂโกง ลąเมิดÿĆญญć ĀรืĂมีกćรรĆ่üไĀล ĀรืĂ

ขĂมูลÿćรÿนเทýถูกแกไขโดยมิไดรĆบĂนุญćต  

7. ผูดูแลรąบบ ตĂงปĂงกĆนขĂมูลÿćรÿนเทýท่ีมีกćรÿ่ืĂÿćร ĀรืĂแลกเปลี่ยนในกćรทํćธุรกรรมทćงĂĂนไลน (Online 

transaction) เพื่ĂมิใĀมีกćรรĆบÿงขĂมูลที่ไมÿมบูรณ ÿงขĂมูลไปผิดท่ี กćรรĆ่üไĀลขĂงขĂมูล ขĂมูลถูกแกไข

เปลี่ยนแปลง ถูกทํćซ้ํćใĀม ĀรืĂถูกÿงซํ้ćโดยมิไดรĆบĂนุญćต 

8. ผูดูแลรąบบ ตĂงคüบคุมกćรรĆบÿงขĂมูลÿćรÿนเทýเพ่ืĂปĂงกĆนคüćมผิดพลćด ดĆงนี้ 

8.1 คüćมไมÿมบูรณขĂงขĂมูลÿćรÿนเทýที่รĆบ-ÿง 
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8.2 กćรÿงขĂมูลÿćรÿนเทýผิดจุดĀมćยปลćยทćง 

8.3 กćรเปลี่ยนแปลงขĂมูลÿćรÿนเทýโดยไมไดรĆบĂนุญćต 

8.4 กćรเปดเผยขĂมูลÿćรÿนเทýโดยไมไดรĆบĂนุญćต 

8.5 กćรเขćถึงขĂมูลÿćรÿนเทýโดยไมไดรĆบĂนุญćต 

8.6 กćรนćํขĂมูลÿćรÿนเทýกลĆบมćใชใĀมโดยไมไดรĆบĂนุญćต 

9. เจćขĂงขĂมูล แลąผูดูแลรąบบ ตĂงมีกćรปĂงกĆนขĂมูลÿćรÿนเทýท่ีมีกćรเผยแพรตĂÿćธćรณชน มิใĀมีกćรแกไข

เปลี่ยนแปลงโดยมิไดรĆบĂนุญćต เพ่ืĂรĆกþćคüćมถูกตĂงครบถüนขĂงขĂมูลÿćรÿนเทý  
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ÿüนท่ี 15 

การคüบคุมการเขารĀัÿ 

 

üัตถุประÿงค  

 เพ่ืĂใĀมีกćรเขćรĀĆÿขĂมูลĂยćงเĀมćąÿมแลąมีปรąÿิทธิผลในกćรปกปĂงคüćมลĆบ ปĂงกĆน กćรปลĂมแปลงขĂมูล แลą

คüบคุมคüćมถูกตĂงขĂงขĂมูล 

ผูรับผิดชอบ  

 ผูดูแลรąบบ 

 เจćขĂงขĂมูล 

 ผูใชงćน 

อางอิงมาตรฐาน: ISO/IEC 27001: 2022 

 มćตรกćรคüบคุมดćนเทคโนโลยี (Technological Controls) 

แนüปฏิบัติ 

1. เจćขĂงขĂมูล ตĂงเขćรĀĆÿ ĀรืĂกćรใÿรĀĆÿผćนขĂมูลĂิเล็กทรĂนิกÿขĂงĂงคกรตćมรąดĆบชĆ้นคüćมลĆบเพ่ืĂปĂงกĆน

ผูไมมีÿิทธิเขćถึง ตćมรąเบียบüćดüยกćรรĆกþćคüćมลĆบขĂงทćงรćชกćร พ.ý. 2544 แลąตćมขĆ้นตĂนที่ รฟม. กํćĀนด 

2. เจćขĂงขĂมูล ผูดูแลรąบบ แลąผูใชงćนตĂงปฏิบĆติตćมรąเบียบüćดüยกćรรĆกþćคüćมลĆบขĂงทćงรćชกćร พ.ý. 2544 ในกćร

นํćกćรเขćรĀĆÿมćใชกĆบขĂมูลที่เปนคüćมลĆบจąตĂงใชüิธีกćรเขćรĀĆÿ (Encryption) ท่ีเปนมćตรฐćนÿćกล   

3. ผูดูแลรąบบ ตĂงใชüิธีกćรเขćรĀĆÿ (Encryption) ท่ีเปนมćตรฐćนÿćกล Āลีกเลี่ยงกćรใชรูปแบบกćรเขćรĀĆÿท่ีพĆฒนćข้ึนเĂง 

เพื่ĂใĀมĆ่นใจüćขĆ้นตĂนüิธี (Algorithm) ท่ีใชในกćรเขćรĀĆÿนĆ้นมีคüćมมĆ่นคงปลĂดภĆย ดĆงน้ี 

ประเภทกุญแจ / üิธีการเขารĀัÿ เกณฑขั้นตํ่า คüามยาüกุญแจ (อยางนอย) 

กุญแจแบบÿมมćตร (Symmetric) AES 256 bits  

กุญแจแบบĂÿมมćตร (Asymmetric) RSA 1024 bits  

กćร Hashing BCrypt Cost Factor 10 ขึ้นไป 

4. ผูดูแลรąบบ ตĂงมีกćรทบทüนขĆ้นตĂนüิธี (Algorithm) แลąคüćมยćüขĂงกุญแจที่เขćรĀĆÿĂยćงนĂยปลą 1 ครĆ้ง 

เพื่ĂใĀยĆงÿćมćรถรĆกþćไüซึ่งคüćมมĆ่นคงปลĂดภĆย 

5. ผูดูแลรąบบ ตĂงกํćĀนดใĀมีกćรบริĀćรจĆดกćรกุญแจที่ใชในกćรเขćรĀĆÿ ดĆงนี้ 

5.1 กćรÿรćงกุญแจรĀĆÿคüรกรąทํćในÿถćนที่ท่ีมีมćตรกćรปĂงกĆนคüćมปลĂดภĆย 

5.2 เมื่ĂมีกćรÿรćงกุญแจรĀĆÿที่เปนกุญแจลĆบ (Private key) คüรÿงมĂบใĀกĆบเจćขĂงกุญแจโดยตรง โดยüิธีกćร

ท่ีปลĂดภĆย 

5.3 คüรจĆดใĀมีกćรเก็บบĆนทึก Log เพื่ĂกćรตรüจÿĂบÿํćĀรĆบกิจกรรมตćง ๆ ที่เก่ียüขĂงกĆบกćรจĆดกćรกุญแจรĀĆÿ 

6. ผูใชงćน คüรรĆกþćคüćมปลĂดภĆยในกćรใชงćนกุญแจ ดĆงนี้ 

6.1 เก็บกุญแจรĀĆÿในÿถćนที่ที่ปลĂดภĆย เชน ตูนิรภĆย ĀรืĂÿื่ĂบĆนทึกที่ปลĂดภĆย แลąไมมีใครÿćมćรถเขćถึงได 
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6.2 เมื่ĂมีกćรรĆบกุญแจÿćธćรณą (Public key) มćใช กĂนใชงćนจąตĂงพิÿูจนคüćมถูกตĂงขĂงกุญแจÿćธćรณą 

โดยÿĂบถćมกĆบผูÿงĀรืĂตรüจÿĂบกĆบผูแทนในกćรรĆบรĂงคüćมถูกตĂงขĂงกุญแจÿćธćรณą (Certificate 

authority) ที่เชื่ĂถืĂไดเทćนĆ้น 

6.3 คüบคมุกćรใชงćนแลąจĆดเก็บกุญแจใĀÿĂดคลĂงกĆบกćรรĆกþćคüćมลĆบขĂมูลตćมท่ี รฟม. กํćĀนด 
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ÿüนท่ี 16 

การนําอุปกรณÿüนตัüมาใชงาน (Bring your own device) 

 

üัตถุประÿงค  

 เพื่ĂคüบคุมกćรนํćĂุปกรณÿüนตĆüมćเชื่ĂมตĂĀรืĂเขćถึงรąบบÿćรÿนเทýขĂง รฟม. ที่ใชในกćรบริĀćรจĆดกćร

รąบบÿćรÿนเทýขĂง รฟม. ĀรืĂปฏิบĆติงćนใĀ รฟม. ทĆ้งนี้เพื่ĂปĂงกĆนภĆยคุกคćมท่ีĂćจจąเกิดขึ้นกĆบรąบบ

ÿćรÿนเทýขĂง รฟม. รüมถึงเพื่ĂปĂงกĆนไมใĀขĂมูลขĂง รฟม. เกิดกćรรĆ่üไĀล 

ผูรับผิดชอบ  

 ผูดูแลรąบบ 

 ผูใชงćน 

อางอิงมาตรฐาน: ISO/IEC 27001: 2022 

 มćตรกćรคüบคุมดćนบุคลćกร (People Controls) 

 มćตรกćรคüบคุมดćนเทคโนโลยี (Technological Controls) 

แนüปฏิบัติ 

1. ผูดูแลรąบบตĂงกํćĀนดคุณÿมบĆติขĂงรąบบปฏิบĆติกćรขĂงĂุปกรณÿüนตĆüที่ĂนุญćตใĀนํćมćเชื่ĂมตĂĀรืĂเขćถึง

รąบบงćนÿćรÿนเทýขĂง รฟม. ได โดยตĂงเปนรąบบปฏิบĆติกćรท่ีไมลćÿมĆย (Obsolete operating system) 

แลąยĆงไดรĆบกćรÿนĆบÿนุนกćรใชงćนจćกเจćขĂงผลิตภĆณฑ  

2. ผูดูแลรąบบตĂงตĆดกćรเชื่ĂมตĂĀćกรąบบปฏิบĆติกćรขĂงĂุปกรณÿüนตĆüท่ีĂนุญćตใĀนํćมćเชื่ĂมตĂĀรืĂเขćถึง

รąบบงćนÿćรÿนเทýขĂง รฟม. เกิดกćรลćÿมĆย (Obsolete operating system) ĀรืĂเจćขĂงผลิตภĆณฑ

ไมÿนĆบÿนุนกćรใชงćนแลü  

3. ผูดูแลรąบบตĂงมีมćตรกćรปĂงกĆนมĆลแüร แลąตรüจÿĂบกćรĂĆปเดต Patch เüĂรชĆนขĂงรąบบปฏิบĆติกćรที่

เจćขĂงผลิตภĆณฑยĆงใĀกćรÿนĆบÿนุนกćรใชงćน 

4. ผูดูแลรąบบตĂงไมĂนุญćตใĀĂุปกรณท่ีมีกćรปรĆบแตงกćรเขćถึงรąบบปฏิบĆติกćร (rooted/jailbroken) มćเชื่ĂมตĂ

ĀรĂืเขćถึงรąบบÿćรÿนเทýขĂง รฟม. 

5. ผูดูแลรąบบตĂงแบงแยกเครืĂขćยขĂงĂุปกรณÿüนตĆüที่นํćมćเชื่ĂมตĂĀรืĂเขćถึงรąบบÿćรÿนเทýขĂง รฟม. 

6. ผูดูแลรąบบตĂงทบทüนเüĂรชĆนขĂงรąบบปฏิบĆติกćรที่ĂนุญćตใĀนํćมćเชื่ĂมตĂกĆบรąบบÿćรÿนเทýขĂง รฟม. 

ĂยćงนĂยปลą 2 ครĆ้ง Āćกมีกćรเปลี่ยนแปลงเüĂรชĆนขĂงรąบบปฏิบĆติกćรที่ĂนุญćตใĀเขćถึงรąบบÿćรÿนเทýขĂง รฟม. 

ผูดูแลąรąบบตĂงแจงใĀผูใชงćนรĆบทรćบลüงĀนć 7 üĆน กĂนเริ่มบĆงคĆบใช 

7. ผูใชงćนตĂงติดตĆ้งโปรแกรมปĂงกĆนมĆลแüรตćมเงื่Ăนไขท่ี รฟม. กํćĀนด 

8. ผูใชงćนตĂงไมนํćĂุปกรณÿüนตĆüที่ติดตĆ้งแĂปพลิเคชĆนนĂก Official store มćเชื่ĂมตĂĀรืĂเขćถึงรąบบงćน

ÿćรÿนเทýขĂง รฟม. 

9. ผูใชงćนตĂงไมนํćĂุปกรณÿüนตĆüที่ติดตĆ้งโปรแกรมลąเมิดลิขÿิทธ์ิมćเชื่ĂมตĂĀรืĂเขćถึงรąบบงćนÿćรÿนเทý  

ขĂง รฟม. 
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10. ผูใชงćนตĂงĂĆปเดต Patch ขĂงรąบบปฏิบĆติกćรที่ĂุปกรณÿüนตĆüใĀเปนเüĂรชĆนลćÿุด รüมถึงตĂงเปนรąบบปฏิบĆติกćร

ที่เจćขĂงผลิตภĆณฑยĆงใĀกćรÿนĆบÿนุนกćรใชงćน 

11. ผูใชงćนตĂงยืนยĆนตĆüตนกĂนเขćถึงรąบบÿćรÿนเทýขĂง รฟม. ทุกครĆ้ง 

12. ผูใชงćนตĂงติดตĆ้ง Network Access Control agent (NAC agent) ĀรืĂ Mobile Device Management agent 

(MDM agent) ตćมที่ รฟม. กํćĀนด เพ่ืĂคüบคุมกćรใชงćนเครืĂขćยแลąกćรเขćถึงรąบบÿćรÿนเทýขĂง รฟม.   

13. กรณีĂุปกรณÿüนตĆüÿูญĀćยĀรืĂถูกขโมยผูใชงćนตĂงแจงผูดูแลรąบบโดยเร็üที่ÿุด เพ่ืĂจĆดกćรขĂมูลที่จĆดเก็บĂยู

ในĂุปกรณÿüนตĆüขĂงผูใชงćน 

14. ผูใชงćนตĂงเขćถึงรąบบÿćรÿนเทýขĂง รฟม. ผćนชĂงทćงที่ รฟม. กํćĀนด เชน VPN 
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ÿüนท่ี 17 

การใชบริการ Cloud (Cloud Services) 

 

üัตถุประÿงค  

 เพื่ĂคüบคุมกćรเลืĂกใชงćน กćรบริĀćรจĆดกćร แลąกćรยกเลิกกćรใชบริกćร Cloud ĂยćงปลĂดภĆย 

ผูรับผิดชอบ  

 ผูบĆงคĆบบĆญชć 

 ผูดูแลรąบบ 

 เจćขĂงรąบบ/เจćขĂงขĂมูล 

อางอิงมาตรฐาน: ISO/IEC 27001: 2022 

 มćตรกćรคüบคุมดćนĂงคกร (Organizational Controls) 

แนüปฏิบัติ 

1. ผูบĆงคĆบบĆญชćตĂงคüบคุม กํćกĆบ ดูแล ใĀกćรใชงćนบริกćร Cloud ÿĂดคลĂงตćมที่กฎĀมćย นโยบćย รąเบียบ 

ĀรĂืขĂบĆงคĆบที่ภćครĆฐกํćĀนด 

2. ผูดูแลรąบบตĂงüิเครćąĀคüćมเÿี่ยงกĂนเลืĂกบริกćร Cloud มćใชงćนภćยในĂงคกร 

3. ผูดแูลรąบบตĂงเลืĂกใชบริกćร Cloud ตćมที่กฎĀมćย นโยบćย รąเบียบ ĀรืĂขĂบĆงคĆบที่ภćครĆฐกํćĀนด 

4. ผูดูแลรąบบตĂงเลืĂกผูใĀบรกิćร Cloud (Cloud Service Provider) ท่ีเĀมćąÿมกĆบกćรดํćเนินงćนĂงคกร  

5. ผูดูแลรąบบตĂงพิจćรณćขĂกํćĀนดĀรืĂเง่ืĂนไขขĂงผูใĀบริกćร Cloud (Cloud Service Provider) ใĀชĆดเจน

กĂนตĆดÿินใจเลืĂกใชบริกćร 

6. ผูดูแลรąบบตĂงเลืĂกใชบริกćร Cloud ที่เĀมćąÿมกĆบกćรดํćเนนิงćนขĂงĂงคกร 

7. ผูดูแลรąบบตĂงเลืĂกใชบริกćร Cloud ที่มีกćรรĆกþćคüćมปลĂดภĆย กćรบริĀćรจĆดกćรคüćมตĂเนื่Ăงทćงธุรกิจ 

แลąกćรจĆดใĀมีรąบบฉุกเฉินÿํćรĂงตćมมćตรฐćนÿćกล เชน ISO, NIST ĀรืĂ CSA STAR 

8. ผูดูแลรąบบตĂงเลืĂกใชบริกćร Cloud ที่มีคüćมพรĂมใชงćนขĂงบริกćรครĂบคลุมรĂยลąขĂงเüลćท่ีพรĂม

ใĀบริกćรตĂป (Uptime) ĂยćงนĂยรĂยลą 99.00 

9. ผูดูแลรąบบตĂงเลืĂกใชบริกćร Cloud ที่มีกćรรĆกþćคüćมมĆ่นคงปลĂดภĆยขĂงขĂมูลÿüนบุคคลตćม พ.ร.บ. คุมครĂง

ขĂมูลÿüนบุคคล พ.ý. 2562 ĀรืĂกฎĀมćยคุมครĂงขĂมูลÿüนบุคคลขĂงÿĀภćพยุโรป (General Data Protection 

Regulation: GDPR) ĀรĂืเทียบเทć 

10. ผูดูแลรąบบ แลąเจćขĂงรąบบ/เจćขĂงขĂมูลตĂงพิจćรณćขĂมูลÿćรÿนเทýที่จąนํćไปใชงćนบนรąบบ Cloud 

ใĀÿĂดคลĂงตćมท่ีกฎĀมćย นโยบćย รąเบียบ ĀรĂืขĂบĆงคĆบที่ภćครĆฐกํćĀนด 

11. ผูดูแลรąบบตĂงตĂงติดตćม ทบทüน แลąปรąเมินผลกćรใชบริกćร Cloud ĂยćงนĂยปลą 1 ครĆ้ง 
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