
 
 

              มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย 

รายละเอียดคุณลักษณะเฉพาะครุภัณฑ์ (Spec) 

ชื่อครุภัณฑ์ : ช  ค่าลิขสิทธ์ป้องกันการโจมตีบนไฟร์วอลล์    จ านวน  1 ชุด      

หน่วยงาน   ส านักวิทยบริการฯ มทร.ศรีวิชัย     วงเงิน    700,000.-            บาท 

 เงินงบประมาณรายได้ ประจ าปี 2566   เงินงบประมาณประจ าปี 2566 

ล าดับที่ รายละเอียด หมายเหตุ 
1.  ค่าลิขสิทธ์ป้องกันการโจมตีบนไฟร์วอลล์                                                 1  ชุด 

1.1 สิทธิ์ในการปรับปรุงลิขสิทธิ์การใช้ซอฟท์แวร์เพื่อปรับปรุงฐานข้อมูลในการจัดการ    
การโจมตีทางเครือข่ายให้เป็นปัจจุบัน ระยะเวลา 1 ปี 

1.2 สามารถใช้งานร่วมกับอุปกรณ์ป้องกันระบบเครือข่ายระดับสูง Next Generation 
Firewall (รุ่น FirePower4110) เดิมที่ทางมหาวิทยาลัยมีได้ 

1.3 ลิขสิทธิ ์การใช้ซอฟแวร์สามารถในการช่วยจับและป้องกัน การโจมตีลักษณะแบบ 
Malware และ Advance Malware ตามฐานข้อมูลที ่มีได้ โดยใช้ เทคนิค          
File analysis และ Sandboxing รวมถึงตรวจสอบย้อนหลังส าหรับ File ที่เคยผ่าน
การตรวจสอบเพื่อแจ้งเตือนในกรณีที่ File ดังกล่าวถูกวิเคราะห์ว่าเป็น Malware 
(Retrospective detection) ได้เป็นอย่างด ี

1.4 ลิขสิทธิ์การใช้ซอฟแวร์สามารถท าให้ระบบท า Intrusion Detection โดยการตรวจจับ
ภัยคุกคามที่โจมตีช่องโหว่ของระบบเครือข่าย (Intrusion Prevention) โดยใช้ 
Signature based detection และ สามารถอัพเดทข้อมูลการโจมตี (Signature) จาก
บริษัทผู้ผลิตโดยอัตโนมัติได ้

1.5 ลิขสิทธิ์การใช้ซอฟแวร์สามารถท างาน URL Filtering โดยมี categories ไม่น้อยกว่า 
80 กลุ่ม 

1.6 ลิขสิทธิ์การใช้ซอฟแวร์สามารถรับข้อมูลต้องสงสัย (Security Intelligence) ทั้งใน
รูปแบบ IP address, URL และ DNS จากเจ้าของผลิตภัณฑ์ เพื่อน ามาใช้ป้องการเชื่อม
ต่อไปต้องสงสัย หรือไม่ปลอดภัยได้ 

1.7 ลิขสิทธิ์การใช้ซอฟแวร์สามารถตรวจสอบภัยคุกคามที่ผ่านเข้ามาในระบบเครือข่าย โดย
สามารถตรวจสอบทั้งการโจมตี และการติดต่อกับเครื ่องที ่น่าสงสัยภายนอก เช่น 
Command and Control Server รวมถึงสามารถเก็บข้อมูล packet (Packet 
Capture) ที่ต้องสงสัย มาตรวจสอบในรูปแบบ pcap format ไดห้รือดีกว่า 

 
 

 



 
 

 

                                                           ผู้ออกรายละเอียด 

 

1. ............................................................. 

(……..นายชัยสิทธิ์  ชูสงค์..............)   
  
 

2. ................................................................. 
 (........นายพีรพงษ์  ขุนทอง................) 
 
 

3. ................................................................. 

 (.........นายวัชรินทร์  บุญชว่ย.....) 
                    

1.8 ช่วยในการจัดการ File Control โดยสามารถตรวจสอบการส่งไฟล์ในระบบเครือข่าย   
ที่ผ่านอุปกรณ์ป้องกันระบบเครือข่ายระดับสูง Next Generation Firewall เดิมของ  
มหาลัย โดยจะก าหนดลักษณะของข้อมูลและก าหนดวิธีการหรือ Policy ที่ให้ใช้ในการ
จัดการไดห้รือดีกว่า 


